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Presentacion

Vanesa Y. Ferrazzuolo

En un mundo globalizado, en el que las nuevas tecnologias se con-
virtieron en una parte esencial de lo cotidiano, esta obra es imprescin-
dible para comprender las implicancias de la irrupcién de lo digital en
las diversas esferas de interaccién social.

En el planojuridico, destacados operadores del sistema de justicia
analizan en profundidad los delitos informaticos y las técnicas incor-
poradas en la investigacién criminal en la era digital.

Precisamente, la diferencia de roles que desempefian los autores
enriquece este trabajo, que aborda los principales debates e interro-
gantes sobre el delito y las nuevas tecnologias.

Los problemasy desafios que representan los delitos informaticos
y las modalidades de adquisicién y gestion de la evidencia digital en
el sistema penal llegan al lector a través del prisma de quienes con su
labor profesional cotidiana inciden en la tematica.

Por otra parte, desde la experiencia de prestigiosas organizacio-
nes no gubernamentales que trabajan en nuestro pais se nos invita a
repensar las estrategias de abordaje de las nuevas formas de vincu-
lacién en el entorno digital, en procura de resguardar la intimidad y
conjurar los peligros que estos modos de interaccién posibilitan, inter-
pelando especialmente a padres y educadores.

En sintesis, Eva digital: delito y prevencion nos propone un recorrido
sumamente interesante sobre la incorporaciéon de las nuevas tecnolo-
gias, de la mano de ocho autores provenientes de distintos organis-
mos, y haciendo foco en la intervencién que se efectia desde el sistema
penal, en los peligros a los que se encuentran especialmente expuestos
las nifias, los nifos y los adolescentes, tanto como en la importancia
del rol preventivo que deben desempefiar padres y docentes.

La fiscal a cargo del equipo especializado en delitos informa-
ticos Daniela Dupuy hace su aporte a esta obra colectiva plantean-
do los nuevos desafios en materia de seguridad digital asi como los
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obstaculos técnicos y juridicos que atraviesan las investigaciones en
entornos digitales.

En “Ciberdelitos. Desafios para trabajar” se compila informacién im-
prescindible sobre ataques de malware, fraudes informaticos, pornografia
infantil, groomingy revenge porn, entre otros. También se pone en cuestiéon
la expectativa de privacidad que merecen los dispositivos de almacena-
miento informatico y se desarrollan las variadas aristas que supone la
incorporacién de inteligencia artificial al sistema de justicia.

La Defensoria Publica de la Ciudad Auténoma de Buenos Aires
esta representada por el Dr. Gustavo Eduardo Aboso, quien se desem-
pefia como Defensor ante la Camara en lo Penal, Contravencional y de
Faltas del Poder Judicial de la CABA. En “Técnicas de Investigacién y
vigilancia electrénica en el proceso penal y el derecho a la privacidad
en la moderna sociedad de la informacién” desarrolla —desde la éptica
del derecho penal- los desafios que representa la extension cuasi uni-
versal de las nuevas tecnologias en la vida cotidiana de las personas.

A partir del analisis de las experiencias en Alemania y Espaiia,
deja planteadas las bondades y penurias de los nuevos mecanismos de
generacion de pruebas, la aparicion de nuevas modalidades delictivas,
la necesidad de actualizacién y sistematizacién de los cuerpos norma-
tivos procesales penales y las contradicciones entre los derechos de los
ciudadanos —especialmente en relacion con el derecho a la privacidad-
y la utilizacién de las nuevas herramientas tecnoldgicas en la labor de
administracién e imparticién de justicia.

En “Estrategias y planteos en casos de delitos informaticos. De-
safios para la Defensa” la Dra. Yanina G. Matas introduce los debates
que resuenan en la actualidad sobre criminalidad informatica. Luego
de resefiar la evolucién normativa en el dambito local y a partir de su
experiencia en el Ministerio Publico de la Defensa, analiza decisiones
jurisdiccionales relevantes en la materia.

Entre los temas que aborda, destaca las diferencias entre evi-
dencias tradicionales y evidencias digitales, y revela la necesidad de
generar mecanismos normalizados y especificos que, en términos
procesales, permitan el ejercicio del derecho de forma imparcial.

Otro aporte significativo lo realiza el Dr. Eduardo Anibal Agua-
yo, quien se desempena como Prosecretario Letrado en la Defensoria
General de la Nacién. Su trabajo titulado “Responsabilidad penal de la
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PRESENTACION

inteligencia artificial. Hacia un paradigma de singularidad tecnoldgi-
ca”, articula la cuestién de la Inteligencia Artificial y los conflictos que
se generan en torno al desarrollo de esta tecnologia de punta. Abor-
da la cuestién en la actualidad y anticipa las posibles complicaciones
o contradicciones que pueden surgir en el futuro en relacién con los
ordenamientos juridicos.

Enestearticulo se abordan en paralelo tanto las perspectivas sobre
el impacto juridico como sobre el desarrollo humano en general. Toma
como objeto de analisis la aparicién de las IA (inteligencias artificiales)
y delarobdtica, desentrafiando las posibles consecuencias que pueden
impactar negativamente en el seno de la vida social. En ese sentido,
el autor propone principios orientadores para el desarrollo de estas
tecnologias, como la responsabilidad juridica, el tratamiento éticoyla
seguridad. A la vez que siembra interrogantes en torno a la capacidad
del ser humano sobre el control de las IA, en su capacidad cognitiva o
de razonamiento aprehensivo.

Yael Bendel —Asesora General Tutelar de la CABA-, ofrece una
aproximacién a la problematica que plantea el grooming desde la pers-
pectiva garantizadora de los derechos de las nifias, nifos y adolescentes.

En “La proteccién de los derechos de nifias, nifios y adolescentes
frente al delito de grooming” nos presenta una retrospectiva histérica
sobre la creacién de la figura penal, sefialando sus puntos de inter-
seccién con la evoluciéon del movimiento internacional de derechos
humanos de la infancia, que conminé a los Estados a garantizar los
derechos de nifias, nifios y adolescentes de modo prioritario.

La Dra. Bendel nos advierte:

La globalizacién y la masificacién en el uso de las nuevas tecnologias
propicié enormes beneficios, pero también riesgos, ya que antiguas
modalidades delictivas mutaron, se adaptaron y encontraron un mayor
caudal de “posibles victimas”, asi como posibilidades de nuevas formas
de engafio y anonimato en las redes.

Con el énfasis puesto en el concepto de corresponsabilidad —en-
tendida como la obligacién de los actores gubernamentales y no gu-
bernamentales de implementar acciones de proteccién de derechos
mediante el trabajo articulado, intersectorial y simultineo—, interpela
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a las instituciones y reclama el protagonismo de escuela y familia en la
creacion de espacios de reflexion sobre el uso de las nuevas tecnologias.
La ONG Faro Digital —colectivo multidisciplinario para la cons-
truccién y promocién de la ciudadania digital- nos ayuda a reflexio-
nar sobre vinculos, relaciones y formas de comunicarse entre las
personas, en el contexto de un mundo digital y conectado.

“Internet, un espacio comunicacional y de construccién de dialo-
go intergeneracional” pone en crisis nuestras propias construcciones
de sentido sobre el uso de las tecnologias digitales, como presupuesto
necesario para el intercambio de saberes. También brinda herramien-
tas para afrontar la brecha generacional en las formas de aprehensién
digital de los adultos, los jovenes y los nifios. Tales herramientas, a su
vez, nos permitiran apreciar la verdadera dimensién de los conflictos
a los que estan expuestos nifias, nifios y adolescentes en sus interac-
ciones cotidianas en la web: ciberbullying, viralizacién de imagenes sin
consentimiento, grooming, violencia digital, construcciéon de reputa-
cién web o identidad digital, etcétera.

Con dinamismo y valiéndose de un lenguaje sumamente acce-
sible, Faro Digital pone en el centro de la escena la dindmica entre
padres e hijos en relacién con la tecnologia. Muestra un camino para
acompafar adecuadamente los trayectos digitales de los mds chicos,
promoviendo la consolidacién de los progenitores como referentes de
cuidado, para contribuir a generar espacios digitales libres de burlas,
discriminacién, hostigamiento y discursos de odio.

La ONG Argentina Cibersegura también pone el eje en el enfo-
que preventivo, trazando las coordenadas que vehiculizan el equilibrio
entre la generacion de herramientas por parte de nifios y jovenes y el
resguardo de su seguridad.

Para ello nos sumerge en los problemas que conlleva la utilizacién
de Internet y, desde alli, desanda los presupuestos necesarios para el
ejercicio eficiente de la capacidad de cuidado.

Con una visién optimista, “Grooming: el desafio para cuidar a los
mas chicos” provee el andamiaje conceptual imprescindible para que
la tecnologia colabore en acortar brechas entre grandes y chicos. He-
rramientas de control parental, mundo fisico como fuente de analo-
gias, reglas claras y compromiso compartido, y el ejemplo como base
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de la educacién son algunas de las premisas que favorecen que se pro-
duzca el clima de confianza necesario para minimizar los riesgos.

Uno de los trabajos compilados tiene particular relevancia en tan-
to fue concebido por el integrante del Consejo de la Magistratura que
hizo posible la articulacién de las Organizaciones No Gubernamenta-
les especializadas en ciberdelitos con el Poder Judicial de la Ciudad: el
Dr. Alejandro Ferndndez. Su trabajo parte de la dicotomia que gene-
ra la masificacién de Internet en términos de identidad y anonimato,
realidad y virtualidad, publicidad e intimidad, control y publicidad,
y libertad y responsabilidad. En definitiva, pone en el tapete la con-
vivencia digital, planteando si la masificacién de Internet constituye
una nueva herramienta o un nuevo conflicto.

“Internet y las nuevas formas sociales, juridicas y punitivas” ela-
bora una serie de buenas practicas para tener en cuenta a la hora de
navegar y promover un uso responsable de las redes. Asi, se refiere al
aseguramiento del anonimato, al resguardo de las comunicaciones pri-
vadas, y ala seguridad y el cuidado de los datos personales, entre otras.

También revela los conflictos que se suscitan en relacién con dere-
chos fundamentales como el acceso a la informacién y a la libertad de
expresion, y por tltimo describe la evolucién de la jurisprudencia na-
cional sobre los ciberdelitos y su adaptacién dindmica al contexto social.

Esta obra colectiva, en definitiva, promueve la reflexién sobre las
diversas aristas que introducen las nuevas tecnologias, alertando acer-
ca de sus posibles consecuencias en el siglo XXI, tanto desde el punto
de vista juridico como para la sociedad en su conjunto.
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Técnicas de investigacidn y vigilancia
electrénicas en el proceso penal y el
derecho a la privacidad en la moderna
sociedad de la informacion

Gustavo Eduardo Aboso’

Intfroduccidn

En la actualidad se discute el sentido y alcance de los medios de
prueba en materia penal a la luz de la irrupcién de las nuevas tecnolo-
giasy técnicas de investigacion aplicadas, por ejemplo, en la deteccion
e identificaciéon de]l ADN." Este progreso aparentemente inagotable
orientado hacia el mejoramiento de las técnicas de investigacién en
materia procesal penal trajo aparejada la necesidad de armonizar los
textos normativos a esta nueva realidad.

En el caso argentino, las leyes procesales penales no incluyen dis-
positivos dedicados de manera exclusiva a la regulacién de la investi-
gacién de la cibercriminalidad, mas alla de las normas procesales que
autorizan en trazos generales la interceptacién de las comunicaciones
y el secuestro de correspondencia o papeles privados (arts. 231y ss. del

* Doctor en Derecho (UNED - Madrid). Defensor de Cimara en lo Penal, Contraven-
cional y de Faltas del Poder Judicial de la Ciudad Auténoma de Buenos Aires. Profe-
sor de grado y posgrado de Derecho Penal (UBA, Universidad Austral y Universidad
Nacional de Mar del Plata).

1. Cortés Bechiarelli, Emilio, “El insoportable anacronismo de los abusos policiales
en el marco de la instruccién criminal a la luz de las nuevas técnicas de investiga-
cién”, en Gonzdlez Cussac, José Luis y Cuerda Arnau, Marfa Luisa (dirs.); Fernindez
Herndndez, Antonio (coord.), Nuevas amenazas a la seguridad nacional. Terrorismo, cri-
minalidad organizada y tecnologias de la informacién y la comunicacion, Valencia, Tirant
Lo Blanch, 2013, p. 47 y ss. En este sentido, el art. 218 bis del Cédigo Procesal Penal
de la Nacién regula la medida de obtencién de dcido desoxirribonucleico (ADN) con
fines de identificacién o para la acreditacién del hecho investigado. Al respecto,
la medida procesal de extraccion de sangre esta prevista por el art. 198 del Cédigo
Procesal Penal de Cérdoba.
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Cédigo Procesal Penal de la Nacion; arts. 115 y 117 del Cédigo Procesal
Penal de la Ciudad Auténoma de Buenos Aires; arts. 214 y 216 del Codi-
go Procesal Penal de Cérdoba; arts. 208 y 213 del Cédigo Procesal Penal
de la provincia de Formosa, entre otros), en los términos previstos por
el articulo 18 de la Constitucién Nacional.

Al respecto, el nuevo Cédigo Procesal Penal de la Nacién (Ley
N° 27063), cuya entrada en vigor para este ano ha quedado suspendida
(Decreto PEN N° 257/2015), prevé en su articulo 143 la interceptacién
de correspondencia electrénica o de cualquier otra forma de comunica-
cién, pues tal intervencidn serd de caricter excepcional y por un plazo
maximo de treinta (30) dias, término que puede ser prorrogado. Por la
importancia de esta medida, solo puede ser autorizada por mandato ju-
dicial. El parrafo quinto de este articulo 143 establece el deber de colabo-
racién delos titulares del servicio de comunicacién. Al mismo tiempo, el
articulo 144 de esta ley establece la facultad del juez de disponer el regis-
tro de un sistema informatico o de un medio de almacenamiento infor-
matico o electrénico, con el objeto de utilizar sus componentes, obtener
copia o preservar datos o elementos de interés para la investigacion.

En cambio, en el Derecho Comparado es posible vislumbrar una
tendencia reformista orientada hacia la armonizacién de las normas
procesales a la complejidad de las infracciones informaticas.? El pro-
pio Convenio sobre la Ciberdelincuencia de 2001 (STE N° 185) proyecta
un nimero importante de normas procesales penales en materia de
interceptacion, registro, conservacion, tratamiento y almacenamiento
de datos informaticos (arts. 14 a 21), con el propésito de armonizar las
legislaciones procesales de naturaleza penal a este fendmeno virtual.

En el Derecho Procesal aleman, por ejemplo, se ha introducido
un conjunto de reformas que regulan las investigaciones policiales
en materia de terrorismo, crimen organizado y demds delitos graves;
en especial, se autoriza a recurrir a distintos métodos de pesquisa, en
consonancia con el grado de dificultad probatoria que presentan es-

2. Gonzalez Cussac, José, L., “Estrategias legales frente a las ciberamenazas”, en Cua-
dernos de Estrategia, N° 149, 2011, p. 85 y ss.; Garcia Gonzdlez, Javier, “Intervenciones de
terceros en el correo electrénico. Especial referencia al dmbito laboral y policial”, en
Romeo Casabona, Carlos Maria (dir.), EI cibercrimen. Nuevos retos juridico-penales, nue-
vas respuestas politico-criminales, Estudios de Derecho Penal y Criminologia, Granada,
Comares, 2006, p. 314 ¥ ss.
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tos delitos y la necesidad de anticipar posibles atentados terroristas,
circunstancia que habilita el uso de herramientas técnicas apropiadas
para infiltrarse en las computadoras personales de los sospechosos,
obtener informacién sobre actividades terroristas y seguimiento de
los integrantes de las organizaciones criminales de esta naturaleza.

Los §§ 94 y siguientes del Cdédigo Procesal Penal aleman
(StrafprozefSordnung o StPO) establecen una serie de medidas probato-
rias tendientes a la identificacién de sospechosos de delitos graves so-
bre la base del entrecruzamiento de datos informaticos ($ 98a StPO),
medidas que estn sujetas al control judicial (§ 98b). Entre las (me-
didas) disposiciones de investigacion, se cuentan la interceptacién
y el registro de correos electrénicos de un sospechoso (§$ 99 y 100a);
los que solo pueden ser autorizados por la autoridad judicial hasta un
plazo maximo de tres meses (§ 100b). De particular trascendencia re-
sultan las medidas de seguimiento, registro filmico y fotografico del
presunto autor, asi como también la interceptacién y registro de las
conversaciones privadas mediante el uso de recursos tecnoldgicos
adecuados para esa finalidad (§ 100c). Estas medidas son de caricter
excepcional y deben ser homologadas por el juez (§ 100d).

Una regulacién andloga en materia de interceptacién de comuni-
caciones telefénicas y telematicas se encuentra en la Ley de Enjuicia-
miento Criminal espafiola. El Capitulo IV del Titulo VIII, denominado
“De las medidas de investigacion limitativas de los derechos reconoci-
dos en el articulo 18 de la Constitucién”, del Libro II de esa ley contiene
una serie de articulos que disponen las condiciones de procedencia de
esta clase de medidas y su alcance. El articulo 588 bis a) enumera los
principios rectores en materia de investigacion electrénica sujeta al
control judicial y tributario de los principios de especialidad, idonei-
dad, excepcionalidad, necesidad y proporcionalidad. Conforme a es-
tos principios, esta vedado recurrir a esta forma de investigacién para
prevenir o descubrir delitos o despejar sospechas sin base objetiva. Asi
pues, se prohibe la interceptacién de comunicaciones telefénicas y te-
lematicas con el propdsito de investigar la eventual comisién de delitos
(finalidad preventiva). En todo caso, habra de requerirse la existencia
de una objetiva comprobacién material de la comisién de un delito. El
principio de idoneidad sirve a los fines de evaluar el sentido y alcan-
ce de tal medida de investigacién, en cuyo caso el juez que la otorgara
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deberd motivarla y determinar el plazo temporal de la duracién de esa
intervencidn judicial (art. 588 bis ¢ y 588 bis e), aunque la ley establece
por regla un plazo de tres meses, prorrogables por periodos sucesivos
de igual duracién, hasta un maximo de dieciocho meses (art. 588 ter g).
Finalizado el procedimiento y dependiendo de su resultado, el juez de-
berd ordenar la destruccién de los registros realizados (art. 588 bis k).

Como ocurre en el caso alemdn, las interceptaciones telefénicas y
telematicas solo son procedentes para cierta clase de delitos, enume-
rados en el articulo 579.1 de la Ley Procesal Penal,? o bien cuando para
la realizacién del delito se hayan utilizado instrumentos informaticos,
sea derivados de la tecnologia de la informacién o del servicio de co-
municacion (art. 588 ter a). Como se dijo precedentemente, la autori-
zacion judicial es una condicién indispensable, salvo en caso de una
urgencia originada por la actuacién de bandas armadas o elementos
terroristas, en cuyo caso tal orden podra provenir del ministro del In-
terior o, en su defecto, del secretario de Estado de Seguridad. Esa me-
dida debera ser comunicada de manera inmediata al juez competente,
quien debera homologarla o revocarla (art. 588 ter d).

En particular, la Ley Procesal Penal espafiola regula la incorpora-
cién al proceso de datos electrénicos de trafico o asociados que hayan
sido almacenados en funcién de lo previsto por la propia Ley de Regis-
tro o por propia iniciativa de los prestadores del servicio, y sera nece-
saria en todo caso la autorizacién judicial para su cesidn (art. 588 terj).
En este ultimo aspecto, cabe decir que, a nuestro criterio, el registro
y almacenamiento de datos personales de los usuarios del servicio de
Internet ofrecido por la empresa privada debera estar debidamente
justificado, ya que las razones comerciales de su uso no legitima por
si solo su registro o cesion a terceros, maxime cuando entre los datos
almacenados se encuentran aquellos que guardan relacién de afinidad
con los datos personales o sensibles.

El uso extensivo de medios, sistemas de control y vigilancia
en la via pablica o en lugares determinados (cimaras de seguridad,

3. El art. 579.1 autoriza la detencién judicial de correspondencia privada, postal y te-
legréfica, incluidos faxes, burofaxes y giros, remitidos o enviados por el investigado,
siempre y cuando el objeto del proceso consista en la investigacién de delitos dolosos
castigados con pena con limite maximo de, por lo menos, tres afios de prisién; delitos
cometidos en el seno de un grupo u organizacién criminal; o bien delitos de terrorismo.
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drones);* la introduccién de parametros biométricos para identificar
a las personas; la aplicacién de programas informaticos para detectar
la ubicacién de un individuo o el tratamiento de los datos colectados
en una tarjeta inteligente para averiguar los movimientos diarios de
los usuarios de un servicio de transporte publico o privado; la obten-
cién de datos personales o preferencias de los usuarios de los sistemas
informaticos;® la geolocalizaciéon mediante el empleo de satélites, los
dispositivos de busqueda vehicular y otro tipo de sistema o artefac-
to que permitan conocer en tiempo real la ubicacién de una persona;
todo ello ha encontrado un campo fértil para su activa aplicacién en el
ambito del Derecho Procesal Penal.

Como es sabido, a partir de los ataques terroristas de septiembre de
2001 se generd un cuadro de paranoia general que determind la adopcién

4. Mufoz Conde, Francisco, Valoracion de las grabaciones audiovisuales en el proceso penal,
Buenos Aires, Hammurabi, 2004, p. 41y ss., p. 56 y ss. En el ambito laboral, el uso de
sistemas cerrados de videograbacién para detectar posibles irregularidades o delitos
por parte de los trabajadores ha generado innumerables demandas por despido injus-
tificado sobre la base de la vulneracién de la dignidad humana, el derecho a la imagen
y la proteccién de datos, cfr. STCE N°39/2016, del 3 de marzo. En esta sentencia se afir-
moé que el consentimiento del trabajador no era necesario porque el tratamiento de las
imagenes obtenidas del sistema de videocimaras instalado en la empresa obedeci6 a
la finalidad de seguridad o control laboral, con arreglo a la Ley Laboral. Por lo demis,
el uso del sistema de videocimaras guardaba relacién de proporcionalidad con la fina-
lidad pretendida. También la STCE N° 29/2013, del 11 de febrero, hace un repaso de la
doctrina aplicada por ese tribunal en el caso del uso de videocdmaras para controlar el
acceso y egreso de profesores de una universidad, siendo utilizadas las videofilmacio-
nes para justificar las sanciones disciplinarias por incumplimiento laboral. La STCE
N° 98/2000, en pleno, del 30 de noviembre, se ocupa del ejercicio del control empre-
sarial mediante la instalacién de micréfonos en las dependencias laborales con cono-
cimiento de los trabajadores y del Comité de Vigilancia de la empresa. En general, los
agravios abarcan la violacién a los derechos del honor y de la imagen, pero también la
proteccién de datos personales. Sobre la regulacién de los sistemas de videocdmaras,
Brown, Jeremy, “Pan, Tilt, Zoom: Regulating the Use of Video Surveillance of Public
Places”, en Berkeley Technology Law Journal, Vol. 23, 2008, p. 755 y ss. El uso de sistemas
de vigilancia mediante videocamaras —explica este autor- se originé en la ciudad de
Mt. Vernon, Nueva York, en 1971 y, posteriormente, se extendi6 a distintas ciudades
americanas, y fue aplicado en la tltima década a la lucha contra el terrorismo.

5. Geradin, Damien y Kuschewsky, Monika, “Competition Law and Personal Data:
Preliminary Thoughts on a Complex Issue”, febrero de 2013. Disponible en: http://
ssrn.com.abstract=2216088. Explican estos autores que el modelo de negocio emplea-
do por la mayor parte de los proveedores de servicio en Internet presenta dos lados,
uno, identificado con la prestacién de un servicio gratuito para terceros; el otro, la
generacién de fondos dinerarios necesarios para sostener este servicio de busqueda.
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de distintas medidas de seguridad, en particular, respecto de medidas
contraterroristas, al socaire de la actuacion de agencias de seguridad en
todo el mundo cuyos presupuestos operativos han sido incrementados
de manera exponencial para integrar vastas redes de espionaje infor-
matico con el objeto de evitar otros atentados colectivos. Ello derivd ne-
cesariamente en una avalancha de medidas de infiltracién doméstica y
extranjera, incluso de potencias amigas, con el declarado propédsito de
luchar contra el terrorismo, pero al mismo tiempo con la larvada inten-
cién de estrechar el control sobre los gobiernos extranjeros.®

En el terreno del derecho a la privacidad, todos nosotros podemos
sentirnos controlados o espiados de modo razonable —sin que sea nece-
sario atravesar un estado paranoico— por parte de organismos publicos
o privados, ya que una buena parte de nuestros movimientos diarios por
las calles, autopistas o en la misma via pablica pueden ser detectados
sin mayores inconvenientes en razén de la proliferacién de los sistemas
de vigilancia audiovisual. Londres ha sido una de las primeras ciudades
en recurrir a este tipo de sistema de vigilancia mediante videocima-
ras (el llamado London’s Ring of Steel) para reforzar la seguridad pablica
en sus calles y luego otras ciudades, como Nueva York, se han suma-
do a esta iniciativa para fijar un &mbito espacial de maxima seguridad
contra atentados terroristas (el denominado Lower Manhattan Security
Initiative).” Este tipo de medidas de seguridad mediante la instalacién de
camaras se ha extendido hasta abarcar la Ciudad Auténoma de Buenos
Airesy sus alrededores. En estos casos, existe una clara responsabilidad
de diversa naturaleza cuando los datos personales son difundidos, pu-
blicados, transmitidos o utilizados sin consentimiento de los afectados,
obien sin aplicar técnicas de distorsién visual que impidan la identifica-
cién de las personas captadas por estos medios de vigilancia.

6. Lawner, Kevin, “Post-Sept. 11" International Surveillance Activity- A Failure of
Intelligence: The Echelon Interception System & the Fundamental Right to Privacy in
Europe”, Pace International Law Review, Vol. 14, Issue 2, 2002, p. 435 y ss.; Wright, Steve,
“The Echelon Trail: An Illegal Vision”, Surveillance and Society, Vol. 2/3, p. 198 y ss.

7. Balkin, Jack M., “The Constitution in the National Surveillance State”, Minnesota Law
Review, Vol. 93, N°17-18, 2008, p. 2; Blitz, Marc Jonathan, “The Fourth Amendment Future
of Public Surveillance: Remote Recording and other Searches in Public Space”, American
University Law Review, Vol. 63, N°1, 2013, p. 21y ss.; Dwork, Cynthia y Mulligan, Deirdre
K., “It's not privacy, and it’s not fair”, Stanford Law Review On line, Vol. 66, 2013, p. 35y ss.
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En 2013, Edward Snowden hizo publico distintos documentos que
probaban sin margen de dudas que la Agencia Nacional de Seguridad
(por sus siglas en inglés NSA, National Security Agency) habia realiza-
do interceptaciones masivas de comunicaciones telefénicas que eran
almacenadas para su posterior tratamiento, por lo que se cred de esa
manera una inmensa base de datos que permitia reconstruir cual-
quier tipo de comunicacién pasada; este programa habia sido autori-
zado por la seccidn 215 del USA Patriot Act. Tales revelaciones dejaron al
descubierto la operacién mas importante de intervenciones telefoni-
cas realizadas en tiempos modernos y, al mismo tiempo, se comprobd
que las agencias gubernamentales de seguridad estan abocadas por lo
general al control extrajudicial de los ciudadanos con la excusa de la
prevencion de delitos organizados, de acuerdo con la estrategia con-
traterrorista adoptada en el pais del Norte.®

Esta situacién gener6 la interposicién de una demanda por parte de
distintas asociaciones civiles que abogan por la plena vigencia de los de-
rechos constitucionales, entre ellas la Unién Americana de Libertades
Civiles (ACLU, por sus siglas en inglés), contra el accionar institucional
de las agencias de inteligencia e instituciones nacionales de ese pais
(Direccién Nacional de Inteligencia, Agencia de Seguridad Nacional,
Secretaria de Defensa, Agencia Federal de Investigaciones y la Fiscalia
General de los Estados Unidos de América) por la interceptacién masiva
de comunicaciones telefénicas y su registro (metadata).’

De acuerdo con el gobierno, los registros solo daban cuenta de
ciertos datos relacionados con los nimeros de los abonados involucra-
dos, la fuente de la llamada y su destino, ademas del tiempo de dura-
ci6én de la conversacién. En cambio, los demandantes argiiian que esos

8. Manes, Jonathan, “On line Service Providers and Surveillance Law Transparency”,
The Yale Law Journal Forum, 2016, p. 343 y ss.; Crampton, Jeremy, “Collect it all: National
Security, Big Data and Governance”, GeoJournal, agosto, 2015 (referencia: DOI 10.1007/
$10708-014-9598); Setty, Sudha, “Surveillance, Secrecy, and the Search for Meaningful
Accountability”, Stanford Journal of International Law, Vol. 16, 2015, p. 69 y ss.; Bauman,
Zygmunt et al., “After Snowden: Rethinking the Impact of Surveillance”, International
Political Sociology, Vol. 8, 2014, p. 121y ss. La informacién obtenida por medio del espiona-
je electrénico (big data) por parte de la Agencia Nacional de Seguridad (NSA) fue utilizada
con fines diversos, entre ellos, espionaje industrial, proyecciones sobre las preferencias
de los consumidores, opiniones politicas y prondsticos de los cambios del electorado.

9. “ACLU v. Clapper”, 785 F. 3d 787, 813 (2d Cir. 2015).
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datos personales eran suficientes para determinar las preferencias po-
liticas, religiosas, sexuales o sociales del abonado. Segtn el § 215 de la
citada USA Patriot Act, el director de la Agencia Federal de Investiga-
ciones (FBI, por sus siglas en inglés), o la persona designada por este,
es quien tiene atribuciones para solicitar autorizaciones de registro de
comunicaciones personales al Tribunal de Vigilancia de Inteligencia
Extranjera (Foreign Intelligence Surveillance Court o FISC), cuando exis-
tan sospechas razonables de su participaciéon en una actividad terro-
rista, aunque en realidad el citado § 215 habilita también la incautacién
de documentos vinculados con tal actividad y que sean idéneos para
suministrar informacién de interés a los servicios de inteligencia.

En este aspecto, la Corte federal juzgd que el citado § 215 no fa-
cultaba el registro de tamafa informacién sobre contactos teleféni-
cos de manera indiscriminada en vista de un eventual uso en materia
de contraterrorismo.

Sin embargo, existen en la actualidad técnicas de investigacién
propias del Derecho Procesal Penal que son mucho mas agresivas e
invasivas que la mera captacién por medio de un sistema de vigilan-
cia urbano instalado hoy en dia en cualquier ciudad moderna. Estas
técnicas de investigacién penal son utilizadas por los organismos de
seguridad y prevencién para invadir el imbito de privacidad de las per-
sonas sospechadas de la comisién de un delito. Justamente en el campo
de la lucha contra el terrorismo es donde se ha evidenciado con mayor
virulencia el empleo de este tipo de investigacion electrénica de los sos-
pechosos de pertenecer o simpatizar con una organizacion terrorista.

En este trabajo habremos de detenernos en la aplicacién de los
avances tecnoldgicos a las técnicas de investigacién y vigilancia en el
proceso penal. Por ejemplo, la determinacién de las computadoras
utilizadas para el trafico de pornografia infantil requiere establecer la
direccidn electrénica (IP) de los usuarios de ese servicio para conocer
el domicilio real registrado por la empresa prestadora. Este informe
permite conocer la geolocalizacién de la terminal utilizada para la co-
misién del delito y asi identificar a su usuario.

También la interceptacién de comunicaciones electronicas se ha
convertido en la actualidad en una herramienta eficaz para descubrir
la comisién de delitos. El seguimiento electrénico de los movimientos
de un sospechoso mediante el uso de artefactos, dispositivos o simple-
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mente satélites hace posible conocer los movimientos habituales de una
persona, establecer sus relaciones sociales y preferencias religiosas o po-
liticas mediante la infiltracién a distancia en su computadora personal.

Distintas formas de acoso se materializan diariamente a través de
las redes telematicas, en especial el uso fraudulento de perfiles de usua-
rios que permiten acceder de manera virtual a menores de edad en las
redes sociales con el propdsito de preparar el terreno para una futura
agresion sexual; de hecho, en nuestro pais se registraron casos de contac-
tos telemdticos con menores de edad (grooming) con un desenlace fatal.

En consecuencia, las distintas formas de manifestaciones delic-
tivas que han crecido al calor de esta nueva forma de comunicacién
global y el caracter trasnacional que tiene una buena parte de estos
delitos han obligado a las autoridades publicas a la adopcién de una
serie de medidas preventivas y de investigacion, como analizaremos a
continuacién, luego de definir el sentido y el alcance del concepto de
Derecho Penal Informatico.

Concepto de Derecho Penal Informatico

La criminalidad informatica es un fenémeno criminal propio de
esta sociedad de la informacién. Los adelantos tecnoldgicos alcanzados
en el campo de la comunicacién mediante la expansion omnipresente
de los sistemas telematicos en nuestra vida cotidiana han generado un
ambito propicio para la comisién de delitos.”® Por lo general, en el De-
recho Penal Informatico se distingue el uso de terminales para la comi-
sién de delitos (por ejemplo, defraudaciones) del ataque dirigido contra
el sistema telematico en si (delitos informaticos en sentido propio).*

10. Schmolzer, Gabriele, “Straftaten im Internet: eine materiell-rechtliche
Betrachtung”, ZStW 123, 2012, p. 709 ¥ ss.

11. Sieber, Ulrich, Straftaten und Strafverfolgung im Internet, Gutachten C zum 69. Deutschen
Juristentag, Beck, Munich, 2012, C 18 y ss.; Hilgendorf, Eric; Frank, Thomas y Valerius,
Brian, Computer-und Internetstrafrecht, Berlin, Springer, 2005, marg. 123; Schuh, Daniel,
Computerstrafrecht im Rechtsvergleich - Deutschland, Osterreich, Schweiz, Berlin, Schriften
zum Strafrecht, Heft 228, Duncker & Humblot, 2012, p. 28; Arzt, Gunther; Weber,
Ulrich; Heinrich, Bernd; Hilgendorf, Eric, Strafrecht. BT, 2. Aufl., Gieseking, Bielefeld,
2009, § 8, marg. 46; Romeo Casabona, Carlos Maria, “De los delitos informaticos al ci-
bercrimen. Una aproximacién conceptual y politico-criminal”, El cibercrimen: nuevos retos
juridico-penales, nuevas respuestas politico-criminales, op. cit., p. 6 y ss.
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Cuando un usuario utiliza la computadora como medio para
cometer un fraude informadtico, esta es solo un instrumento para la
comisién del delito y no se diferencia mucho de otros medios. En
cambio, cuando ese mismo usuario atenta contra la funcionalidad del
propio sistema informatico, por ejemplo, introduciendo un virus para
destruir, alterar o ralentizar los programas de ejecucién del sistema,
o bien cuando el objeto de accién es un correo o mensaje electrénico,
entonces el sistema telematico aparece como finalidad u objeto de la
accién del autor; por lo tanto, resulta mas adecuado referirse acd a la
comisién de un delito informatico en sentido estricto.”*

Por lo general, los autores especialistas en esta materia tratan de
modo lato ambas constelaciones de casos dentro del concepto de cri-
minalidad informatica, ya que en ltima instancia lo que caracteriza
en ambos sentidos la infraccién cometida es la intermediacién de un
sistema informatico (medio u objeto). Lo cierto es que la estructura y
el funcionamiento de los sistemas informaticos se han transformado,
en nuestro mundo moderno, en una herramienta insustituible y eficaz
para llevar adelante no solo un proceso multiplicador de la comunica-
cién virtual, sino que también toda la infraestructura econémica, po-
litica y social de la nueva sociedad de la informacién esta sostenida de
manera indisoluble por la vitalidad de los sistemas informaticos. De acd
surge la necesidad de delimitar correctamente ambas zonas de influen-
cianormativa, ya que en la moderna sociedad de la informacién los peli-
gros crecientes contra esta novel forma de funcionalidad de la sociedad
del riesgo justifican para algunos acudir a la ingenieria de los delitos de
peligro abstracto y la tutela de bienes juridicos colectivos difusos.”

En adelante habremos de abocarnos a analizar someramente al-
gunas cuestiones puntuales relacionadas con las investigaciones por
parte de organismos publicos de delitos cometidos mediante el uso
abusivo de las computadoras y las redes telematicas, haciendo foco

12. Hilgendorf, Eric, “Aktuelle Fragen des materiellen Computer- und Internetstrafrechts
im Spiegel neuerer Gesamtdarstellungen”, ZStW 118, 2006, p. 202y ss.; Leman-Langlois,
Stéphane, “Questions au sujet de la cybercriminalité, le crime comme moyen de contréle
du cyberespace commercial”, Criminologie, Vol. 39, 2006, p. 63y ss.; Puricelli, José L., “In-
formaticay delito”, Derecho penaly Derecho procesal penal, Homenaje a Carlos Alberto Con-
treras G6mez, Buenos Aires, Abeledo Perrot, 1997, p. 186 y ss.

13. Diez Ripollés, José Luis, “De la sociedad del riesgo a la seguridad ciudadana: Un
debate desenfocado”, RECPC 07-01, 2005, p. 3y sS.
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especialmente en la regulacion procesal penal de algunos paises y la
doctrina judicial en torno al sentido, alcance y legitimidad de las in-
terferencias electronicas en el ambito de la privacidad de las personas
acusadas o sospechadas de haber cometido un delito.

Monitoreo online (Durchsuchung, §§ 102 a 110 del
Codigo Procesal Penal aleman)

En el plano del Derecho Comparado, la Ley Procesal Penal alema-
na ha regulado en su cuerpo normativo nuevas técnicas de investiga-
cién de delitos, en especial orientadas a la prevencién de atentados
cometidos por organizaciones terroristas o con el fin de desbaratar
las actividades de la delincuencia organizada, o bien simplemente a la
basqueda de pruebas de hechos delictivos que tienen por objeto a las
redes telemdticas. En este caso, los autores utilizan los medios infor-
maticos para cometer estafas, accesos indebidos a correos electrénicos
o bases de datos, distribuir pornografia prohibida, cometer apologia
del delito, etcétera, siendo necesario implementar, en este caso, técni-
cas de investigacion acordes con los tiempos modernos que se viven.

En este sentido, un sector de la doctrina penal viene denuncian-
do desde hace tiempo que la politica criminal adopté una perspectiva
preventiva de la mano de un Derecho Penal en expansién orientado
no solo a sancionar conductas previas a la lesién de un bien juridico,
sino también autorizando la invasion del ambito de privacidad de las
personas sospechadas de la comision de delitos mediante el uso de téc-
nicas de vigilancia o seguimiento electrénico.*

El§ 102 del StPO autoriza la inspeccién del domicilio o de las perte-
nencias de una persona sospechada de ser autor o participe de un hecho
criminal, de encubrimiento de datos u objetos relacionados con la inves-
tigacién o de favorecimiento personal. Esta norma fue modificada en
diciembre de 2015 en el marco de una reforma procesal orientada hacia
la extension de las facultades de intervencién del trafico de datos y de

14.Neubacher, F., “Anden Grenzendes Strafrechts- Stalking, Graffiti, Weisungsverstofie”,
ZStW 118, 2006, p. 855 y ss.; Wohlwend, Sebastian, “Die Durchsuchung, gerade bei
Dritten nach § 103 Abs. 1S.1StPO”, HRRS 11/2015, p. 454 y sS.

15. BGBL I, p. 2218, del 10/12/15.
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telecomunicaciones de la autoridad frente al peligro de una inminente
comision de graves hechos criminales (§ 100g), entre los que se cuentan
el delito de traicién; los atentados contra la paz; el régimen democrati-
co o la seguridad exterior; la constitucién de una asociacién criminal
u organizacion terrorista; delitos sexuales; la posesion, adquisicién y
distribucién de pornografia infantil y juvenil; delitos de homicidio y
asesinato; delitos contra la libertad personal, etcétera. De acuerdo con
esta reforma, se han ampliado las facultades de investigaciéon de deli-
tos complejos o especialmente graves al autorizar las interceptaciones
de cartas, comunicaciones telefénicas o electrénicas (correos), allana-
miento de morada de los sospechosos o terceros vinculados con ellos,
que podrian aportar algn tipo de prueba sobre la comision de un hecho
criminal o su preparacién. Se establece asi un ambito favorable para el
monitoreo electrénico y el almacenamiento de datos personales de una
persona sospechada de ser autor, participe o encubridor de un delito.
La Ley Procesal Penal alemana exige como presupuesto minimo
necesario la presencia de un grado de sospecha suficiente para activar
judicialmente lo que podriamos denominar una bisqueda de medios
de prueba en el ambito informatico que permita identificar al autor
o comprobar la materialidad del hecho pesquisado. Estas técnicas de
investigacion con artefactos de infiltracién del ambito privado de la
persona sospechada de haber cometido un delito, o en via de prepara-
cién de uno, se concentran por lo general en la invasién del domicilio
privado, ya que las autoridades policiales pueden ser habilitadas judi-
cialmente para recurrir a cierto tipo de recurso tecnolégico que permi-
ta una injerencia discreta en el ambito personal del sospechoso.*
Precisamente, hace poco tiempo, el Tribunal constitucional ale-
man se expidié sobre el sentido y alcance de las medidas de inves-
tigacion llevadas a cabo por la autoridad policial en un proceso por
presuntos sobornos de funcionarios publicos que habrian autorizado
ilegalmente la exportacion de armas de fuego a México. En este caso,
el Tribunal constitucional afirmé que el allanamiento del domicilio de

16. Kochheim, Dieter, Cybercrime und Strafrecht in der Informations- und Kommunikations-
technik, Beck, Munich, 2015, p. 543 y ss.; Hauck, Pierre, Heimliche Strafverfolgung und
Schutz der Privatheit, Verdffentlichungen zum Verfahrensrecht, Bd. 102, Mohr Siebeck,
Titbingen, 2014, p. 422; Roxin, Claus; Arzt, Gunther y Tiedemann, Klaus, Introduccion al
Derecho Penaly al Derecho Penal Procesal, Barcelona, Ariel Derecho, 1989, p. 153.
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uno de los involucrados exigia un estado de sospecha suficiente basa-
do en la presunta comisién de hechos concretos y no meramente con-
jeturales, por lo que se anul6 de esa manera las decisiones de las dos
instancias anteriores que habian homologado medidas de injerencia
en la casa de uno de los acusados.” También se ha declarado invalido el
secuestro de drogas en el interior del domicilio del sospechado, cuan-
dola orden judicial tenia por objeto el secuestro de un arma.*®

En el trascurso de 2016, el Tribunal constitucional aleman también
ha sido llamado a intervenir sobre la constitucionalidad de algunas le-
yes que autorizan la aplicacién de este tipo de medidas de monitoreo
electronico, en particular respecto de las investigaciones realizadas en el
ambito de la actuacién de organizaciones terroristas, ocasion en la que
este alto tribunal convalidé la constitucionalidad de la Ley Antiterrorista
de 2008,” en especial sobre las medidas de vigilancia personal, domici-
liaria, postal, electrénica, registro de datos personales de individuos sos-
pechados de pertenecer o simpatizar con esta clase de organizaciones
criminales, o de grupos de personas que puedan representar un peligro
para la seguridad nacional (§$ 20b, 20c¢, 20g, 20h, 20j, 20k, 20l, 20m, 20u
de la Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt vom 25. Dezember 2008), entre otras.>

Por el contrario, se ha juzgado de inconstitucional el registro de
domicilio realizado a un simpatizante de fitbol con el propésito de
obtener alguna prueba incriminatoria de un hecho cometido por ter-
ceros mediante una pericia informatica de su computadora. En este
caso, un grupo de fandticos de un equipo de fatbol se habia apoderado
de una bandera del equipo contrario a modo de trofeo; en consecuen-
cia, el fiscal solicit6 un registro domiciliario del afectado con el objeto
de descubrir laidentidad de los autores de esa sustraccién mediante la
ubicacién de un banner utilizado por el grupo acusado. El fiscal tenfa
sospechas de que la persona contra la que se dirigia tal medida podia
estar relacionada de manera indirecta con ese hecho. De acuerdo con
los presupuestos del § 103 StPO, se realizé una inspeccién domiciliaria

17. BVerfGE, del 13/03/14 - 2 BVR 974/12.

18. BVerfGE, 2 BvR 876/06, del 28/09/06 (LG Miinchen I/AG Miinchen), BVerfG HRRS
2006, N° 808.

19. BGBI. L, p. 3083.
20. BVerfGE, del 20/04/16 - 1 BVR 966/09.
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con la finalidad de obtener pruebas sobre la identidad de los autores
del hecho investigado. En este caso, el tribunal constitucional aleman
le dio la razén al quejoso, por entender que esa medida procesal habia
sido adoptada sobre la base de meras presunciones que no lograban
satisfacer el test de razonabilidad para legitimar tal injerencia en el
ambito personal del damnificado, en especial cuando él no estaba sos-
pechado de haber participado en la comisién del hecho.”

También este Tribunal constitucional ha anulado registros domi-
ciliarios y de informacién personal almacenada en las computadoras,
cuando esa medida judicial resulta desproporcionada con el objeto del
proceso, al afectar de manera intensa el ambito privado de las perso-
nas alcanzadas por tales medidas de injerencia estatal.”

Respecto de la infiltracion de sistemas informaticos mediante el
uso de dispositivos idéneos de rastreo y registro de comunicaciones
electrénicas, el Tribunal constitucional aleman ha dicho que la investi-
gacién online solo puede justificarse en funcién de la importancia de los
bienes juridicos amenazados por un peligro inminente, en particular
cuando esa conducta es idénea para lesionar la vida, la integridad y la
libertad personales, o aquellos bienes juridicos colectivos que pongan
en peligro el fundamento o la existencia del Estado, o las condiciones
de existencia de las personas. Este monitoreo online solo puede ser
autorizado por el juez competente. En este caso se discutio la validez
constitucional de una ley sancionada por uno de los Linder que compo-
nen la Reptiblica alemana que habia autorizado este tipo de medidas de
vigilancia online respecto de las actividades desarrolladas por los inte-
grantes de organizaciones terroristas. Previo a ello, en una anterior in-
tervencion de este tribunal superior se habia declarado inconstitucional
una ley dictada por este mismo Land con un alcance parecido.? A raiz
de esta ley, se habian autorizado distintas medidas de vigilancia contra
personas sospechosas de tener relaciones o simpatizar con grupos ex-
tremistas violentos, lo que generé la impugnacién de distintos articulos

21. BVerfGE, del 11/01/16 - 2 BVR 1361/13.

22. BVerfGE, del 30/07/15 - 1 BvR 1951/13. En particular, debe tenerse presente el pre-
cedente dictado por este tribunal constitucional en el caso del allanamiento sin orden
judicial basado en el peligro en la demora. (BVerfGE, del 20/02/01 - 2 BVR 1444/00).

23. BVerfGE, del 27/07/05 - 1 BVR 668/04 (BVerfGE 113, 348).
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de esta ley, cuestion sobre la cual el Tribunal admitié de modo parcial
la falta de compatibilidad de esas normas con el texto constitucional.*

No son pocos los casos en los que los tribunales alemanes han de-
clarado la invalidez de un monitoreo online que fueron sustanciados
en infraccién a la garantia de inviolabilidad del domicilio, de las co-
municaciones electrénicas y los efectos (v. gr., computadoras, discos
rigidos), ya que el proceder de los funcionarios publicos violenté el
derecho de autodeterminacién informatica del afectado, en particular
cuando esas medidas procesales no respetan el principio de propor-
cionalidad del acto en razén del grado de intensidad de la injerencia
en el ambito privado de los sospechados y la gravedad de los delitos
investigados, de acuerdo con lo previsto por el citado § 102 StPO.*

Por su parte, la Ley Procesal Penal espafiola regula, como dijimos,
medios de investigacion consistentes en la interceptacion de comu-
nicaciones telefénicas y telemdticas. También se prevé la captacién y
grabacién de comunicaciones orales, mediante la utilizacién de apa-
ratos electrénicos, que mantenga el sospechoso en la via pablica o en
otro espacio publico, en su domicilio o en cualquier otro lugar cerrado
(art. 588 quater a). La implementacién de esta forma de investigacién
se encuentra restringida a los delitos castigados con una pena con un
limite maximo de por lo menos tres afios de prisién, delitos cometidos
en el seno de un grupo u organizacién criminal y delitos de terroris-
mo (art. 588 quater b). Esta medida de extrema injerencia en el ambito
privado de la persona sospechada solo puede ser adoptada por pedido
expreso del juez, quien tendra a cargo el control de su ejecucién.

En materia de doctrina judicial norteamericana, la Corte Suprema
de Justicia y los tribunales inferiores han ido desarrollando una inter-
pretacion dindmica de la Cuarta Enmienda de la Constituciéon de ese
pais respecto del derecho a la privacidad frente a los registros y secues-
tros irrazonables por parte de la autoridad publica, en consonancia con
lo establecido por los arts. 18 y 19 de nuestra Constitucién Nacional. En
especial, habremos de referirnos someramente por razones de espacio

24. BVerfGE, del 27/02/08 - 1 BvR 370, 595/07 (BVerfGE 120, 274). En este sentido,
SIEBER, U., Straftaten und Strafverfolgung im Internet, C 104y C 105.

25. BGHSt 18/06, decisién del 31/01/07, BGH HRRS 2007, N° 197. Al respecto,
Buermeyer, Ulf, “Die Online-Durchsuchung. Technischer Hintergrund des verdeckten
hoheitlichen Zugriffs auf Computersysteme”, HRRS 4/2007, pp. 154 ¥ ss.
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solamente a algunos precedentes en la materia acerca de la variada ju-
risprudencia de ese maximo tribunal sobre el sentido y alcance de este
derecho constitucional. En este aspecto, el punto algido de la discusién
pasa por determinar el criterio material del concepto de “registros y
secuestros irrazonables” utilizado por la citada Cuarta Enmienda, ya
que la necesidad de una autorizacién judicial dependera, en todo caso,
de la existencia de una causa probable que habilite dicho registro de la
persona, el domicilio, los papeles y efectos personales.*

En un breve excurso, la Corte Suprema de Justicia norteamericana
adoptd una posicion liberal en el precedente “Boyd v. United States”,”
ocasién en que este tribunal se afané por distinguir los objetos y efec-
tos que quedaban fuera del concepto de papeles privados o personales.
Posteriormente, este tribunal interpreté el vocablo “busqueda” (search)
utilizado en la redaccién de la Cuarta Enmienda para legitimar investi-
gaciones policiales en las cuales la expectativa razonable de intimidad o
privacidad no aparecia violentada en todo caso o por lo menos no abier-
tamente. Al respecto, este maximo tribunal federal convalidé en varias
oportunidades procedimientos realizados por la fuerza de seguridad en
el marco de la investigacién de la posible comision de delitos que colisio-
naban con una posible expectativa de privacidad de los afectados. Nos
referimos puntualmente a aquellos procedimientos en los que la au-

26. Slobogin, Christopher; Schumacher, Joseph E., “Reasonable Expectations of Privacy
and Autonomy in Fourth Amendment Cases: An Empirical Look at ‘Understandings
Recognized and Permitted by Society”, Duke Law Journal, Vol. 42, N°® 4, 1993, p. 727y ss.

27. 116 U.S. 619. En este sentido, “Mapp v. Ohio”, 367 U.S. 643 (1961). Stewart, Potter,
“The Road to Mapp v. Ohio and beyond: The Origins, Development and Future of the
Exclusionary Rule in Search-and-Seizure Cases”, Columbia Law Review, Vol. 83, N° 6,
octubre de 1983, p. 1365 y ss. En el precedente Mapp se estableci6 la regla de exclu-
sién de la prueba obtenida de modo ilegal por los funcionarios pablicos que habian
allanado la morada de la demandante sin orden judicial. Nuestra Corte Suprema de
Justicia de la Nacién ha receptado esta doctrina en numerosos casos, cuando la auto-
ridad publica allané los domicilios de los imputados sin orden judicial, o bien al so-
caire del presunto consentimiento prestado por el afectado, quien ya se encontraba
en calidad de detenido, entre ellos, Fallos: 308:733 (“Rayford”); 306:1752 (“Fiorentino”);
310:85 (“D’Acosta”); 311:2507 (“Romero”); 328:149 (“Ventura”). En un sentido opuesto, se
cuentan los precedentes Fallos: 324:425 (“Fiscal vs. Ferndndez”), 324:3764 (“Adriazola”).
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toridad publica utilizé helicopteros,* aviones,” agentes encubiertos,
ingresé a lugares o espacios abiertos,” secuestro residuos® u objetos re-
lacionados con la comisién de delitos hallados durante el registro de un
automotor en el que viajaban los acusados como pasajeros, o el pedido
de informes bancarios* de la persona investigada para acreditar la cau-
sa probable exigida para la orden de allanamiento y arresto.

En todos estos casos, la Corte Suprema de Justicia norteamerica-
na fue elaborando un criterio de “expectativa de privacidad razonable”
desde distintos puntos objetivos y subjetivos; en especial ha tenido en
cuenta dicha razonabilidad desde la perspectiva social o comunitaria.
Esto dltimo se aplicé en numerosos fallos para determinar si, desde
la 6ptica de lo que la sociedad acepta como razonable, el registro y se-
cuestro de efectos que acreditan la comision de delitos sin orden judi-
cial inobserva la expectativa de privacidad del afectado.

En el caso “California v. Greenwood”, se afirmé que el registro y
secuestro de material utilizado para el trafico de estupefacientes obte-
nido del interior de las bolsas de residuos puestas en la via ptblica por
el interesado no ingresaba en el ambito de la expectativa de privacidad
razonable, ya que esa conducta importaba al menos el abandono de los
elementos en la via ptblica.

También en “California v. Ciraolo” el tribunal aplicé este criterio
objetivo sobre lo que la sociedad acepta como razonable para legitimar

28. “Florida v. Riley”, 488 U.S. 445, 1989.

29. “California v. Ciraolo”, 476 U.S. 207, 1986.

30. “United States v. White”, 401 U.S. 745, 1971. Sobre el cuestionado método de autoin-
criminacién mediante engafio en el Derecho Procesal Penal aleman gracias a la inter-
vencién de terceros, cfr. Roxin, Claus, “Libertad de autoincriminacién y proteccién de la
persona del imputado en la jurisprudencia alemana reciente”, Estudios sobre justicia penal,
Homenaje al profesor Julio B. ]. Maier, Buenos Aires, Editores del Puerto, 2005, p. 421y ss.
31. “Oliver v. United States”, 466 U.S. 170, 1984.

32. “Hester v. United States”, 265 U.S. 57, 1924; “California v. Greenwood”, 486 U.S.
35,1988. En este sentido, se han pronunciado los tribunales inferiores, “United States
v. Reicherter”, 647 F. 2d 397 (3th Cir. 1981); “States v. Vahalik”, 606 F. 2d 99, 101 (5th
Cir. 1979); “United States v. Crowell”, 586 F.2d 1020 (4th Cir. 1978); “United States v.
Shelby”, 573 F.2d 971 (7th Cir.); “Madga v. Benson”, 536 F.2d 111 (6th Cir. 1976); “United
States v. Mustone”, 469 F.2d 970 (1st. Cir. 1972); “United States v. Dzialak”, 441 F.2d 212
(2d. Cir), entre otros.

33. Rakas, 439 U.S. 128, 1978.

34. “United States v. Miller”, 425 U.S. 435, 1976.
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lainspeccién aéreallevada a cabo por funcionarios puablicos con el pro-
posito de detectar una plantacién de marihuana. Dicho criterio ma-
terial fue observado sobre el derecho a la privacidad de una persona
detenida en el ambito fisico de su lugar de detencién (celda).*

Almacenamiento temporario de comunicaciones

En consonancia con lo establecido por la Directiva 2006/24/EG, so-
bre Conservacién de Datos de Trafico en las Comunicaciones Electrd-
nicas, del 15 de marzo de 2006, la Ley de Telecomunicaciones alemana
establece en sus § 1132y § 113b la obligacién para las empresas de teleco-
municaciones de almacenar por el plazo de seis meses el trafico de datos
con la finalidad de poder ser utilizados en un proceso penal.*® En Espa-
na, se regula un deber homdlogo de conservacién de datos mediante lo
dispuesto por la Ley N° 25/2007, del 18 de octubre, cuyo articulo 3 define
los sujetos alcanzados por tal deber de cooperacién. En todos estos ca-
sos, esa informacién sobre el origen y destino de la comunicacién, su
contexto temporal y el tipo de servicio y comunicacién utilizados debe
ser suministrada por expresa orden de una autoridad competente.

En lo que respecta a la citada Directiva 2006/24/EC, ha sido de-
clarada invélida por el Tribunal de Justicia de la Unién Europea en la
decision del 8 de abril de 2014.” La intervencién de este tribunal comu-
nitario obedecid a las consultas realizadas por el Tribunal Constitu-
cional austriaco y la Corte Suprema irlandesa sobre la validez de esta
directiva, en particular a la luz del derecho a la privacidad y el respeto
de los datos personales garantizados por el articulo 8 de la Convencién
Europea de Derechos Humanos.

El Tribunal de Justicia europeo sefialé que los deberes estableci-
dos en la cuestionada directiva importaban una clara inobservancia

35. “Hudson v. Palmer”, 468 U.S. 517, 1984.

36. Gerhold, Sénke, Das System des Opferschutzes im Bereich des Cyber-und Internetstalking,
Nomos, Baden-Baden, 2010, p. 162; Arenas Ramiro, Ménica, “La proteccién de los da-
tos personales en los paises de la Comunidad Europea”, Revista Juridica de Castilla y
Ledn, N° 16, septiembre de 2008, p. 115 y ss.

37.D.0. 2014/ C 175/6, del 10/6/14. Sentencia del Tribunal de Justicia (Gran Sala) del 8 de
abril de 2014, peticiones de decisién prejudicial planteadas por la High Court of Ireland,
Verfassungsgerichtshof-Irlanda, Austria (Asuntos acumulados C-293/12 y C-594/12).
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al derecho a la privacidad de las comunicaciones y al respeto de los
datos personales, ya que se establecia como obligacién la de informar
la identidad de las personas que intervienen en la comunicacién, el
lugar y su duracién y, por altimo, la frecuencia de las comunicaciones
establecidas por dos personas en un plazo definido.

Desde el punto de vista del criterio teleolégico seguido por la con-
trovertida directiva comunitaria de adoptar herramientas técnicas
para la lucha contra la criminalidad organizada o la comisién de deli-
tos graves, el Tribunal de Justicia europeo establecié que su contenido
resultaba desproporcionado a la luz de los fines perseguidos.

En particular, se discute si el pedido de informacién sobre la iden-
tidad del usuario de la direccién de IP involucrada o cualquier otro
dato relacionado con el trafico de datos por parte de los proveedores
de servicios en la sociedad de la informacién debe ser oficiado por el
juez competente o, en su caso, es suficiente con el pedido fiscal. En este
aspecto, se encierra un dilema fundamental que consiste en definir el
sentido y alcance de esa medida en el marco de un proceso penal.** No
hay dudas de que el contenido de las comunicaciones almacenadas por
los proveedores del servicio telemdtico en cumplimiento de la ley estd
alcanzado por el secreto de las comunicaciones y, asi, solo por la via
de una orden judicial seria legalmente posible introducir esa informa-
cién en el proceso penal sin menoscabar los derechos del acusado. Por
lo general, los acusadores publicos solicitan informes a las empresas
prestadoras de servicio en Internet sobre los datos personales de un
usuario en particular, gracias a la deteccion de su direccién IP, lo que
ha generado soluciones controvertidas sobre las facultades del fiscal
para solicitar este tipo de informes, o bien si esa informacién integra
el concepto de datos personales de un individuo, siendo necesaria en
este caso la respectiva orden judicial.®

38. Gerhold, Sonke, op. cit., p. 163. En el dmbito del Derecho aleman se discute si el pe-
dido de informe sobre la direccién IP de un usuario determinado debe ser canalizado
a través de los §$ 100g del StPO, en cuyo caso la orden judicial resulta ineludible, o
de conformidad a lo previsto por el § 113 de la Ley de Telecomunicaciones de ese pais,
situacién en la que no seria indispensable la citada orden judicial.

39. En el precedente “Acosta” (causa N° 6790/15, resuelta el 20/04/16), la mayoria de los
integrantes de la Sala II de la Cimara de Apelaciones en lo Penal, Contravencional y
de Faltas del Poder Judicial de la Ciudad Auténoma de Buenos Aires (compuesta por
los votos de los Dres. Delgado y Manes) declaré la nulidad de los informes solicitados
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En particular, en el Reino Unido se dictéd en 2000 la United
Kingdom’s Regulation of Investigative Powers Act (RIPA) que autoriza
el almacenamiento de informacién doméstica y extranjera con el
propésito de asegurar la seguridad interna y prevenir eventuales
ataques terroristas. Esta ley crea tribunales especiales que garanti-
zan el acceso a la justicia por parte de los particulares que puedan
sentirse afectados por la aplicacién de esta normativa. Esta ley fue
armonizada posteriormente con el contenido y alcance de la citada
Directiva 2006/24/EC, como respuesta a los ataques terroristas de
Madrid y Londres. El gobierno britanico ha introducido distintas
reformas en la Ley de Inteligencia con el objeto de transparentar la
actuacion de los organismos de seguridad y visibilizar el funciona-
miento de los tribunales especiales. Sin embargo, estos esfuerzos
cayeron en saco roto cuando Snowden reveld las actividades ilegales
cometidas por los servicios de inteligencia americano e inglés y la
exposicion del trabajo mancomunado de ambas agencias en mate-
ria de contraterrorismo, que incluy? el registro de millones de datos
sensibles (correos electrénicos, imagenes captadas por las cimaras
web, etc.). Posteriormente, el Comité de Seguridad, creado por el
Parlamento para evaluar el trabajo de los Servicios de Inteligencia
ingleses, concluyé que la informacién obtenida del uso de progra-
mas de espionaje y los registros de datos sensibles se ajustaba a los
parametros legales.*

Finalmente, como se dijo anteriormente, el Tribunal de Justicia
europeo declar6 que la citada Directiva 2006/24/EC era incompatible
con la tutela al derecho a la privacidad de las personas.

En el caso americano, los organismos de seguridad apelaban a la
Ley de Inteligencia de 1978 para registrar informacion sobre ciudada-
nos no americanos en el extranjero. De esta manera, se autorizaba a la
interceptacion de comunicaciones telefénicas de personas sospecha-
das de realizar actividades delictivas en perjuicio de intereses norte-
americanos. Luego de los ataques terroristas de septiembre de 2001,
se modificé la Ley de Vigilancia (Patriot Act) y en su lugar se exten-

por el fiscal respecto de la titularidad de las direcciones de IP de usuarios de Internet
en un proceso sustanciado por la posible comisién del delito de distribucién de por-
nografia infantil.

40. Setty, Sudha, op. cit., p. 91y ss.
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dieron los poderes de los organismos de seguridad para interceptar
comunicaciones de cualquier naturaleza y realizar el monitoreo de
eventuales integrantes de organizaciones terroristas, lo que dio paso
a una abusiva y masiva interceptacién y almacenamiento de infor-
macion originada en telecomunicaciones electrénicas, proporciona-
da por las empresas proveedoras de estos servicios. Posteriormente,
como consecuencia de la revelacién de secretos por parte de Snowden,
la politica contraterrorista fue forzada en cierta medida a modificar
sus habitos y dotar de mayor transparencia a la actuacién de los orga-
nismos de seguridad. En particular, la enorme cantidad de informa-
cién deducible de la base de almacenamiento y tratamiento de datos
creados al calor de la lucha contraterrorista representa sin dudas el
mayor esfuerzo del que se tiene conocimiento hasta ahora de registro
de datos sensibles de miles y miles de personas sospechadas de tener
algan tipo de vinculacién con organizaciones terroristas.

La Ley Procesal Penal espafiola también regula esta posibili-
dad de registro y almacenamiento masivo de informacién (arts. 588
sexies, incisos a, by c). En este aspecto, el juez deberd autorizar el re-
gistro de los datos almacenados en las computadoras, instrumentos
de comunicacién y demds aparatos electrénicos del sospechoso. En
la actualidad, un teléfono celular, un aparato electrénico cualquiera
tiene la capacidad de almacenar informacién, imagenes, registros
o datos que pueden ser de interés para la investigacién judicial. Los
datos almacenados en esos aparatos pueden ser ttiles para determi-
nar la posible intervencién de terceros, asi como los lugares fisicos
(geolocalizacién) o sitios en las redes telematicas que fueron visita-
dos por el sospechoso. Obviamente, el registro y tratamiento de esos
datos debera estar vinculado con el objeto del proceso penal. La au-
torizacion judicial de esta medida resulta inexcusable, pero en caso
de urgencia se autoriza al examen directo de los datos contenidos
en el dispositivo incautado (por ejemplo, en el caso del secuestro ex-
torsivo para determinar la ubicacidn de la victima, o en el de activi-
dades de naturaleza terrorista para permitir la deteccién de bombas
o préfugos, etc.).
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Videovigilancia y supervision electrdnica
(videocamaras y GPS)

Como dijimos al principio de este trabajo, existe un uso exten-
dido de los sistemas de videovigilancia para controlar las activida-
des de los ciudadanos en la via ptablica# y la de los trabajadores en
sus puestos de trabajo, pero también la utilizacién de este sistema
de seguridad se ha aplicado a las necesidades de seguridad y preven-
cién de delitos. En la actualidad, se verifica la instalacién cada vez
mas frecuente de medios de videofilmacién concentrados en salas
de monitoreo que permiten conocer en tiempo real el sentido y la
intensidad del trafico vial en los grandes centros urbanos, pero tam-
bién supervisar el movimiento de miles de pasajeros que utilizan los
medios de transporte publico y privado. Esta vigilancia sempiterna
al estilo orwelliano que hace algunas décadas parecia extraida de un
cuento de ficcidn se ha hecho una realidad tangible.

En general, podemos subrayar que la instalacién de sistemas de
videocdmaras en las empresas o comercios destinados a controlar el
funcionamiento de la actividad laboral ha sido condicionada en mu-
chos casos por la necesidad de su implementacidn, su idoneidad y la
proporcionalidad de esa medida en funcién de los derechos personali-
simos de los trabajadores.*#

Existe consenso sobre la falta de expectativa razonable de privaci-
dad enloslugares o espacios publicos, a partir de los lineamientos fijados
en el precedente “Katz v. United States”,* como veremos mds adelante,
cuestion que ha generado una extensa jurisprudencia sobre el sentido
y alcance de esta doctrina, cuando el accionar de los funcionarios pu-
blicos se manifiesta en una supervisién o monitoreo de lugares pabli-

41. Brown, Jeremy, “Pan, Tilt, Zoom: Regulating the Use of Video Surveillance of Public
Places”, Berkeley Technology Law Journal, Vol. 23, 2008, p. 759 ¥ ss.

42.SSTCE 98/2000, del 10/04/2000; SSTCE 308/2000, del 18/12/2000; SSTCE 292./2000,
del 30/11/2000; SSTCE 29/2013, del 11/02/2013.

43. Henderson, Stephen E., “Learning from All Fifty States. How to Apply the Fourth
Amendment and Its State Analogs to Unreasonable Search”, Catholic University Law
Review, Vol. 55, 2006, p. 373 ¥ ss., p. 377V SS.
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cos, por ejemplo, en la via ptiblica,* las veredas,* las tabernas,* jardines
frontales,” pasillos de un establecimiento de depésito,* desfiladero,*
campos abiertos,* y dreas comunes de bafios ptblicos.™

En materia de investigacién penal, el uso de artefactos o dispo-
sitivos electronicos para el monitoreo de los movimientos de los sos-
pechosos de la comisién de delitos, en especial, respecto del trafico de
estupefacientes, ha determinado decisiones jurisdiccionales cuestio-
nables sobre el uso de estos instrumentos. El sistema de videovigilancia
ha coadyuvado a identificar a los autores de los atentados terroristas
en la ciudad de Oklahoma y Londres. En términos de costos, la insta-
lacién de sistemas de videomonitoreo resulta mas econdémica que la
vigilancia mediante recursos humanos desplegados en el lugar.**

La Ley Procesal Penal espafiola regula de manera taxativa el uso de
dispositivos técnicos de captacion de imagenes, de seguimiento y de lo-
calizacién (art. 588 quinquies, incs. a, by c). El registro remoto sobre equi-
pos informaticos, es decir, el acceso remoto a la base de datos también se
encuentra regulado por esta Ley Procesal Penal (arts. 588, incs. a, by c).
Estas medidas solo pueden ser adoptadas por el juez en casos concre-
tos y de acuerdo con los principios rectores en la materia (art. 588 bis,
inc. a). Una disposicién interesante es la prevista por el articulo 588
(septies, inc. b), que establece el deber de colaboracién de los titulares o
responsables del sistema informatico o base de datos objeto de registro,
ya que ellos deberan prestar la colaboracién necesaria para facilitar el ac-
ceso a la informacién almacenada en el dispositivo registrado.

Este deber de colaboracion puede colisionar con derechos de pro-
piedad intelectual de los titulares del sistema informaético o del dispo-
sitivo electrénico en cuestién, como de hecho acontecid en el resonado
caso de la empresa Apple ante el requerimiento del FBI de desbloquear

44. “McGray v. State”, 581 A2d 45 (Md. Ct. Spec. App. 1990).

45. “State v. Augafa”, 992 P. 2d 723 (Haw. Ct. App. 1999).

46. “Sponick v. Detroit Police Dept”, 211 N.-W. 2d 674 (Mich. Ct. App. 1973).

47. “State v. Holden”, 964 P. 2d 318 (Utah Ct. App. 1998).

48. “State v. Bailey”, (Del. Super. Ct. Nov. 30, 2001).

49. “United States v. Sherman”, N° 92-30067, 1993 U.S. App. (9th Cir. Mar. 13, 1993).
50. “State v. Costin”, 720 A. 2d 866 (Vt. 1998).

51. “People v. Lynch”, 445 N.W. 2d 803 (Mich. Ct. App. 1989).

52. Brown, Jeremy, op. cit., p. 761.
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el sistema de seguridad iOS instalado en el aparato celular pertenecien-
te auno de los agresores en el atentado terrorista cometido en San Ber-
nardino (California), cuyo saldo fue la pérdida de vida de 14 personas.
La Agencia de Investigacién Federal le habia solicitado a la firma Apple
el desarrollo de un programa que le permitiera ingresar a la base de da-
tos de los aparatos telefénicos distribuidos por esa empresa, pero sus
responsables se negaron rotundamente por entender que ese programa
podria ser utilizado por el gobierno de manera arbitraria y dejar expues-
tala confidencialidad de los datos de sus usuarios. Luego de algunas se-
manas de litigio, el Burd Federal de Investigacién logré acceder por sus
propios medios a los datos almacenados en el celular del agresor.

También en el Derecho italiano es posible hallar legislacién es-
pecifica sobre la materia, en particular respecto del uso de imagenes,
datos y archivos policiales obtenidos en el marco de videovigilancia
urbana. La Ley N° 675/1996 procur6 un punto de equilibrio entre la
riservatezza (privacidad) y el uso de dispositivos de videovigilancia al
crear una autoridad independiente integrada por cuatro legisladores
de ambas camaras, cuyas funciones son de distinta naturaleza y se ca-
nalizan en las atribuciones de inspeccién, recomendacién, denuncia
y comunicacién a otros poderes en materia de protecciéon de datos.”

A la par de los beneficios enumerados derivados del uso de video-
camaras, se alzan voces en contra de su cada vez mas extendida imple-
mentacion, en especial, cuando asociaciones de defensa de los derechos
individuales han objetado que la instalacion de este tipo de videovigi-
lancia atenta contra el derecho a la intimidad, en especial el derecho al
anonimato y a la privacidad. La doctrina especializada se afana en se-
fnalar la vulneracién de distintos derechos y garantias de los individuos,
en particular la libertad de expresion, de reunidn, de privacidad de las
personas, de sus hogares, papeles y efectos contra registros y busquedas
irrazonables o arbitrarias, la garantia del debido proceso y el principio
de igualdad de tutela.*

53. Martinez Martinez, Ricard, “Los ficheros de datos y archivos de imdgenes policiales
en la legislacién italiana. Andlisis de las resoluciones dictadas por el garante italia-
no para la proteccién de datos personales”, Revista Espaiiola de Derecho Constitucional,
Afio 20, N° 60, sept.-dic. de 2000, p. 179y ss.

54. Brown, Jeremy, op. cit., p. 765.
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A esto se suma la rampante evolucién de los medios tecnoldgi-
cos aplicados al uso de videocimaras cada vez mas sofisticadas que
permiten visualizar con mayor nitidez a las personas observadas desde
un alcance extremadamente superior a la capacidad del ojo humano.

En un primer momento, el monitoreo de las actividades de un
sospechoso de trafico de drogas realizado mediante la interceptacion
de su beeper fue convalidado por la Corte Suprema de Justicia de los
Estados Unidos de América, al afirmar que no existe una expectati-
va razonable de privacidad en la via pablica, en especial en el caso de
quienes transitan por las autopistas.

El uso de tecnologia y la posible afectacién del derecho a la pri-
vacidad también se consideraron en el caso “Kyllo v. United States”,*
ocasién en la que los integrantes del Maximo Tribunal federal debieron
resolver si el uso de un aparato térmico para escanear unavivienday de-
terminar si el acusado poseia en su hogar una plantacién de marihuana
abastecida por ldmparas de alto voltaje habia infringido la expectativa
de privacidad amparada por la Cuarta Enmienda de la Constitucién
federal.”” Al respecto, la Corte hace una revisién del sentido y alcance
del precedente Katz y sus derivaciones en funcién de los avances de la
tecnologia y la posibilidad cierta de acceder a areas privadas (v. gr., el
domicilio), sin necesidad de realizar una injerencia corporal en ese am-
bito. En este aspecto, el gobierno pretende distinguir una observacién
denominada off the wall (sic “fuera de la pared”) para graficar aquella vi-
gilancia realizada desde el exterior, de una vigilancia llamada through
the wall, es decir, “a través de la pared”, como acontecid en este caso, me-
diante el uso de aparatos tecnoldgicos. La Corte rechazé esa distincion,

55. “United States v. Knotts”, 460 U.S. 276, 1983; “United States v. Karo”, 468 U.S. 705, 1984.
56.533 U.S. 27 (2001).

57. Clancy, Thomas K., “What Does The Fourth Amendment Protect: Property, Privacy,
or Security”, Wake Forest Law Review, Vol. 33, 2009, p. 307y ss. Explica este autor que
el fundamento originario de la Cuarta Enmienda de la Constitucién norteamericana
estuvo orientado hacia la tutela de la propiedad privada frente a los registros arbitra-
rios de la autoridad publica. La Cuarta Enmienda ha sido interpretada posteriormente
en el precedente “Boyd v. United States” (116 U.S. at 635) a la luz de la prohibicién de
autoincriminacién respecto del secuestro de papeles privados. En el caso “Olmstead
v. United States” (277 U.S. 438), la Corte Suprema de Justicia de ese pais restringi6 el
alcance y sentido de la tutela constitucional a los objetos tangibles y contra la invasién
fisica en el dmbito de privacidad individual.
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ya que la tecnologia actual aplicada a la inspeccién electrénica de las
personas hace posible el uso de poderosos aparatos que permiten cap-
turar las emisiones de voces realizadas en el interior del domicilio, asi
como el uso de satélites para observar dentro de las propiedades. De
esta manera, concluye el Tribunal que el uso de aparatos de lectura tér-
mica sin autorizacion judicial representé un atentado contra la intimi-
dad del afectado y su expectativa razonable de privacidad.

A partir de la doctrina sentada en el precedente Katz, los tribu-
nales americanos aplicaron el estindar de la expectativa razonable de
privacidad en un sentido subjetivo y objetivo. El primero consiste en
interrogarse si existia una expectativa razonable de privacidad desde
el punto de vista del afectado. El segundo, en cambio, parte desde el
aspecto objetivo de la cuestidn al preguntarse si la sociedad reconoce
como razonable esa expectativa.

Este baremo fue aplicado en el caso “California v. Ciraolo”,*® al re-
solver sobre la violacién al derecho a la intimidad respecto de las iméa-
genes fotograficas de la propiedad del acusado obtenidas desde una
avioneta por parte de las autoridades policiales mediante el uso de una
camara fotografica comin. En este supuesto, se investigaba la posible
existencia de una plantacién de marihuana en el interior de un terreno
que estaba cercado por un muro que imposibilitaba la vista desde el
exterior. En consecuencia, el tribunal discutié el sentido y alcance del
concepto curtilage (dependencias) respecto de la expectativa de priva-
cidad del acusado frente a la arbitraria actuaciéon de los funcionarios
publicos.” Partiendo desde el desarrollo histdrico de este concepto, la
posicién mayoritaria liderada por el juez Burger juzgd que las obser-
vaciones realizadas por los funcionarios ptblicos tuvieron lugar desde
el espacio aéreo publico, es decir, no existié acd una intromisién fisi-

58. 476 U.S. 207, 1986.

59. Posteriormente, la Corte Suprema de Justicia de los Estados Unidos de América, en
el caso “United States v. Dunn” (480 U.S. 294 [1987]), determiné que el vocablo “depen-
dencias” de una vivienda requeria la concurrencia de cuatro factores: la proximidad
de dicho lugar con la vivienda, si esa drea estd incluida en el recinto circundante a la
vivienda; la naturaleza del destino dispuesto para dicho lugar, y por dltimo, la dis-
tancia que media de dicho recinto del drea protegida de la vista de terceros. En esta
hipétesis, se convalidé el ingreso de unos agentes de la DEA al campo de produccién
delos acusados y el intento de distribucién de drogas y la observacién del interior del
granero donde se la fabricaba.
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ca, ya que la plantacién de marihuana era directamente visible desde
la observacién aérea llevada a cabo por los funcionarios publicos. En
consecuencia, se valid6 esa observacién y las imagenes fotograficas ob-
tenidas de la plantacién de marihuana, por lo que se aclar6 que el prece-
dente “Katz” invocado por la defensa no se aplicaba al caso acd juzgado,
porque el desarrollo tecnoldgico futuro no tuvo incidencia en la resolu-
cién del caso, ya que la observacién aérea se realizé a simple vista.

Anteriormente la misma Corte Suprema de Justicia habia conva-
lidado el uso de imagenes fotograficas obtenidas desde cimaras de fo-
tos adaptadas con lentes de aumento.®

Posteriormente, esta doctrina judicial mutd en el precedente
“United States v. Jones”, en el que la mayoria de los integrantes del
Maéximo Tribunal federal de ese pais consideraron que la supervisién
prolongada de una persona sospechosa de participar en el trafico de
estupefacientes importaba una vulneracién a la Cuarta Enmienda que
tutela el derecho a la privacidad.*

Otro caso interesante de vigilancia se ventilé en el precedente
“United States v. Cuevas-Pérez” resuelto por la Corte Suprema de Jus-
ticia de los Estados Unidos de América.® El sefior Cuevas-Pérez estaba
siendo investigado por trafico de drogas por parte de las autoridades
federales y con el propésito de registrar sus movimientos habituales
instalaron un sistema de videocimaras en la proximidad de su domi-
cilioy colocaron un GPS en su automévil particular, todo ello sin orden
judicial. Este dispositivo les permitia a los funcionarios conocer la ubi-
cacion del sospechoso y asi determinar que habia estado viajando con
el vehiculo monitoreado por distintos estados de la Unién. Al llegar a
Ilinois, el registro de bateria baja del GPS obligd a los agentes federa-
les a solicitar la cooperacién de funcionarios locales para el seguimien-
to visual del sospechoso. Durante ese seguimiento, los funcionarios
policiales detuvieron la marcha del acusado y le secuestraron mas de
un kilo de heroina del interior del automévil gracias a la ayuda sumi-
nistrada por canes entrenados. El acusado fue condenado ala pena de
prisién de diez afios por trafico de estupefacientes. En esta sentencia,

60. “Dow Chemical Co. v. United States”, 476 U.S. 227, 1985.
61.132 S. Ct. 945, 2012. Al respecto, ver Setty, Sudha, op. cit., p. 87.
62.. 640 F. 3d 272 (7th Cir. 2011).
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con expresa remision al citado precedente “United States v. Jones”, se
concluyé que existi6 una violacién al derecho a la privacidad ampara-
do por la Cuarta Enmienda.

En cambio, se ha rechazado la violacién al derecho a la privaci-
dad, bajo los estindares fijados en “Katz”, en la actuacién de los fun-
cionarios policiales que instalaron un dispositivo que registraba las
llamadas recibidas por la victima por parte de su acosador, ya que, a
diferencia de lo acontecido en “Katz”, dicho artefacto no tenia capa-
cidad para registrar el contenido de las llamadas recibidas por la de-
nunciante, sino que sélo se limitaba a registrar la cantidad de llamadas
entrantes y la identificacién del niimero de abonado.®

Como analizaremos mas adelante, las Gltimas sentencias dictadas
por la Corte Suprema americana en el caso de acceso no autorizado ju-
dicialmente a la informacién almacenada en dispositivos telefénicos
de personas detenidas (“Riley v. California” y “United States v. Brima
Wourie”) generan cierto grado de optimismo en la lucha porla proteccién
de los derechos personalisimos frente a la arbitraria injerencia estatal.*

Interceptacion y monitoreo de comunicaciones
telefonicas y telematicas

Uno de los medios mas frecuentemente utilizados en la investi-
gacién penal es la interceptacion de medios y sistemas de comunica-
ciones.® En principio, la intervencién de comunicaciones telefénicas
representa una de las fuentes probatorias mas corrientes en las leyes
procesales penales. Las comunicaciones telefénicas y telematicas es-
tan alcanzadas por el principio de confidencialidad, razén por la cual
se hace necesario obtener una autorizacién judicial para proceder a la

63. “Smith v. Maryland”, 442 U.S. 735, 1979.

64. Setty, Sudha, op. cit., p. 87y ss.

65. En nuestro pais, la autoridad de aplicacién en materia de interceptacién y captacién
de comunicaciones ha ido mutando a lo largo del tiempo, pasando de la antigua Direc-
cién General de Observaciones Judiciales dependiente de la Secretaria de Inteligencia
dela Presidencia de la Nacién (DOJ) ala Procuracién General de la Nacién del Ministerio
Publico (art. 17 de la Ley N° 27126), para finalmente recalar bajo la 6rbita de la propia Cor-
te Suprema de Justicia de la Nacién, Departamento de Interceptacion y Captacién de las
Comunicaciones (Dicom), con arreglo a lo dispuesto por el Decreto PEN N° 256/2015.
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intervencién de los sistemas de comunicacion para recabar informa-
cién o vigilar las actividades de las personas sospechadas.

Ha sido objeto de un intenso debate la posibilidad de legitimar
la intervencién de las comunicaciones telematicas sobre la base del
dispositivo legal previsto para la interceptacién de las comunicaciones
telefonicas, porque las primeras involucran la codificacién o encrip-
taciéon de datos que hace necesaria la intervenciéon de los sistemas in-
formaticos de los participantes mediante el uso de hackers,* incluso la
intervencién de los proveedores del servicio en Internet para la inter-
ceptacién de las comunicaciones electrénicas parece algo inevitable.”
Sin embargo, la posterior reforma de la Ley de Telecomunicaciones
alemana ha posibilitado la extensién de las tareas de monitoreo a los
dispositivos electronicos de comunicacién.

En consecuencia, como hemos mencionado en el caso de la Ley
Procesal Penal alemana, a raiz de ciertos precedentes judiciales® que
declararon la invalidez de este tipo de medidas de intromisién en las
comunicaciones telematicas de terceros sospechados de haber come-
tido un delito grave, generalmente agrupadas bajo la denominacién

66. Sieber, Ulrich, Straftaten und Strafverfolgung im Internet, C103y C 104; Buermeyer, Ulf,
“Die On line-Durchsuchung”, “Technischer Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme”, p. 158 y ss., en especial, p. 159 y ss.; Kemper, Martin,
“Anforderung und Inhalt der On line-Durchsuchung bei der Verfolgung von
Straftaten”, ZRP 4/2007, p. 105 y ss.; Schantz, Peter, “Verfassungsrechtliche Probleme
von ‘On line-Durchsuchung”, KritV 3/2007, p. 311 y ss. Esta discusion sobre el sentido
y alcance de la On line-Durchsuchung se ha trasladado al seno del Parlamento aleman,
vid. BT-Drucks. 16/6535 (2007), p. 8; Rux, Johannes, “Ausforschung privater Rechner
durch die Polizei- und Sicherheitsbehérden”, JZ 6/2007, p. 285y ss.

67. Klesczewski, Diethelm, “Straftataufklirung im Internet-Technische Moglichkeiten
und rechtliche Grenzen von strafprozessualen Ermittlungseingriffen im Internet”,
ZStW 123, 2012, P. 737V SS., P. 741 Y SS.

68. Klesczewski, Diethelm, op. cit., p. 743 y ss.

69. BGH 1 BGs 184/2006, decisién del 25/11/2006, HRRS 2007 N° 466. En este caso, el tri-
bunal superior alemdn invalidé una intromisién en la computadora del prevenido con el
propdsito de copiar datos de su disco rigido, ya que no existian normas procesales que
legitimaran esa facultad de la autoridad policial, intromisién que menoscabd la esfera
de privacidad personal y el derecho a la autodeterminacién informatica del afectado.
Esta decision fue posteriormente homologada, BGH StB 18/06, decisién del 31/01/07. De
otra opinién, BGH 3 BGs 31/06, 3 B]s 32/05 - 4 - (12) - 3 BGs 31/06, decisién del 21/02/06,
HRRS 2007 N° 468.
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On line-Durchsuchung u On line-Uberwachung,” lo que motivé una re-
forma procesal para admitirlas en su seno normativo, como ya hemos
citado en la introduccién de este trabajo.

Este monitoreo online incluye un conjunto de medidas de intromi-
sidn electrénicas que consisten en la copia remota de los datos almace-
nados en el disco rigido hasta el seguimiento telematico continuo del
sospechado, que abarca el control sobre el trafico de correo electrénico
y sus contactos.” El uso de programas o sistemas informaticos intru-
sivos (v. gr., software malicioso o troyanos) en el ordenador del monito-
reado para registrar las pulsaciones en el teclado y asi averiguar claves
y contrasefias es una de las formas habituales de monitoreo electréni-
co (Keylogging). También el encendido remoto de micréfonos, cimaras
o telefonia por Internet representan modos de monitoreo remoto de
la conducta del afectado.™

En el caso de la interceptacién y secuestro de correos electrénicos, el
ordenamiento procesal penal de nuestro pais ha sido disefiado sobre la
base del documento fisico, mas no del electrénico. En consecuencia, las
normas procesales penales que reglamentan el articulo 18 de la Constitu-
cién Nacional deberfan invariablemente adaptarse a esta nueva realidad,
ya que en estos casos intervienen terceros, es decir, los proveedores del
sistema, cuya participacién puede ser insoslayable para materializar este
tipo de medidas de injerencia. Al respecto, las normas procesales penales
de paises europeos han sido armonizadas para obligar a los proveedores
de este servicio electronico de alcance mundial a suministrar esos correos
electrénicos y demds datos de interés para la investigacion en curso.

El articulo 10, en el primer parrafo de la Ley Fundamental ale-
mana, establece la garantia de inviolabilidad del secreto epistolar, asi
como del secreto postal y de las telecomunicaciones. En términos ana-
logos se pronuncia nuestro articulo 18 de la Constitucion Nacional. En

70. Mitsch, Wolfgang, Medienstrafrecht, Springer, Berlin, 2012, p. 214; Hauck, Pierre,
op. cit., p. 420y ss.; Buermeyer, Ulf, op. cit., “Technischer Hintergrund des verdeckten
hoheitlichen Zugriffs auf Computersysteme”, p. 154 y ss.

71. Mitsch, Wolfgang, op. cit, p. 214; Schlegel, Stephan, “Beschlagnahme von
E-Mail-Verkehr beim Provider”, HRRS 2/2007, p. 44 y ss.; Klesczewski, Diethelm,
op. cit., p. 737y ss. En este sentido, BGH 3 BGs 31/06, 3 BJs 32/05 - 4 - (12) - 3 BGs 31/06,
decisién del 21/02/06, HRRS 2007 N° 468.

72. Buermeyer, Ulf, op. cit., p. 160 y ss.; Kemper, Martin, op. cit., p. 106 y ss.; Schantz,
Peter, op. cit., p. 311y ss.
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funcién de ello, se ha discutido en el tribunal constitucional aleman si
los correos electrénicos estaban alcanzados por esta garantia de invio-
labilidad, cuestién que adelantamos fue saldada de modo favorable al
reconocer mediante una interpretacién dinimica que esos correos in-
gresaban en el ambito de proteccién de aquella norma constitucional.”
Haciendo un estudio comparado sobre el sentido y alcance de las
atribuciones de los poderes publicos para disponer de la interceptacién
de comunicaciones telefénicas de personas sospechadas de la comisién
de delitos, la Corte Suprema de Justicia norteamericana interpreté de
manera inicial en el precedente “Olmstead v. United States™ que la
proteccién otorgada por la Cuarta Enmienda de la Constitucién fede-
ral de ese pais al ambito de privacidad personal se limitaba a los objetos
tangibles (personas, vivienda, papeles y efectos), pero no abarcaba las
conversaciones, ya que en ese caso se discutia la validez de las escuchas
telef6nicas realizadas porla autoridad publica gracias a la interceptacién
de las lineas telefénicas ubicadas en el exterior del domicilio del acusa-
do. Lo segundo en trascendencia de este fallo consistié en la afirmacién
de que la tutela de la privacidad personal solo comprendia la intrusién
fisica en el domicilio del afectado, mas no la intervencién de las citadas
lineas telefénicas ubicadas, como se dijo, en el exterior de la vivienda.”
Al respecto, a la condicién insoslayable de la autorizacién judicial
se le suma la necesidad de que tal medida judicial sea proporcional a
los fines de la pesquisa, de lo contrario, si ella no fuera necesaria o idé-
nea respecto de la naturaleza del delito, podria ser tachada de invalida.
La identificacién previa de los usuarios y titulares de los me-
dios de comunicacién interceptados no constituye una condicién de
validez de la medida judicial. En la doctrina judicial espafola, existe
una consolidada postura que sostiene que esa condicion de identifi-
cacién previa de los usuarios o titulares del servicio de comunicaciéon

73. BVerfGE 46, 120; BVerfGE 115, 166; BVerfGE 124, 43; Schlegel, Stephan, op. cit.,
p. 44y ss.; Schantz, Peter, op. cit., p. 314 y ss.

74.277 U.S. 438 (1928).

75. Clancy, Thomas K., op. cit., p. 316 y ss. De esta manera, la Corte Suprema de Justicia
de ese pais adopta la teoria estricta o literal del concepto de propiedad abandonan-
do asi la linea interpretativa mds amplia o liberal seguida en “Boyd v. United States”.
Posteriormente, esta exégesis literal o restrictiva fue dejada a un lado en el famoso
precedente “Katz v. United States”, de 1967.
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cuya intervencion judicial se ha solicitado no es un obstaculo legal va-
lido para obtener esa medida.”

En cuanto a la necesidad de fundamentacién de la resolucién ju-
dicial que asi lo ordena, ella debe ser autosuficiente, aunque también
se acepta por lo comidn que su fundamentacién puede reconstruirse a
partir de las constancias agregadas al expediente.”

Las autoridades gubernamentales han aplicado, por lo general,
la misma estrategia en la lucha contra el terrorismo al registrar una
colosal masa de informacién suministrada por actores privados (com-
pafiias telefénicas, proveedores de servicios en Internet) en vista de
futuras imputaciones penales. Esta forma de actuacién agresiva por
parte de los organismos de seguridad ha generado al mismo tiempo
un sinnmero de cuestionamientos por parte de los propios obligados
a suministrar esa informacidn, o bien gracias a la intervencién de aso-
ciaciones civiles que intentan proteger el libre ejercicio de los derechos
fundamentales sin la arbitraria y desproporcional injerencia estatal.”

Luego de los ataques terroristas de 2001, los gobiernos de los
principales paises atacados optaron por redoblar los esfuerzos en la
lucha contra el terrorismo internacional, en especial, al sancionar
una panoplia de leyes que autorizaban a las agencias de inteligencia
y seguridad el registro de movimientos de potenciales autores de he-
chos criminales relacionados con actos terroristas. De esta manera,
se cristalizé un incremento sensible de normas y leyes penales desti-
nadas a estrechar los lazos contra el financiamiento del terrorismo,
tipificar nuevos delitos y aumentar la presion contra el derecho a la
confidencialidad de las comunicaciones.”

Al principio, los intentos de frenar esta embestida contra los dere-
chos fundamentales de las personas fueron frustrados desde los tribu-

76. SSTS, 309/2010, del 31 de marzo; 493/2011, del 26 de mayo; 712/2012, del 26 de sep-
tiembre; 48/2013, del 23 de enero; 138/2015, del 13/3/15; SSTC 150/2006, del 22 de mayo
y 104/2006, del 3 de abril.

77. SSTS 251/2014, del 13 de abril; SSTC 200/1997; 166/1999; 171/1999; 126/2000; 299/2000;
138/2001; 202/2001; 184/2003; 261/2005; 136/2006; 197/2009; 5/2010; 26/2010, entre
otras. En la doctrina nacional dicha situacién fue consolidada por la Corte Suprema
de Justicia de la Nacién en el precedente “Minaglia”, del 4/9/07 (Fallos: 330:3801).

78. Manes, Jonathan, “On line Service Providers and Surveillance Law Transparency”,
p. 345; Setty, Sudha, op. cit., p. 72y ss.
79. Balkin, Jack, “The Constitution in the National Surveillance State”, p.1y ss.
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nales al refrendar las amplias atribuciones de los poderes pablicos para
actuar contra sospechosos de actividades terroristas ubicados en el ex-
tranjero, en especial, al acudir a las técnicas de vigilancia y seguimiento
de personas extranjeras. En este sentido, la Corte Suprema de Justicia
de Norteamérica convalidd en el caso “Clapper v. Amnesty International
USA”° la aplicacién del § 1881a del Foreign Intelligence Surveillance Act
de 1978 (FISA), que faculta al Procurador General y al Director Nacional
de Inteligencia para el seguimiento y vigilancia de ciudadanos no ame-
ricanos residentes en el extranjero con el objeto de buscar y almacenar
informacién sobre actividades ilicitas; en particular la demanda se cen-
traba en la confidencialidad de las comunicaciones interceptadas por ese
organismo de inteligencia. En este caso, la Corte Suprema de Justicia de
ese pais rechazo la demanda de las asociaciones civiles sobre la base de la
falta de acreditacién de un caso judicial, ya que el perjuicio que podria
ocasionar la aplicacién del citado § 1881a de la FISA no era uno de natura-
leza concreta ni estaba individualizado o bien no era actual ni inminente.

A estas alturas debemos recordar que en 1978 el Congreso federal
de ese pais sanciond la Ley de Vigilancia de Inteligencia Extranjera con
el propésito de buscar informacién sobre actividades ilegales llevadas
a cabo por personas de nacionalidad extranjera contra los intereses de
los Estados Unidos de América. Esta ley autorizaba el monitoreo elec-
trénico de presuntos sospechosos ubicados en jurisdicciones fordneas.
Se crearon dos tribunales especiales para autorizar este tipo de vigilan-
cia, uno de ellos fue la Corte de Vigilancia de Inteligencia Extranjera.
Al mismo tiempo se puso en funcionamiento un tribunal superior para
revisar los pedidos denegados de autorizaciones de monitoreo electré-
nico por parte de los organismos de inteligencia involucrados.

Sin embargo, la competencia de estos tribunales especiales siem-
pre ha estado en el ojo de la tormenta, ya que su actividad no solo esta
rodeada de un alto secretismo, sino que, ademads, se ha cuestionado la
forma de designacién de sus integrantes, su capacidad para controlar
y limitar la actuacién de la Agencia Nacional de Seguridad, puesto que
la informacién recibida para decidir la procedencia o no de una vigi-
lancia o monitoreo no solo proviene de la misma fuente interesada,

80. “Clapper v. Amnesty International USA”, 133 S. Ct. 1138, 2013. En este sentido,
“Al-Haramain Islamic Found v. Bush”, 507 F. 3d 1190 (9th Cir.2007); “Al-Haramain Islamic
Found v. Obama” 705 F. 3d 845 (9th Cir. 2012). Al respecto, Setty, Sudha, op. cit., p. 85y ss.
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sino que ella es, por lo general, demasiado escueta o vaga como para
poder formarse de una idea aproximada de la relevancia del caso.”

Después de los ataques del 11 de septiembre de 2001, la administra-
cién de Bush orient6 e intensificé esa actividad de control y monitoreo
electronicos contra la organizacién Al-Qaeda, sus integrantes y cual-
quier otro grupo asociado a ella. Este programa de contraterrorismo fue
conocido como Terrorist Surveillance Program (TSP) y daba carta de ciuda-
dania alainterceptacién de cualquier tipo de comunicacién realizada en
el extranjero por parte de quienes hubiesen sido sospechosos de pertene-
cer a la citada organizacidn terrorista internacional. Este programa fue
objetado por asociaciones civiles por temor a la interceptacion de comu-
nicaciones realizadas por ciudadanos americanos hacia el extranjero, en
especial, por las actividades realizadas por periodistas, abogados y aca-
démicos, ya que el derecho a la confidencialidad de sus comunicaciones
quedaba directamente menoscabado por el funcionamiento del citado
programa de escuchas. Por su parte, la Agencia de Inteligencia argumen-
t6 que la demanda debia ser rechazada, ya que la informacién solicitada
estaba amparada bajo la Ley de Seguridad Nacional, cuya divulgaciéon
estaba prohibida por ley. En general, las Cortes federales rechazaron
las acciones judiciales tendientes a encorsetar el ejercicio abusivo de las
atribuciones de investigacién por parte de las agencias de inteligencia
basadas en el argumento de la falta de agravio o de caso judicial.®

Esta tendencia, sin embargo, parece haber dado un giro impor-
tante en el precedente “Klayman v. Obama”,® en el que el tribunal
federal de segunda instancia reconocié por primera vez que los pro-
cedimientos llevados adelante por la Agencia Nacional de Seguridad
habian infringido la Cuarta Enmienda (derecho a la privacidad).®

Uno de los casos mas renombrados ha sido la lucha legal que in-
sumié mas de once anos por parte del titular de una pequefa empresa

81. Setty, Sudha, op. cit., p. 82y ss.

82. “ACLU v. NSA et al.”, 493 F. 3d 644 (6th Cir. 2007). Esta decisién fue homologada el
19 de febrero de 2008 por la Corte Suprema de Justicia de ese pais al rechazar la apela-
cién de los demandantes.

83.957 F. Supp. 2d 1, 9 (D.D.C. 2013).

84. Nakashima, Ellen, “After 11 Years, a Curtain Is Lifted on a Secret FBI Demand
for a Target's Data”, Washington Post (30/11/2015). Disponible en: https://www.
washingtonpost.com
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proveedora de servicios en Internet que habia sido intimado por el FBI
a aportar datos sensibles sobre usuarios del servicio. El requerido in-
tent publicar el contenido de la intimacién recibida bajo el amparo
del ejercicio del derecho a la libertad de expresidn, pero el organismo
federal buscé por medios legales impedir tal difusion. Este proceso sir-
vié para exponer el sentido y alcance de las normas sobre seguridad
nacional, en especial cuando la naturaleza de la informacién requerida
de los clientes del servicio puede servir para descubrir sus preferencias
politicas, religiosas, sexuales, sociales y familiares, es decir, contienen
una cantidad de datos sobre la vida personal de los usuarios que atenta
de manera directa contra la confidencialidad de esa informacion.

En la actualidad, el mencionado § 215 ha sido finalmente modifi-
cado gracias a la primera ley sobre vigilancia que pretende limitar los
poderes publicos sobre el registro de llamadas telefénicas y electréni-
cas. La USA Freedom Act® fue sancionada el pasado afio (2015) con el pro-
posito de regular el registro y el monitoreo electrénicos para obtener
informacién atil en la lucha contra el terrorismo y demas actividades
criminales. En general, se establece un limite de 180 dias de vigilancia,
luego del cual serd necesario contar con autorizacién judicial.

En sintesis, podemos afirmar que los gobiernos han ampliado el
horizonte de aplicacién de los métodos de monitoreo electrénico de po-
tenciales autores de delitos, en principio relacionados con asociaciones
terroristas, para posteriormente intensificar y extender su uso hacia
otros sectores de la criminalidad organizada. Las distintas administra-
ciones han argumentado la necesidad, la importancia y la eficacia de
este tipo de programas de vigilancia electrénica de las comunicaciones
de terceros, aunque otro sector de la politica y de las asociaciones civiles
han alertado sobre los peligros reales que corren los derechos funda-
mentales, cuando el Estado y sus distintas agencias de seguridad apli-
can de manera sistematica esta forma de espionaje y asi habilitan las
injerencias arbitrarias en el ambito privado de los ciudadanos con el
lema de la doctrina de la seguridad nacional.®

85. United and Strengthening America by Fulfilling Rights and Ensuring Effective
Discipline Over Monitoring (USA Freedom), Act of 2015, publ. L. N° 114-23, 129 Stat.
268 (50 U.S.C. §$ 1872-1874, 2012, y 18 U.S.C. §$ 2280-2281, 2332, 2012.

86. Setty, Sudha, op. cit., p. 76 y ss.
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La inviolabilidad de datos sensibles almacenados en
dispositivos electranicos por parte de la autoridad
publica (el caso de la telefonia celular)

La garantia de inviolabilidad de la correspondencia epistolar y los
papeles privados consagrada en nuestro articulo 18 de la Constitucién
Nacional y en numerosos convenios y tratados internacionales (art. 11,
parrafo 2, de la CADH, art. 17 PIDCyP, art. 12 DUDH, art. X de la De-
claracién Americana de los Derechos y Deberes del Hombre) ha sido
objeto de una interpretacién dinimica que permite su aplicacion actual
en consonancia con los tiempos modernos. Si bien los constituyentes
solo pudieron tener en cuenta respecto del contenido de esta garantia
las cartas y demas papeles privados de una persona, lo cierto es que la
Corte Suprema de Justicia americana ha extendido esta garantia a los
datos almacenados en el teléfono celular de una persona detenida. El 25
dejunio de 2014 ese Tribunal resolvid, en los casos “Riley v. California™
y “United States v. Brima Wurie”,* sobre el alcance de las facultades
de los funcionarios policiales para examinar sin autorizacién judicial
el contenido de la informacién del teléfono celular de una persona de-
tenida. De esta forma, en estos novedosos e importantes leading cases,
la Corte Suprema de Justicia americana ha juzgado que ese procedi-
miento policial viol6 la Cuarta Enmienda de la Constitucién america-
na, inter nos, el articulo 18 de la Constitucién Nacional y la “garantia de
inviolabilidad de la correspondencia epistolar y los papeles privados”.

Si bien es cierto que la Corte Interamericana de Derechos Hu-
manos ya se expidi6 sobre la garantia de inviolabilidad, en especial
vinculada con la difusién publica de conversaciones privadas® y
nuestro maximo tribunal hizo lo propio en el caso pionero “Charles
Hnos”.* A partir de ahi, se desarroll6 una linea jurisprudencial que
resaltd la importancia del contenido de la esfera de privacidad, su

87.573 U.S. 132, 2014.

88.573 U.S. 212, 2014.

89. “Caso Escher y Otros vs. Brasil”, sentencia del 6/07/09.
90. Fallos: 46:36, del 5/09/91.
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materializacién en las comunicaciones privadas y la necesidad de
delimitar la injerencia publica.”
En especial, se ha afirmado:

El derecho a la privacidad comprende no solo la esfera doméstica y el
circulo familiar y de amistad, sino otros aspectos de la personalidad es-
piritual o fisica de las personas, tales como la integridad corporal o la
imagen, nadie puede inmiscuirse en la vida privada de una persona ni
violar areas de su actividad no destinadas a ser difundidas, sin su con-
sentimiento o el de los familiares autorizados para ello, y solo por ley
podra justificarse la intromisién, siempre que medie un interés superior
en resguardo de la libertad de los otros, la defensa de la sociedad, las
buenas costumbres o la persecucién de un crimen.*

Por lo demis, la esfera de privacidad se extiende también al con-
tenido de las comunicaciones telefénicas, telematicas y los datos al-
macenados en las computadoras personales. Las comunicaciones
telefénicas siempre han sido naturalmente objeto de interceptaciones
y registros ilegales, por lo que la tutela juridica también alcanzé a las
comunicaciones de naturaleza laboral.” O bien cuando el gobierno in-
tercepta el correo o las comunicaciones de una persona de modo mera-
mente preventivo,” o cuando dicha intervencién resulta irrazonable,”
incluso cuando las llamadas privadas se realizaron mediante un sis-
tema interno de comunicacién operado por la autoridad policial.* El
acceso a los informes del servicio social de una persona” o la intercep-
tacion de los mensajes personales® también ingresan en el ambito de
tutela del derecho a la privacidad.

91. Fallos: 318:1894. D. 346. XXIV. “Dessy, G. G. s/ hdbeas corpus”, del 19/10/1995
y Fallos: 332:111. “Halabi, Ernesto ¢/ PEN -Ley N° 25873, dto. 1563/04 s/ amparo Ley
N°16986”, H. 270.XLII, del 24/02/2009 y, Gltimamente, Fallos: 333:1764 (Quaranta, J. C.
s/ inf. Ley 23.737), del 31/08/2010.

92. CSJN, Fallos: 316:703, “Gutheim v. Alemann”, del 15/03/1993.
93. TEDH, “Amann v. Switzerland [GC]”, N° 27798/95, 16/02/2000, para. 65.
94. Ibidem, “Malone v. The United Kingdom”, del 2/08/1984, Series A, N° 82.

95. Ibidem, “Lambert v. France”, del 24/08/1998, Reports of Judgments and Decisions
1998-V.

96. Ibidem, “Halford v. The United Kingdom”, del 25/07/1997, Reports of Judgments
and Decisions 1997-111.

97. Ibidem, “M. G. v. The United Kingdom”, del 24/09/2002, N° 39393/1998.
98. Ibidem, “Taylor-Sabori v. The United Kingdom”, del 22/10/2002.
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La interceptacién de los medios de comunicacién en general ha
sido considerada legitima cuando existe un interés superior que tu-
telar. Por ejemplo, la Ley de Seguridad alemana autorizaba el regis-
tro de ciertas comunicaciones;” no obstante, esa pesquisa tiene un
limite razonable cuando los servicios de inteligencia actian de modo
preventivo al almacenar datos personales sin posibilidad de refutar su
contenido por parte del afectado.”*

En sintesis, podemos concluir que el derecho a la intimidad de
una persona abarca todos los aspectos esenciales (personales, familia-
res, laborales, sociales, religiosos, médicos, etc.) de la manifestacién
de su personalidad. La intromision estatal en la esfera de privacidad
de una persona debe estar debidamente autorizada y sometida al con-
trol judicial, el que debera realizar un examen pormenorizado de las
razones de necesidad, razonabilidad y proporcionalidad invocadas
por la autoridad publica para acceder a los datos personales de un in-
dividuo. A continuacién pasaremos a analizar brevemente los pasajes
mds importantes de la decision judicial mencionada en el titulo de este
trabajo que se relaciona con los datos almacenados en un celular de
una persona previamente detenida y si existen motivos de urgencia
para justificar su requisa y examen sin control judicial.

En lo que aqui interesa, los integrantes de la Corte Suprema nor-
teamericana consideraron que el examen del contenido de los datos al-
macenados en el celular de una persona que se encontraba detenida —en
un caso por portacién ilegal de armas de fuego (“Riley”) y en el otro por
su presunta conexion con el trafico ilegal de estupefacientes (“Wurie”)—
debia ser precedido de una orden judicial que autorizara el registro de la
informacién almacenada en los dispositivos secuestrados para su poste-
rior utilizacién en el proceso en contra de los intereses de los acusados.

La informacién obtenida de esta pesquisa ilegal por parte de las
autoridades locales permiti6 vincular a Riley con distintos actos come-
tidos por una pandilla callejera (The Bloods). Los funcionarios publi-
cos revisaron el contenido de la informacién del smartphone de Riley y
asi obtuvieron acceso a la base de datos que lo conectaba con su perte-
nencia a esa banda callejera mediante las captaciones de fotos y videos

99. Ibidem, “Klass v. Germany”, 6/09/1978, Serie A, N° 28.
100. Ibidem, “Rotaru v. Romania”, del 4/05/2000, aplicacién N° 28341/95.
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almacenados en ese aparato celular. De esta manera, se le pudo atri-
buir a Riley su participacién en un tiroteoy asalto, que habia concluido
con la muerte de una persona.

En el caso de “Brima Wurie”, el hecho por el que esta persona
fue detenida se justificé por su participacién en el trifico ilegal de
drogas. Enla estacién de policia, los funcionarios le secuestraron dos
teléfonos celulares. Luego, la policia detecté una serie de llamadas
recibidas en uno de los celulares secuestrados, identificado su con-
tacto como “My house”. El examen posterior de los celulares arrojé
como resultado la direccién y el nimero de departamento de donde
provenian las llamadas, lo que derivé en la detencién de otra persona
de sexo femenino (su esposa) y el secuestro de 215 g de distintos es-
tupefacientes; para ello se obtuvo la correspondiente orden judicial
de allanamiento y secuestro.

En el voto preopinante del Chief Justice Roberts (presidente de la
Corte Suprema de los EE. UU.), se analiza el desarrollo histérico de
la doctrina judicial de esa Corte en relacién con el contenido y alcance
de la garantia de la inviolabilidad de la correspondencia y los papeles
privados frente a pesquisas y medidas irrazonables por parte de las
autoridades ptblicas. Con cita del precedente “Chimel v. California”,*
donde se juzgd mediante el test de razonabilidad el allanamiento y
requisa realizados en la casa del sospechoso sin contar con la debida
autorizacién judicial, se dijo en esa oportunidad que los funcionarios
publicos habian actuado de modo razonable, pues no habian violen-
tado la Cuarta Enmienda, cuando esa pesquisa estuvo orientada a la
basqueda de armas de fuego para evitar que sean utilizadas contra los
propios funcionarios o coadyuvar en la huida del acusado. También
estaria justificado ese proceder de modo preventivo cuando el acusado
podria destruir la evidencia del caso.

Esta doctrina judicial adoptada en el citado caso “Chimel” fue
posteriormente seguida en el caso “United States v. Robinson”,*
cuando un funcionario policial intercepto la marcha del vehiculo con-
ducido por el causante y lo detuvo por manejar con la licencia vencida.
Durante el procedimiento de detencidn, el funcionario requisé sus

101. 395 U.S. 752, 1969.
102.. 414 U.S. 218, 1973.
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pertenencias y secuestrd de un atado de cigarrillos 14 capsulas de he-
roina. Esta doctrina fue aplicada también en los casos “United States v.
Chadwick”y “California v. Acevedo”.'** Sin embargo, esta regla de in-
terpretacion fue dejada a un lado en el precedente “Arizona v. Gant”,'s
por entender que la requisa de drogas sin orden judicial efectuada en
el interior del automotor de una persona que ya se encontraba dete-
nida no podia justificarse a la luz de los parametros de razonabilidad
utilizados en la mencionada doctrina “Chimel”, y menos adn asirse de
la doctrina “New York v. Belton™¢ aplicable para la requisa de automo-
tores. El argumento fue precisamente que la condicién de detenido del
requerido no relevaba a las autoridades de su deber de contar con una
orden judicial, puesto que en esa situacion no existia peligro para los
participantes de la detencién ante una eventual reaccién violenta del
acusado y, menos aun, la posibilidad de destruir evidencia.

En los mencionados casos, los integrantes de la Corte Suprema
se enfrentaron al desafio de valorar si el teléfono celular estaba alcan-
zado por la garantia de la Cuarta Enmienda, ya que ese aparato for-
ma parte de la vida cotidiana, al extremo de que, como se dice en uno
de los pasajes de la sentencia anotada, “un visitante de Marte podria
concluir que es una parte importante de nuestra anatomia humana”.
La tecnologia moderna ha impuesto el uso de celulares para prictica-
mente la totalidad de la poblacién adulta. En cuanto a los estandares
aplicados en el precedente “Chimel” respecto de la posibilidad de agre-
dir a los funcionarios o la destruccién de evidencia, esos parametros
no pueden ser aplicados a la informacién almacenada (digital data) en
los teléfonos celulares. En los casos “Ripley” y “Brima Wurie”, el peligro
de destruccién de evidencia era inexistente; en especial, se rechaza-
ron los argumentos brindados sobre el peligro que podria representar
que los acusados hayan encriptado la informacién. Sobre la posibili-
dad del uso del celular como arma, la Corte lo rechazé por infundado,
ya que no existia peligro personal para los involucrados.

103. 433 U.S. 1, 15, 1977.
104. 500 U.S. 565, 1991.
105. 556 U.S. 7, 542, 2009.
106. 453 U.S. 454 (1981).
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Los argumentos del Estado se concentraron en equiparar los
datos almacenados en un celular a los demas objetos fisicos, por
ejemplo, se cita en apoyo de esta tesitura la requisa de paquetes de
cigarrillos, la billetera o el monedero. Esta equiparacién de trata-
miento fue rotundamente descartada por el tribunal al sefialar que
los teléfonos celulares integraban una categoria de privacidad que
va mas alld de la prevista para los objetos mencionados, al distin-
guir que la inspeccién del contenido de los bolsillos de una perso-
na aprehendida estd vinculada racionalmente con el propio arresto,
pero que la pesquisa no puede abarcar el contenido de los datos al-
macenados en el celular, ya que eso seria irrazonable para los estan-
dares aplicados por la Corte. Se dijo:

Los teléfonos celulares difieren en ambos sentidos, cualitativa y cuan-
titativamente, de otros objetos que podrian ser tenidos en cuenta en el
arresto de una persona. El término “teléfono celular” es una engafosa
forma abreviada en si misma, puesto que muchos de estos aparatos son
de hecho minicomputadoras, que también tienen la capacidad de ser
utilizados como teléfonos. Ellos podrian ser ficilmente denominados
como camaras, videocimara, archivos de fichas giratorias, calendarios,
grabadoras, bibliotecas, diarios, albumes, televisores, mapas o cartas.

Y prosigue diciendo:

Una de las mas notables caracteristicas de los modernos teléfonos celula-
res es suinmensa capacidad de almacenaje. Antes de la existencia de los te-
léfonos celulares, el registro de una persona estaba limitado generalmente
por la existencia fisica y tendia a constituir una estrecha intrusién en la
privacidad [...] La mayoria de las personas no pueden cargar consigo cada
carta recibida en los dltimos meses, toda foto que toman, o todo libro o ar-
ticulo que leyeron, tampoco habria una razén para hacerlo. Y si lo hicieran,
deberian arrastrar detrds de ellos un badl que estaria sujeto a una orden
judicial de requisa, como en el caso Chadwick, supra, en lugar de un reci-
piente del tamafio de un paquete de cigarrillos, como ocurrié en Robinson.
Pero la posible intromisién en la privacidad no tiene la misma restriccién
fisica cuando se trata de teléfonos celulares. El celular mds vendido ac-
tualmente tiene una capacidad estindar de almacenaje de 16 Gigabytes
(v estan disponibles con un almacenaje de hasta 64 GB). 16 Gigabytes se
traducen en millones de paginas de texto, miles de fotos o cientos de vi-
deos[...] Los teléfonos celulares combinan esa capacidad con la habilidad
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de almacenar muchas clases de informacién. Aun los teléfonos celulares
mds basicos que se venden por menos de veinte ddlares pueden alma-
cenar fotos, imagenes de texto, mensajes de texto, historial de Internet,
un calendario, una agenda telefénica con miles de datos, etc. Nosotros
esperamos que esta brecha entre la viabilidad fisica y la capacidad digital
contintie ensanchindose en el futuro.

La capacidad de almacenaje de los teléfonos celulares tiene importantes
consecuencias interrelacionadas para la privacidad. Primero, el teléfono
celular registra en un solo lugar muchas formas distintas de informa-
cién —una direccién, una nota, una receta médica, un balance bancario,
un video— que revelan en combinacién mucho mds que un registro aisla-
do. Segundo, la capacidad de los teléfonos celulares permite que un solo
tipo de informacién revele mucho mds de lo que antes era posible. La
suma de la vida privada de un individuo puede ser reconstruida a partir
de miles de fotografias etiquetadas con fechas, ubicaciones y descripcio-
nes; no puede decirse lo mismo de una o dos fotografias de seres queri-
dos que se llevan en una billetera. Tercero, los datos almacenados en un
teléfono celular pueden retrotraerse a la fecha de compra del teléfono o
aun antes. Una persona puede llevar en su bolsillo un papel escrito para
recordarle llamar a Mr. Jones. Ella no llevaria un registro de todas sus
comunicaciones con Mr. Jones realizadas en el pasado como las que se
guardan en un teléfono celular.

Finalmente, hay un elemento dominante que caracteriza a los teléfo-
nos celulares, pero no a los registros fisicos. Antes de la era digital, las
personas no llevaban consigo informacién personal sensible. Ahora
la persona que no lleva consigo un celular, “con todo lo que el celular con-
tiene”, constituye una excepcién. De acuerdo con una encuesta, casi tres
cuartos de los usuarios de teléfonos inteligentes informan que no se ale-
jan mas de dos metros de su teléfono celular, y el 12% admite que usa el
teléfono en la ducha [...] Hace diez afios los funcionarios policiales en el
curso de una requisa podian ocasionalmente toparse con algiin elemento
muy personal como un diario intimo [...] Pero esos hallazgos eran pocos
y aislados. Por el contrario, en la actualidad no es una exageracién decir
que muchos de la mayoria del 90% de los adultos titulares de un teléfono
celular portan consigo un registro digital de casi todos los aspectos de su
vida personal —desde lo mas mundano hasta lo mds intimo-. Permitir a
los funcionarios policiales escrutar estos registros de modo rutinario es
muy distinto a permitirles revisar uno o dos objetos personales.

Si bien los datos almacenados en un teléfono celular, se distinguen de
los registros fisicos por su cantidad, algunos tipos de datos son también
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cualitativamente diferentes. Por ejemplo, un historial de biisquedas de
Internet puede ser hallado en un teléfono con capacidad de navegacién
y puede revelar los intereses privados o preocupaciones de un individuo
—asi una busqueda de los sintomas de una determinada enfermedad
junto con las visitas frecuentes a la WebMD-. Los datos en un celular
pueden revelar dénde estuvo una persona. El historial de informacién
sobre la locacién de una persona es una propiedad que tienen muchos
teléfonos celulares en la actualidad y pueden reconstruir los movimien-
tos especificos de una persona minuto a minuto. No solo en la ciudad,
sino también en un edificio en particular...

Las aplicaciones de software ofrecen un rango de herramientas para ad-
ministrar informacién detallada de todos los aspectos personales de la
vida de una persona. Hay aplicaciones para obtener informacién sobre
el Partido Demécrata y el Partido Republicano; aplicaciones para las
adicciones a las drogas, al alcohol y al juego; aplicaciones para compartir
pedidos de oracién; para chequear sintomas de embarazo; aplicaciones
para planear un presupuesto; aplicaciones para cada hibito o pasatiem-
po; aplicaciones para mejorar la vida amorosa. Hay aplicaciones muy po-
pulares para comprar y vender casi cualquier cosa y los registros de esas
transacciones estan accesibles en el teléfono celular de modo indefinido.
Hay mas de un millén de aplicaciones disponibles en cada una de las
dos grandes tiendas de aplicaciones; la frase: “Hay una aplicacién para
eso” ahora es parte del [éxico popular. El usuario de teléfono celular pro-
medio ha instalado 33 aplicaciones, que en conjunto forman un montaje
revelador de la vida del usuario.

En 1926, Learned Hands observé (opinién luego citada en Chimel) que
una cosa totalmente distinta es registrar los bolsillos de un hombre y
usar en su contra lo hallado, que registrar su casa en bisqueda de cual-
quier cosa que podria llegar a incriminarlo. De todos modos, si sus
bolsillos contienen un celular esto altimo no podria ser aplicado. Por
cierto, la requisa de un celular expondria a la autoridad publica mucho
mds que la busqueda mds exhaustiva realizada en un domicilio: un telé-
fono celular no solo contiene en formato digital muchos registros sensi-
bles previamente encontrados en la casa; sino que también contiene un
gran espectro de informacién privada nunca encontrada en una casa en
ningdn formato, al menos que se encuentre el celular.
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Vigilancia electrdnica aplicada como medio sustitutivo
al encierro

Una de las aplicaciones mas extendidas de los dispositivos de vigi-
lancia electrénica se registra en materia de encarcelamiento preventivo
y ejecucién de penas. A raiz de la inocultable situacién de abandono en
la que se encuentra la estructura edilicia del sistema penitenciario en
nuestro pais, sumado al fracaso generalizado de los programas de re-
socializacidn, se ha ensayado en los tltimos tiempos la admisién de las
nuevas tecnologias de geolocalizacién para evitar la privacion de la li-
bertad innecesaria y asi fomentar en cierta medida la resocializacién de
las personas detenidas evitando su exclusion del nticleo familiar y social.

En nuestro pais, la Resolucion N°1379/2015 del Ministerio de Justicia
y Derechos Humanos, suscripta el 26 de junio de 2015, dispone un progra-
ma de asistencia de personas bajo vigilancia electrdnica, en consonancia
con lo establecido por el articulo 10 del C6digo Penaly los articulos 32y 33
de la Ley N° 24660 (Ley de Ejecucién de la Pena Privativa de la Libertad).

Por su parte, la Ley N° 14296, dictada por el Senado y la Camara
de Diputados de la Provincia de Buenos Aires, ha modificado en 2011
la Ley de Ejecucion Penal bonaerense (Ley N° 12256) para receptar, en
sus arts. 19 y siguientes (en especial, el art. 20), el uso de monitoreo
electrénico para el arresto domiciliario.

Idéntica facturay finalidad se encuentra en la Ley N° 8218 dictada
por el Senado y la Cimara de Diputados de la provincia de Mendoza.

Existen, por lo demds, distintas iniciativas, proyectos y pruebas
piloto en el resto de las provincias que integran la Reptblica Argenti-
na para hacer realidad la implementacién de esta forma de monitoreo
electrénico de las personas detenidas o condenadas.”’

Enla Republica del Salvador, el Decreto N° 924 (2015) ha regulado
el uso de medios de vigilancia electrénica en materia penal. La aplica-
cién de estos medios de vigilancia electrénica esta dirigida principal-
mente a los casos de detencién provisional y ejecucion de la libertad
condicional. Entre los dispositivos electrénicos, se cuentan el empleo

107. Existe una iniciativa de adoptar este sistema de seguimiento en la provincia del
Chubut.
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de brazaletes, tobilleras o chips que permitan monitorear en tiempo
real la ubicacién de su portador.

También Colombia haadoptado mediantela sancién dela Ley N° 1453
(2011) el uso de técnicas de vigilancia electrénica de detencién domicilia-
ria y como sustitutivo de la pena de prision no mayor a los ocho afos.

A esta tendencia se ha sumado la Reptublica del Perti, mediante
la sancién de la Ley N° 29499, al modificar articulos del Cédigo Penal
(art. 52), de la Ley Procesal Penal y de la de Ejecucién Penal para adap-
tar esta nueva forma de vigilancia electrénica a las personas privadas
de su libertad, sujeto a la conformidad del afectado.

Pedido de informacion a los proveedores de servicio
de Internet en el marco del proceso penal

La mayoria de la informacién de los usuarios de Internet estd alma-
cenada en empresas privadas. Frecuentemente, las agencias guberna-
mentales y los tribunales acuden a las empresas proveedoras de servicio
para averiguar la identidad de los usuarios, su historial de contactos y
visitas, asi como cualquier otro dato personal vinculado con la posible
comisiéon de un delito. Debemos recordar que millones de personas em-
plean habitualmente Internet para consultar informacion, leer periédi-
cos, intercambiar informacién o directamente comunicarse con otros.

Existe una relacién virtuosa en muchos casos entre las compafiias
proveedoras del servicio telemdtico y los servicios publicos, por ejem-
plo, el sistema de emergencia 911 requiere de los proveedores del siste-
ma la localizacion del usuario. Por lo general, en el caso de los sistemas
telefonicos digitales, esa ubicacién surge de la triangulacion de las to-
rres de captacion de sefiales utilizadas por esos dispositivos. En el caso
de los teléfonos satelitales, esa funcién de geolocalizacion la cumplen
los satélites. En principio, esa cooperacion no solo resulta necesaria,
sino que, ademas, es beneficiosa para terceros.”*®

En algunos casos, las empresas proveedoras intermediarias de
servicios, como Google, AOL, eBay y otras tantas, se han opuesto a
brindar informacién sobre sus clientes. Uno de esos casos fue el de

108. Henderson, Stephen, op. cit., p. 379 y ss.
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“Gonzales v. Google Inc.”,” cuando la empresa proveedora interme-
diaria de servicios en Internet fue intimada por el gobierno federal a
aportar informacién sensible de sus usuarios. Google trata la informa-
ci6én de bsquedas y los métodos de indexacién y sus resultados como
confidencial. Al mismo tiempo, Google fija politicas de privacidad
sobre el uso de este servicio de busqueda. Cada vez que un usuario
realiza una biisqueda determinada genera un registro automatico en
los servidores, que permite saber cudl es el sitio web requerido, la di-
reccién IP, el navegadory el idioma empleado.

En el citado caso “Gonzales v. Google Inc.”, la Procuracién General
de los Estados Unidos de América habia requerido (subpoena) informa-
cién sobre los filtros y el bloqueo efectivo de biisquedas realizadas por
usuarios de ese servicio relacionadas con la pornografia infantil, en el
marco de la Child On line Protection Act (COPA, por sus siglas en inglés)."®
De esta manera, el gobierno pretendia restringir las biisquedas en In-
ternet de material vinculado con la pornografia infantil. La postura de
Google Inc. fue desde el principio negarse a cumplir con esa requisitoria,
basiandose en el derecho ala confidencialidad de los usuarios del servicio
informatico, ya que la calidad de la informacién solicitada permitia no
solo identificar a los usuarios, sino también conocer sus ideas, gustos y
preferencias. Cabe aclarar que el presente proceso fue de naturaleza ci-
vil, ya que en caso de un proceso penal las autoridades deben demostrar
que la informacién solicitada es relevante para la investigacién penal,
como acontecid en el proceso seguido contra Scott Peterson por el asesi-
nato de su mujer y su hijo nonato ocurrido a fines de 2002.™ En definiti-
va, el tribunal termind por rechazar el pedido del gobierno.

En la actualidad, la informacién almacenada por los principa-
les proveedores de servicios en Internet y en otros medios de comu-
nicaciéon permite reconstruir aspectos trascendentales de la vida
personal. Por esta razdn, se ha vuelto cada mas frecuente que las
autoridades publicas acudan a esas bases de datos para obtener in-

109. 234 F.R.D. 674; 2006 U.S. Dist. Lexis 13412; 64 Fed. Rev. Serv. 3d (Callaghan) 393; 79
U.S.P.Q. 2D (BNA) 1832, decidido el 17 de marzo de 2006.

110. 47 U.S.C. § 231.

111. Foley, Jayni, “Are Google Searches Private - An Originalist Interpretation of
the Fourth Amendment in On line Communication Cases”, Berkeley Technology Law
Journal, Vol. 22, Issue 1, 2007, p. 451.
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formacion sobre una o varias personas. En especial, ese pedido de
informacién colisiona de manera directa con el derecho a la confi-
dencialidad de los datos y con la expectativa razonable de privacidad
en el uso de estas herramientas tecnoldgicas. A su vez, las empresas
proveedoras de estos servicios en la sociedad de la informacién han
sido extremadamente recelosas de la privacidad de sus usuarios, ya
que entienden perfectamente que el extendido uso de estos medios
de comunicacidn intersubjetivos ha sido favorecido y promocionado
sobre la base del derecho de confidencialidad de sus usuarios. No
cabe duda de que la erosién de la expectativa razonable de privacidad
en el uso de estos servicios telematicos traeria como logica conse-
cuencia la falta de confianza del ptblico sobre el resguardo de sus
derechos personalisimos, al permitir o autorizar el registro y trata-
miento de datos por parte de las autoridades publicas, lo que sellaria
el destino de esta moderna forma de comunicacidn.

En la doctrina constitucional americana, el célebre y citado pre-
cedente “Katz v. United States” representd un valladar importante
contra el accionar de los poderes publicos al considerar que la inter-
ceptacién de las comunicaciones telefénicas realizadas desde una
cabina telefénica violaban la expectativa razonable de privacidad del
afectado. Estadoctrina fue receptaday desarrollada en numerosos ca-
sos subsiguientes, aunque la propia Corte Suprema de Justicia de ese
pais fue ajustando el sentido y alcance del mencionado caso “Katz”,
por ejemplo, al limitar esa expectativa razonable de privacidad, cuan-
do se trata de indagar sobre los nimeros de abonados con los cuales el
sospechoso tuvo contacto, ya que esa informacién fue obtenida direc-
tamente de la compania telefénica; por lo tanto, los funcionarios poli-
ciales no se introdujeron en el area constitucionalmente protegida,™
o bien en el caso de pedidos de informes bancarios de una persona
sospechada de cometer un delito.™

De acuerdo con la linea jurisprudencial trazada por los tribu-
nales americanos respecto del sentido y alcance de la doctrina de
la “expectativa razonable de privacidad”, se han presentado casos en

112. 389 U.S. 347, 1967.
113. “Smith v. Maryland”, 442 U.S. 735, 742, 1979.
114. “United States v. Miller”, 425 U.S. 435, 1976.
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la moderna sociedad de la informacién en los que se ha discutido,
por ejemplo, si la informacion brindada por el proveedor del servicio
de la direccién IP equivale a un “dato sensible” de su usuario. Por
ende, esa informacidn caeria dentro del derecho a la privacidad. Una
primera postura sostiene que esa informacién sobre la direccién IP
de un cliente del servicio en Internet no afecta tal derecho, porque el
usuario al suscribir el servicio sabe previamente que su informacién
puede ser comunicada a terceros.”

Precisamente, el dilema que encierra la moderna sociedad de la
informacidn respecto del sentido y alcance del derecho a la priva-
cidad se vincula con los limites difusos de la expectativa subjetiva
de privacidad del usuario del servicio de Internet y el aspecto objeti-
vo de la razonabilidad de esa expectativa.”® Por ejemplo, cuando un
usuario publica u ofrece un comentario en las redes sociales puede
entender que esa expresion de libertad se canaliza en el ambito de un
grupo limitado de personas, pero ello puede no ser razonable para el
mundo virtual. Si tomamos el mismo ejemplo, pero en este caso la
opinidn es vertida en su propio domicilio en el curso de una reunién
de amigos, esa expectativa de privacidad (confidencialidad) puede
ser sostenida de modo legitimo, ya que la posibilidad de trascenden-
cia de esa accién estd resguardada de la injerencia de terceros, en
especial, de la actividad del propio Estado.

El ambito de privacidad y la expectativa de confidencialidad conse-
cuente se han ido paulatinamente reduciendo en la moderna sociedad
de la informacién, por los adelantos técnicos que permiten captar sefia-
les, transmisiones, datos o imagenes de terceros sin necesidad de pro-
vocar una injerencia formal en el ambito privado del afectado. Esto lo
dejo bien claro la Corte Suprema de Justicia americana en el precedente
“Dow Chemical Co. v. United States” con el uso de camaras fotograficas
para obtener imagenes de la propiedad del acusado desde un aeroplano.

115. “Guest v. Leis”, 255 F. 3d 325, 336 (6th Cir. 2001); “United States v. Kennedy”, 81 F.
Supp. 2d 1103, 1110 (D. Kan. 2000); “United States v. Hambrick”, 55 F. Supp. 2d 504, 508
(W.D. Va. 1999).

116. Etzioni, Amitai, “Eight Nails into Katz’s Coffin”, Privacy in a Cyber Age. Policy and
Practice, Palgrave Macmillan, Nueva York, 2015, p. 54 y ss.
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¢Qué queda en pie del derecho a la privacidad?

Ha quedado debidamente demostrado que el progreso en mate-
ria de tecnologia informatica en la moderna sociedad ha favorecido
como nunca antes la expansion de las relaciones intersubjetivas sin
fronteras ni controles. Frente a este lado positivo del asunto, debemos
subrayar también, y sin temor a equivocos, que los adelantos técnicos
han reducido de manera gradual el imbito de la privacidad individual.

Existe en el plano internacional una honda preocupacién por las
actividades de espionaje llevadas adelante por las principales potencias
mundiales, que dejan al descubierto la fragilidad de la tutela del derecho
ala privacidad. Sin importar que numerosos tratados y pactos interna-
cionales aseguran este derecho basico del individuo, la multiplicidad de
operaciones encubiertas consistentes en el almacenamiento, registro
y tratamiento de datos sensibles de las personas (interceptacién de co-
rreos electrénicos y llamadas telefénicas, por caso) confirman que los
avances tecnoldgicos en materia de transmision de datos han sido pues-
tos al servicio de los poderes piblicos para controlar a la poblacién.

En el caso de los Estados Unidos de América, las reformas opera-
das en materia de espionaje durante las distintas administraciones del
Poder Ejecutivo y los escandalos desatados por la utilizacién del pro-
grama Echelon y la revelacién de secretos por parte de Snowden han
expuesto a la luz publica la gravedad y la intensidad de esta forma de
injerencia arbitraria en el dmbito de la privacidad de las personas.””

En materia de Derecho Procesal Penal, la cuestidén dista de ser
sencilla. A la futilidad del concepto de imputado o acusado en el proce-
so penal, se suma la sospecha cierta de que, en muchos casos, las inves-
tigaciones judiciales despliegan su arsenal inquisitorio con minimos
presupuestos o fundamentos, y justifican ese proceder en la alegada
complejidad del objeto procesal, en especial en materia de narcotra-
fico, ciberpornografia o terrorismo. La adopcién de medidas proba-
torias consistente en la interceptacién de comunicaciones telefénicas
o informaticas, allanamientos de domicilio, registros y secuestro de

117. Severson, Daniel, “American Surveillance of Non-U.S. Persons: Why New Privacy
Protections Offer Only Cosmetic Change”, Harvard International Law Journal, Vol. 56,
2015, p. 465y ss.
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computadoras se incrementan de manera exponencial en el trimite de
numerosos procesos penales, siendo, en todo caso, dificil de justificar
esa medida judicial desde la perspectiva de los principios de necesi-
dad, idoneidad y proporcionalidad de esta forma de injerencia en el
ambito privado de las personas.”

Se discute cudl es el limite de una investigacién penal que hace uso
de este tipo de herramientas técnicas de infiltracion en el ambito perso-
nal, familiary social de una persona sospechada de haber participado en
la comisién de un delito.” De la cantidad de datos sensibles almacena-
dos en esa pesquisa, corresponderd que el legislador determine cudales
de esos datos deben ser eliminados de manera inmediata —al no guardar
relacion de afinidad con la naturaleza de la investigacion-y cudles seran
pasibles de ser objeto de almacenamiento y posterior tratamiento.

Intimamente vinculado con la calidad de sospechoso y el alcance
del derecho a la privacidad amparado por los arts. 18 y 19 de la Consti-
tucién Nacional, se ha discutido si los extranjeros imputados de deli-
tos graves cometidos en el pais o contra sus intereses estan abarcados
por esa garantia de inviolabilidad del domicilio y los papeles privados.
En realidad, esta cuestion fue saldada en sentido negativo para los in-
tereses del extranjero acusado de delito de conspiracién para cometer
espionaje, en el precedente “Abel v. United States”.** Sintéticamente,
acd se debatid si el secuestro de material incriminante (documentos
de identidad falsificados, mensajes codificados) obtenido del allana-
miento realizado sin orden judicial en el cuarto de hotel que ocupaba
el acusado —quien se encontraba detenido por la autoridad migratoria
dentro del proceso de deportacién— constituia una infraccién a la cita-
da inviolabilidad del domicilio y de los papeles privados.

La Corte Suprema de Justicia norteamericana subrayé que el
arresto del sospechoso fue practicado de modo valido bajo el auspicio
de la Ley de Deportacién, pues los agentes contaron con la respectiva
orden de arresto emitida por la autoridad competente. Consecuente-
mente, el tribunal se ocupé de decidir sobre la validez del registro de
la habitacién de hotel donde habitaba el acusado y el secuestro de ma-

118. Al respecto, CSJN, P.1666. XLI. R.H. “Peralta Cano”, del 3/05/2007, con expresa
remisién al dictamen del procurador general; y Fallos: 333:1674 (“Quaranta”).

119. Rux, Johannes, op. cit., p. 291; Kemper, Martin, op. cit., p. 109.
120. 362 U.S. 217 (1960).
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terial incriminante. Sobre este aspecto, la opinién de la mayoria de los
integrantes del tribunal coincidié en que el registro y secuestro habian
sido legitimos, al establecer una distincién en el alcance del derecho a
la privacidad a partir de la naturaleza administrativa del procedimien-
to de deportacién. En sintesis, al no tratarse de un proceso penal, el
registroy secuestro de elementos que comprueban la estadia irregular
del acusado en el pais receptor en el curso de un proceso de deporta-
cién queda excluido del ambito de aplicacién de la Cuarta Enmienda
de la Constitucién norteamericana. Por lo demas, los documentos de
identidad falsificados fueron descubiertos en el tramite del proceso
de detencién por ingreso ilegal al pais, en cuyo caso los funcionarios
publicos actuaron de modo legal al secuestrar el material en posesién
del acusado ya que se trataba de evidencia que podia ser destruida por
el propio interesado. Asimismo, se afirmé que el propietario del hotel
habia dado su consentimiento para el registro posterior de la habita-
cién ocupada por el acusado, quien, luego de abonar su estadia bajo
detencioén, hizo abandono de ese lugar. Por ende, el secuestro de ma-
terial probatorio adicional puede ser introducido de modo valido en el
proceso penal sustanciado de manera posterior.'

A esto se agrega, ademds, la publicidad de esas medidas judiciales
en los medios de comunicacién masivos que exponen, en algunos casos,
aspectos de la vida personal del sospechoso que no estan relacionados
directamente con el objeto de la investigacion judicial, en especial pre-
ferencias, gustos u opiniones que deberian quedar resguardadas del es-
crutinio publico, in fortiori, cuando dichos aspectos de la vida personal
son relevados por los propios investigadores o responsables del proceso.

A esto tltimo debe sumarse el sentido y alcance del consentimien-
to prestado por el afectado para la ejecucion del allanamiento, registro
y secuestro de material informatico vinculado con la posible comisién
de delitos. Si bien nuestra Corte Suprema de Justicia y los tribunales
inferiores han desarrollado criterios para juzgar el alcance del consen-
timiento prestado por el imputado o sus allegados para legitimar un
allanamiento de domicilio realizado sin orden judicial, en los tltimos

121. En este sentido, resulta interesante sefialar que el secuestro de papeles hallados en
el cesto de basura del cuarto de hotel habitado por el acusado fue considerado valido
bajo el argumento de que el lugar donde fueron encontrados representaba su voluntad
de abandono, con arreglo al precedente “Hester v. United States” 265 U.S. 57, 58.
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tiempos, nuestro maximo tribunal ha subrayado que ese proceder vul-
nera el articulo 18 de la Constitucién Nacional.’*

En igual sentido, se ha expedido la Corte Suprema de Justicia
norteamericana en el caso “Georgia v. Randolph”, al sostener que
el consentimiento prestado por uno de los ocupantes (en este caso su
conyuge) del inmueble para la realizaciéon de una pesquisa sin orden
judicial, pese a que el interesado, que se encontraba presente en el lu-
gar, habia manifestado su negativa al registro en ese mismo momen-
to, torna de irrazonable el procedimiento policial que culminé con el
secuestro de droga en el domicilio invadido y que fue utilizado como
prueba de cargo en el proceso penal posterior.

El articulo 18 de la Constitucién Nacional se refiere al domicilio,
correspondencia epistolar y papeles privados como lugares y objetos
sobre los que existe una expectativa razonable de confidencialidad y
asi una garantia de inviolabilidad frente a los registros y secuestros ar-
bitrarios realizados por la autoridad publica. Una interpretacion dina-
mica de esa garantia —aplicada al progreso tecnoldgico en el campo de
las comunicaciones y la informacién en nuestra moderna sociedad- no
puede menos que admitir que las comunicaciones telemdticas, los co-
rreos y documentos electrénicos se encuentran necesariamente inclui-
dos en ese listado,”™ en consonancia con las reformas operadas en el
Derecho Positivo argentino que extendid, por ejemplo, la tutela penal
de la confidencialidad a los correos y documentos electrénicos (arts. 77,
153, 153 bis, 155, 157, 157 bis, todos ellos del Cédigo Penal). En el Dere-
cho Judicial Comparado, los tribunales constitucionales han subraya-
do esta relacién entre el derecho a la autodeterminacién informatica
(art. 2, parrafo primero en relacién con el art. 1, parrafo primero, de la
Ley Fundamental alemana) en el campo de la libre comunicacién de
ideas (art. 10 de ese mismo texto constitucional) que abarca de manera

122. CSJN, V. 208. XXXVI. R. H. “Ventura, V.”, del 22/02/2005.
123. 547 U.S. 103, 2006.

124. Carbone, Carlos Alberto, Grabaciones, escuchas telefonicas y filmaciones como medio
de prueba, Santa Fe, Rubinzal-Culzoni Editores, 2006, p. 207; Garcia Gonzélez, Javier,
“Intervenciones de terceros en el correo electrénico. Especial referencia al dmbito la-
boral y policial”, p. 297y ss.; Schantz, Peter, op. cit., p. 317; Hauck, Pierre, op. cit., p. 422.
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necesaria a los nuevos medios de transmisién de datos.”” El espiritu
tuitivo de esa disposicion constitucional tuvo en miras la proteccién
integral de la persona en el ambito de su privacidad personal, plasman-
dose el ejercicio del derecho de privacidad en las conductas realizadas
en el domicilio, o la expresion de ideas u opiniones vertidas en el papel
durante el transcurso de un intercambio epistolar.

En nuestra opinidn, el articulo 18 de la Constitucién Nacional es-
tablece como condicién inexcusable la existencia de una orden judicial
para llevar a cabo un allanamiento de domicilio,” condicién que se
extiende necesariamente a la persona, correspondencia postal y elec-
trénica, interceptacién de comunicaciones telefénicas y telemdticas,
contenido de documentos electrénicos. En suma, el consentimiento del
afectado, in fortiori, cuando se encuentra en calidad de detenido, no pue-
de ser valorado como una renuncia expresa de esta tutela constitucio-
nal, siendo en todo caso necesario que las investigaciones de los agentes
publicos cuenten con el indispensable control judicial que se traduce en
ellibramiento de la referida orden de allanamiento. Justamente, en este
aspecto, se evidencia con fuerza el necesario control sobre la necesidad,
idoneidad y proporcionalidad de esa medida de intervencién.””

Deciamos que el monitoreo online de los dispositivos electré-
nicos y las comunicaciones entabladas por un sospechoso afectan
directamente el articulo 18 de la Constitucién Nacional cuando esa
medida procesal no ha sido precedida de una orden judicial que per-
mita controlar la existencia de motivos suficientes para adoptar ta-
mafa medida de injerencia en el ambito personal de los individuos.
Su autorizacién judicial debe estar determinada en un plazo y lugar

125. BVerfGE 2 BvR 2099/2004, decisién del 2/03/2006 (LG Karlsruhe), BVerfG HRRS
2006, N° 235. Al respecto, Schlegel, Stephan, op. cit., p. 44y ss.

126. La doctrina nacional mantiene un criterio distinto al admitir la posibilidad del
allanamiento del domicilio sin orden judicial basado en el probado y libre consenti-
miento del afectado, cfr. Binder, Alberto, Introduccién al derecho procesal penal, 22 ed.,
7% reimp., Buenos Aires, Ad-Hoc, 2016, p. 189. Sobre el desarrollo de la doctrina judicial
nacional, sumado a la interpretacién restrictiva del sentido y alcance del consenti-
miento prestado por el interesado puede verse en Carrid, Alejandro, Garantias consti-
tucionales en el proceso penal, 5* ed., 4* reimp., Buenos Aires, Hammurabi, 2012, p. 408
y ss., en especial, p. 420; Clarid Olmedo, Jorge, Derecho procesal penal, T. 11, Santa Fe,
Rubinzal-Culzoni, 1998, p. 393 y ss.

127. En este sentido, Maier, Julio, Derecho Procesal Penal, T. 111, Parte general, Buenos
Aires, Editores del Puerto, 2011, p. 188.
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determinados, evitindose asi una infiltracién sine die que conduzca a
tachar de arbitraria y desproporcional la medida judicial. Sumado ala
garantia de inviolabilidad de las comunicaciones personales y al dere-
cho de autodeterminacién informdtica que estin en juego de manera
pristina en la adopcién de este tipo de prueba invasiva, se ha subraya-
do también que la inviolabilidad del domicilio puede afectarse con este
tipo de medidas procesales extremas para el derecho a la privacidad,
cuando las autoridades publicas utilizan artefactos electrénicos o sis-
temas informaticos (por ejemplo, en el caso del keylogging, activacién
remota de cimaras, utilizacién de micréfonos o empleo de sensores
infrarrojos) que permiten acceder al ambito de privacidad del domi-
cilio amparado por el citado articulo 18 de la Constituciéon Nacional.®
En sintesis, se hace imperioso regular de manera expresa las hipé-
tesis que habilitan a los jueces a la adopcién de medidas procesales de
naturaleza probatoria que tengan por objeto la interceptacién de co-
municaciones telematicas, su registro, almacenamiento y tratamiento,
siendo en todo caso necesario sujetar esas medidas a un plazo temporal
y ala comprobacion de una causa probable de la comisién de un delito.
Es injustificado fundamentar tales medidas de infiltracién informati-
ca en apreciaciones subjetivas de los investigadores o meros indicios.
El juez deberd fundamentar en el caso concreto la necesidad de esa
medida procesal cuando fuese imposible por otros medios comprobar
la materialidad del hecho pesquisado, la idoneidad de esa medida por
encima de otra fuente de prueba y, por tltimo, la proporcionalidad de
su ejecucion traducida en la fijacién de un plazo temporal, lugar deter-
minado y respecto de personas expresamente individualizadas.

Conclusiones

En la sociedad de la informacidén, el progreso tecnoldgico en
materia de comunicacién y el desarrollo de sistemas y programas de
deteccidn, registro, almacenamiento y tratamiento de datos sensi-

128. Rux, Johannes, op. cit., p. 292y ss., p. 295; Schantz, Peter, op. cit., p. 313y ss. De otra
postura, Hauck, Pierre, op. cit., p. 423, al sostener que el monitoreo online menoscaba
la confidencialidad de la comunicacién (informacién) del afectado, pero no la privaci-
dad del domicilio en un sentido espacial.
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bles han extendido de manera peligrosa la posibilidad de la injeren-
cia del Estado en desmedro del dmbito cada vez mas reducido de la
esfera de la privacidad individual. Ello significa que la capacidad de
intervencién de las autoridades ptblicas en el ambito privado de las
personas se ha incrementado de manera exponencial al calor del uso
global de esta forma de tecnologia. La dependencia creciente e irrever-
sible de nuestra sociedad respecto de los sistemas informaticos nos
expone de manera involuntaria al peligro de infiltraciones tanto ilici-
tas como licitas (bajo control judicial) fruto del deslinde cada vez mas
etéreo de la calidad de imputado en el proceso penal.

El concepto de privacidad elaborado y desarrollado durante déca-
dasatravésdeladoctrinaylajurisprudencia atraviesa en la actualidad
un periodo de crisis como consecuencia de la irrupcion de los medios
informadticos en la moderna sociedad tecnoldgica. La expectativa de
privacidad en las redes telematicas se ha contraido de manera grave
por las posibilidades crecientes de injerencias extrafias. Lo que una
sociedad entendia hace varias décadas atrds como una expectativa ra-
zonable de privacidad, ha quedado en cierta medida desactualizado
gracias al avance de la tecnologia y las posibilidades crecientes de co-
municacién intersubjetiva entre los integrantes de la sociedad. El al-
macenamiento masivo de datos, registros y documentos por parte de
las empresas prestadoras del servicio de Internet y el interés desbor-
dante de los gobiernos por esa big data acorrala de manera subrepticia
el derecho de privacidad de las personas. El concepto de privacidad ya
no puede ser asimilado a lo que un individuo puede o no hacer dentro
de su domicilio o al derecho de exclusién de terceros. En la actuali-
dad, la interactuacién de las personas en las redes telemdticas ofrece
al mismo tiempo un desafio y una necesidad imperiosa de extender
ese concepto a las relaciones intersubjetivas proyectadas en grupos de
discusioén, foros o chat room. La privacidad no deberia quedar anclada
a un lugar determinado, por ejemplo, en el sentido ya clasico, nuestra
morada o domicilio, sino que los dispositivos o artefactos electrénicos,
la extensién de las formas de comunicacién y el registro de nuestro
comportamiento diario, mediante sistemas avanzados de geolocaliza-
cién, abren una ventana técnica que hace posible que nuestra intimi-
dad pueda ser amenazada o menoscabada directamente mediante la
aplicacién de técnicas de seguimiento de nuestra huella informatica.
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La masiva tecnificacién de nuestra sociedad ofrece incontables bene-
ficios, al mismo tiempo que incrementa el riesgo de poder ejercer un
mayor control por parte de terceros o gobiernos sobre nuestros hibi-
tos sociales, econémicos, de consumo, todo lo cual permite el trata-
miento de esa informacién acumulada para utilizarla con fines ajenos
a nuestras expectativas de privacidad.”

La aplicacién de medios técnicos para indagar sobre la posible co-
misién de un delito mediante la invasién de la privacidad —sin nece-
sidad de injerencia fisica en el domicilio del afectado- ha sido traida
a la palestra, por ejemplo, al utilizarse un escaner térmico para deter-
minar la existencia de una plantacién de marihuana que demanda-
ba condiciones ambientales adecuadas que solo podian ser ofrecidas
gracias al uso de lamparas especiales que incrementaban el consumo
promedio de energia.”® En una ajustada mayoria, el maximo tribunal
norteamericano se inclind por tachar de irrazonable ese registro del
domicilio del afectado, de acuerdo con el voto preopinante del juez
Scalia, en funcién del uso exclusivo de esos aparatos en poder de los
funcionarios pablicos y que el resultado del registro realizado en el do-
micilio, mediante el uso de esa tecnologia, solo era posible mediante la
intromision fisica en ese dmbito. De esta manera, el voto mayoritario
puso el énfasis en que existia una expectativa razonable de privacidad
por parte del acusado, que el registro térmico de su domicilio se llevd
a cabo con medios no habituales que permitian el escaneo del interior
del domicilio y, por dltimo, que el registro térmico posibilité detectar
el funcionamiento de una presunta plantacién de marihuana, cuyo
descubrimiento no podria haber sido posible, salvo mediante la intru-
sién fisica de los funcionarios publicos.

129. Spencer, Shaun, “Reasonable Expectations and the Erosion of Privacy”, Washington
Law Review, Vol. 79, 2002, p. 843 y ss. El concepto de expectativa razonable de priva-
cidad se encuentra en crisis desde hace tiempo en razén de la dificultad de determi-
nar con precisién qué se entiende por razonable para una sociedad en un momento
determinado. La propia doctrina judicial norteamericana expone esa dificultad al
distinguir distintas esferas de actuacién, por ejemplo, la ptblica y la privada, incluso
reduciendo esa expectativa razonable de privacidad frente a registros y secuestros sin
orden judicial practicados por particulares en el marco de la sustanciacién de un su-
mario administrativo o por parte del empleador respecto de sus dependientes.

130. “Kyllo v. United States”, 533 U.S. 27, 2001. Al respecto, Hardee, Sarilyn, “Why the
United States Supreme Court’s Rule in ‘Kyllo v. United States’ Is Not the Final Word on
the Constitutionality of Thermal Imaging”, Campbell Law Review, Vol. 24, 2001, p. 53y ss.
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En este aspecto, es menester regular de manera exhaustiva en
las leyes procesales penales —en funcién del espiritu liberal que guio
la pluma que redacté los arts. 18 y 19 de la Constitucién Nacional-, las
condiciones de posibilidad de este tipo de injerencias extremas en el
circulo de las acciones privadas por parte de las autoridades publicas.
En particular, es necesario determinar a priori la calidad de los datos
sensibles que deben quedar extramuros del objeto de una investiga-
cién penal y el deber de borrar la informacién que puede afectar el
derecho a la privacidad personal y familiar. Las posibilidades técni-
cas que nos ofrecen hoy en dia la ciencia tecnoldgica y el progreso al-
canzado en el campo de la transmisién de datos no deben eclipsar la
necesidad de fortalecer la tutela de los derechos fundamentales de la
persona, in fortiori, en el Derecho Procesal Penal. Que sea viable técni-
camente la interceptacién de conversaciones personales mediante el
uso de satélites, drones, computadoras o artefactos de escucha telediri-
gidos no habilita ni justifica su uso indiscriminado por fuera del con-
trol judicial. En la actualidad, podemos presenciar habitualmente que
el acceso indebido a datos sensibles de terceros y su posterior publica-
cién o difusién se han transformado en moneda corriente. Contra esa
ignominiosa tendencia de atentar contra la privacidad personal solo
cabe oponer el respeto estricto de los derechos basicos de las personas
y, en el caso del proceso penal, extremar los recaudos de control judi-
cial sobre la investigacién fiscal basada en la necesidad, idoneidad y
proporcionalidad de esas medidas de interceptacion, satisfaciéndose
asi el papel de contralor natural del juez en el ejercicio razonable del
poder publico en el marco de un Estado de derecho.
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Responsabilidad penal de

la inteligencia artificial.

Hacia un paradigma de singularidad
tecnoldgica

Eduardo Anibal Aguayo®

Intfroduccidn

Asistimos con clasica lentitud a observar, sin herramientas cla-
rificadoras para deconstruir el fenémeno de eclosién de una nueva
realidad caracterizada por el desplazamiento antropocéntrico, un es-
cenario revolucionario que avanza y se desarrolla con la potencia in-
contenible de la evolucién del descubrimiento.

La aplicacién de nuevas tecnologias provenientes del desarrollo
de la informacién y comunicacidn, en el &mbito de la hiperconectivi-
dad de la web, de “Internet”, ha despertado campos de aplicacion para
la inteligencia artificial, que ciertamente han modificado parte sus-
tancial de nuestra realidad, con innegable impacto en la conciencia
sobre el medio en el que se desenvuelven las relaciones interpersona-
les. La circunstancia de que la tecnologia opere como instancias que
conectan masivamente a las personas, a niveles singulares y asi tam-
bién niveles iterativos, ha provocado cierta interpelacion de la trama
social y la configuracién de la realidad de quienes nacimos antes de la
expansion de la web, trama que asi redefinida en nada asombra a los
que la nacién digital abraza con naturalidad.

* Abogado recibido en la Facultad de Derecho de la Universidad de Buenos Aires. Es-
pecialista en Derecho Penal por la Facultad de Derecho de la Universidad Austral, y
Doctorando en Derecho Penal y Ciencias Penales por la Facultad de Ciencias Juridicas
de la Universidad del Salvador. Prosecretario Letrado de la Defensoria General de la
Nacién y Defensor Pablico Coadyuvante desde 2014.
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La vida como se la conocia sufri6 un giro radical. Asistimos a una
revolucién digital ante la aparicion de tecnologias disruptivas de la in-
formacién y comunicacién.

Este giro no ha concluido y parte de aquella potencia incontenible
del avance tecnoldgico exige dejar nuestro rol de observadores pacien-
tes y adelantarnos a todo aquello que ha pronosticado histéricamente
la ficcién sobre los logros de la ciencia.

Se avecinan tiempos en los que los desarrollos tecnolégicos de la
era digital atravesardn horizontalmente y radicalmente numerosos
aspectos de la estructura de la sociedad a niveles filoséfico, cultural,
educativo, econdmico, sanitario, etc. Estas transformaciones dan lu-
gar hoy a los riesgos inherentes y la criminalidad asociada, con una
tendencia a profundizarse a pasos agigantados.

Como sistema de reglas destinado a contemplar las conductas le-
sivas para el conjunto social y reprochar aquellas que afectan una vida
plena, el derecho en general y el penal en particular deberan contener
y asignarse también el objetivo de contemplar las conductas que afec-
ten la sustentabilidad de la vida en esta nueva realidad dindmica y de
constante transformacion.

Desarrollo tecnoldgico

Tiempo antes de su muerte, Stephen Hawking advirti, junto a
Elon Musk y Bill Gates, sobre los riesgos de la inteligencia artificial (IA).
Se trataria del evento mas grande de la historia humana, pero segtn el
cientifico, podria ser el Gltimo.! En una carta presentada a la Conferencia
Conjunta Internacional celebrada en Buenos Aires, en julio de 2015, con
la presencia de mas de 1200 investigadores, indicé que la inteligencia ar-
tificial podria ser mas peligrosa incluso que las armas nucleares.

En 2016, el Parlamento Europeo emitié una resolucién con reco-
mendaciones dirigidas a la comisién sobre normas de derecho civil

1. Stephen Hawking: “Transcendence looks at the implications of artificial intelligence,
but are we taking Al seriously enough?”, articulo de opinién publicado en The
Independent, 1° de mayo de 2014, escrito junto con los cientificos Stuart Russell, Max
Tegmark y Frank Wilczek. Disponible en: https://www.independent.co.uk/news/
science/stephen-hawking-transcendence-looks-at-the-implications-of-artificial-
intelligence-but-are-we-taking-9313474.html
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sobre robdtica.? Le asignd importancia vital al fenémeno transforma-
dor de las nuevas tecnologias, donde robots, bots, androides y demas
sistemasy formas concebidas como entes dotados de inteligencia arti-
ficial se encuentran en el centro de la escena. Destacd la necesidad de
ponderar las consecuencias juridicas y éticas en este campo revolucio-
nario de innovacion.

Se tratd el potencial de las nuevas tecnologias para transformar el
modo de vida, las relaciones de trabajo y con ello la estructura social y
aspectos fundacionales y existenciales del ser humano. Observaron la
firme necesidad de orientar el desarrollo tecnoldgico de la revolucién
digital hacia un horizonte mds justo y equitativo para la sociedad.

Se presenta asi, entiendo, un objetivo reparador de las fracturas
de clase producto de la exclusién y desigualdad, contrario a la tenden-
cia de concentracién de poder y riqueza en minorias con acceso a los
beneficios en la materia. Los desarrollos deberdn tener como princi-
pios orientadores, la seguridad y ética en la innovacién, junto con la
responsabilidad juridica de lo producido.

El aumento de sistemas disenados para adoptar decisiones au-
téonomas, basadas en algoritmos de aprendizaje profundo, prevén
y alertan sobre la necesidad de constituir cuerpos éticos, cédigos de
conducta, cédigos deontoldgicos, licencias para desarrolladores y
usuarios, con el objeto de neutralizar los riesgos en este campo, inclu-
so bajo principios tales como el de precaucién —concebido en derecho
internacional del medioambiente-.

Los sistemas auténomos, bajo el paradigma de la inteligencia ar-
tificial, permean y se expanden en todos los campos de la ciencia, in-
formacién y comunicacién.

En este punto debo advertir que la idea de la inteligencia artificial
bajo rasgos antropomorficos resulta parcial, para decirlo amablemen-
te, pues la tecnologia se expande no sdlo en la descripcién intuitiva
que nos acerca al Robot® (concebido con esas caracteristicas por la in-
fluencia de Asimov en su vasta literatura), sino también a todas las he-
rramientas y plataformas tecnoldgicas que operan nuestro presente.

2. Texto aprobado con fecha 16 de febrero de 2017 -P8_TA(2017)0051-.

3. Término acufiado por Karel Capek, dramaturgo checo que estrend la obra R.U.R. en
1921 (Rossumovi univerzdlni roboti, en inglés Rossum’s Universal Robots).
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Desde predictores de palabras en dispositivos de telefonia ce-
lular, asistentes virtuales como Siri, sistemas de respuesta en la
web de diversas empresas u organismos, traductores de texto, sistema
de identificadores de personas en imdgenes, sistemas de navegacién
automatica en transportes autdnomos, sistema de reconocimiento de
objetos, sistemas de buscadores en linea, hasta programas destinados
a poner a prueba las capacidades de procesamiento de informacién
y adaptacién, tales como Watson de IBM (aplicado a negocios, tales
como bancos, hospitales, comercios y entidades educativas), Deep
Blue y AlphaGo, que con sus diferencias pusieron en evidencia la dis-
tancia de procesamiento entre la biologia humana y el entramado
profundo de las redes de inteligencia artificiales; vemos que toda la
tecnologia de hoy se encuentra atravesada por los avances en los siste-
mas caracterizados por su autonomia funcional.

Los sistemas deep learning o de aprendizaje profundo, resultan ser
la base de los desarrollos actuales. Se trata de sistemas de computo ca-
paces de aprender a partir de la experiencia, inspirados en principios
de funcionamiento del cerebro humano. Las redes neuronales artifi-
ciales son esquemas de procesamiento computacional que emulan los
niveles o capas responsables de precisar el pensamiento, identificar
patrones abstractos y tamizar de manera escalonada hasta las conclu-
siones derivadas de este conjunto.

El afio pasado se dio a conocer un caso ejemplo de aprendizaje
profundo: AlphaGoZero. Primeramente el sistema AlphaGo —predece-
sor del Zero—, desarrollado por Google DeepMind, vencié en el juego
de tablero estratégico de origen chino llamado Go, al campeén mun-
dial Lee Sedol. Este programa fue desarrollado con la carga de nume-
rosa informacidn relativa a partidas de referencia. Se calcula que se
necesitaron mas de 30 millones de partidas y meses de entrenamiento
para que el sistema se enfrente al Surcoreano campeén del mundo.

Con la puesta en funcionamiento de AlphaGoZero, quedé en evi-
dencia la potencialidad del desarrollo de la tecnologia de aprendizaje
profundo. Mientras el primer sistema fue instruido con partidas de
jugadores expertos y meses de preparacion, el nuevo programa fue
instruido sélo con las reglas del juego. A partir de ahi comenzé a en-
trenarse solo. Desde la empresa aseguraron que a las 3 horas de haber
comenzado el sistema ya tenia nociones basicas del juego Go, realizaba
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jugadas que no tenian en consideracién el medio juego y el final. A las
19 horas modificé la tendencia de capturar piezas sin tener en vista el
medio juego y comenz a realizar jugadas con la clara finalidad de do-
minar el territorio a largo plazo. A las 70 horas tenia un nivel superior al
humano, con miras en el medio juego y final. Se concluyé que este dise-
o, denominado “aprendizaje profundo por refuerzo”, trajo un avance
en la materia muy valioso. El Go, a diferencia del ajedrez, plantea as-
pectos estratégicos e intuitivos mas alld de la necesidad de la potencia
de célculo, cuyos aspectos de programacién comienzan a aparecer con
tecnologias que se estructuran a partir de las decisiones auténomas ba-
sadas en redes de procesamiento escalonado o neuronal.

AlphaGoZero derroté a AlphaGo —que habia destronado al cam-
pedn Lee Sedol-en un torneo de cien partidas: cien a cero.

Aqui hay dos cuestiones relevantes para destacar. Los propios de-
sarrolladores de AlphaGoZero, confesaron la imposibilidad de conocer
la etiologia de las “decisiones de juego” del sistema, surgiendo un pro-
blema claro de trazabilidad de la decisién, por la propia estructuracién
de las capas algoritmicas, escalonadas o neuronales. Si sélo se lo ins-
truyd sobre las reglas de juego y no se actud por referencia ni asocia-
cién, pareciera que las decisiones del sistema se originan de manera
genuina en un segmento libre de influencias.

Pero también se presentan otros aspectos que pueden interferir
en el conocimiento del proceso de decision de los sistemas auténomos,
que tienen que ver con el secreto comercial de ciertos desarrolladores
y la cerrazén de los codigos fuente.

Tal es el caso de Eric Loomis en Wisconsin, quien fue condenado
a seis anos de prision, en parte, porque el juez de la sentencia toméd
en consideracién la evaluacion de riesgo de reincidencia que realizo el
programa Compas de la firma Northpointe Inc.

Elcaso, conocido como “Loomis v. Wisconsin”, se basé en un plan-
teo ante la Corte Suprema de los Estados Unidos para anular el fallo de
la Corte Suprema de Wisconsin, que rechazé la impugnacién del uso
por parte de ese Estado de un software de evaluacion de riesgo de cédi-
go fuente cerrado o desconocido. La defensa de Loomis planted que el
uso de dicho software en la sentencia viola el derecho del acusado al de-
bido proceso porque evita que el acusado impugne la validez cientifica
y la precisién de dicha prueba. La critica también se alzé en funcién de
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que el sistema viola los derechos al debido proceso al tener en cuenta el
géneroylaraza,yarrojar en funcién de ellos estadisticas mds disvalio-
sas para los afroamericanos. El asunto quedd sin definicién al negarse
la Suprema Corte a tratarlo.

Ya sea por cuestiones de secreto comercial o por la naturaleza pro-
pia de la tecnologia deep learning o aprendizaje profundo, mediante al-
goritmos y redes neuronales de trabajo en capas o forma escalonada, lo
cierto es que existe una necesidad ineludible de tener el conocimiento y
control sobre los procesos de decisién, la base en funcién ala cual se ges-
tan y cdmo es toda la trama o cadena de procesos a través de los cuales
se arriba a una conclusion o decisién por parte del sistema auténomo.

La opacidad de esta tecnologia en este punto es conocida como “al-
goritmo de caja negra”, que es basicamente aquel en el que el usuario
no puede ver la forma interna de funcionamiento. Este aspecto recibe
una fuerte critica vinculada a que cualquier desarrollo o inteligencia
que tenga injerencia en la vida humana, debe tener trazabilidad algo-
ritmica, entendida como la aptitud de reconstruir la historia, la utili-
zacién o la localizaciéon de un producto por medio de identificaciones
registradas. Se trata en esencia de conocer la etiologia de proceso de-
cisional del sistema auténomo.

Mas adelante veremos si los avances se dirigen hacia ese horizon-
te o si por el contrario agudizan atin més las dificultades para conocer
y controlar esta tecnologia. Basta decir ahora que la mayoria de es-
tos multiples desarrollos han pasado desapercibidos. Lo claro es que
abundan los ejemplos que podrian llamar nuestra atencién y hasta
provocar cierto escepticismo sobre su ocurrencia real.

Este afio se conocid que un subsistema de Google, llamado Neural
Machine Translation, creado bajo la tecnologia de deep learning con el
objetivo de realizar traducciones mas precisas, fue capaz de realizar tra-
ducciones entre idiomas respecto de los cuales no habia sido instruido.

Elafio pasado, la Universidad Libre de Bruselas presentd un traba-
joen el cual dio a conocer sus conclusiones sobre sistemas auténomos
en robots que les permitirdn modificar su forma, tamafio y funciones,
repararse o reemplazar partes danadas.

Elconglomerado de Facebook creé un sistema originariamente pen-
sado para entablar negociaciones, que consistia en la interaccién de dos
agentes virtuales. Luego de analizar el funcionamiento se descubrié que
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el programa habia desarrollado su propio lenguaje, por lo que una vez
advertido el patrén de interaccidn entre los agentes, apagaron el sistema.

Si estos ejemplos no asombran, el caso de Tokio si debe hacerlo.
En las tltimas elecciones para la alcaldia de Tama, un distrito de aque-
lla ciudad, la empresa Softbank de Tetsuzo Matsumoto postulé al Ro-
bot Michihito Matsuda como alcalde. Segiin la ley local, un robot no
puede ser electo, pero eso no impidié que la candidatura se promocio-
nase con la imagen del androide, a pesar de figurar una persona fisica
en el registro electoral. La promesa de campafia bregaba por oportu-
nidades justas y equilibradas para todos y que como alcalde, el robot
analizaria las peticiones, los pros y los contras antes de presentarlas
a los representantes del consejo. Ademas, se prometia contar con un
sistema de procesamiento que permitiria encontrar la mejor solucion
cuando surgieran conflictos, receptar los deseos de los ciudadanos y
actuar en funcidn de esas preferencias.

La candidatura testimonial del androide obtuvo el tercer puesto, a
solo cuatrocientos votos del segundo puesto, por lo que quedé fuera de
la segunda vuelta de los comicios.

Estas tecnologias arrojan también sefiales de alerta no tan positi-
vas como las resenadas, que son precisamente las que luego retomaré
cuando precise el enfoque, al analizar las implicancias en determina-
dos aspectos de criminalidad en la era digital.

A modo ilustrativo, en 2014 un bot llamado “Random Shopper”, pro-
gramado para operar onliney realizar trading aleatorio, con una posicién
semanal de 100 bitcoins —-moneda virtual-, fue confiscado luego de que
decidiera adquirir en la deep web, un pasaporte hungaroy dosis de la dro-
ga metilendioxi-metanfetamina, mas conocida como éxtasis.

En 2016, Microsoft lanzé un bot dotado de inteligencia artificial,
cuyo objetivo era mantener conversaciones via Twitter. La aplicacién
contaba con un perfil propio llamado Tay. El lanzamiento se produjo el
23 de marzo; la aplicacién comenzé a funcionar con comentarios y res-
puestas aceptables en su interaccién. En el lapso de 24 horas se volvid
antisemita y racista y fue calificada de nazi por sus tuits.

Ese mismo afio un técnico de una planta Volkswagen murié luego
de que un robot automatizado de la cadena de montaje lo tomase del
pecho y lo aplastase contra una placa metdlica.
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En materia de transportes auténomos, se registraron accidentes
tanto en la firma Ford, Tesla, General Motors, como en Uber, donde
se hizo ptblico un video que luego de un pormenorizado analisis, de-
rivé en la conclusién de que el accidente, en el que murié una mujer
que cruzaba la calle, debi6 haber sido evitado por la deteccién previa
de los sensores del vehiculo.

Mas alarmante que estos casos de incierta etiologia, es aquel que
envuelve a la tematica de los llamados “Robots Asesinos”, cuya cam-
pafia para desarticular su proliferacién se encuentra promovida por
Richard Moyes, cofundador de la campafia internacional para abolir
las armas nucleares ganadora del Premio Nobel de la Paz en 2017.

En abril de este ano, 2018, la Organizacién de las Naciones Unidas
abri6 una ronda de conversaciones sobre el desarrollo de maquinas de
matar auténomas, disefiadas y producidas con fines bélicos, en el marco
dela Convencidn sobre Armas Convencionales, bajo la expectativa de lo-
grar un tratado internacional multilateral que, en el mejor de los casos,
prohiba su desarrollo o, en su defecto, regule la materia. Las voces criti-
cas sefialan que existe una necesidad de tener pleno conocimiento sobre
el uso y alcance del robot auténomo. Saber dénde y cuando se utiliza la
fuerzay que esa decisién dependa de un ser humano. Se asocia también
el riesgo de utilizacién por parte de Estados totalitarios o agrupaciones
terroristas, haciendo més eficaz la cibercriminalidad. El mayor riesgo
lo supone la circunstancia factica de una dificultosa trazabilidad de la
decision del sistema auténomo, siendo incierta la posibilidad de atribui-
bilidad del acto y deconstruccién del proceso decisional del autémata,
encontrandose nuevamente ante un algoritmo de caja negra.

Por otra parte, en medio de esta discusién, la Comisién de Asuntos
Juridicos del Parlamento Europeo aprobé un documento regulatorio
en la consideracién de que nos encontramos en la cuarta Revoluciéon
Industrial y la que podria ser la revolucién de las revoluciones.

Se consideré importante destacar como directrices la proteccién
del ser humano ante la incorporacién de robots a la vida cotidiana, la
oportunidad de rechazo de la atencién terapéutica por parte de estos,
la necesidad de proteger la libertad y privacidad humana frente a estos
ante distintas injerencias fundadas en pretextos de proteccién o tute-
la, el recelo en el manejo de datos personales, el cuidado ante la mani-
pulacién ante la empatia artificial, el cuidado ante la distorsién de los
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vinculos sociales por interferencia o aislamiento, y la necesidad de un
amplio debate ético sobre el acceso humano a tecnologias de mejora.

Las tensiones entre la innovacién y el riesgo de perder el control
sobre la tecnologia, marcan la firme preocupacién por la trazabilidad
de los sistemas auténomos y la necesidad de orientar todo desarrollo
basindose en principios de beneficiencia, no maleficiencia, autono-
mia y justicia, dignidad humana, igualdad, equidad, no discrimina-
cién, consentimiento informado, privacidad y proteccién de datos.

En este marco se debati6 la cuestion de la conciencia en la inteli-
genciaartificial y se concluyd que las leyes sobre robdtica de Asimov de-
ben considerarse dirigidas a disefiadores, productores y operadores de
IA, en la medida en que dichas leyes no podrian convertirse en codifi-
caciones programables.

En las definiciones del Parlamento Europeo, se caracterizé dentro
de una de las subcategorias de la IA a los sistemas auténomos capaces de
adquirir independencia mediante el intercambio de datos con el entorno
(interconectividad) y el analisis de dichos datos. También por la capaci-
dad de aprender a través de la experiencia y la interaccion, por un lado y,
por el otro, por la extension fisica de la influencia del sistema o su soporte
fisico. Por @ltimo, y més relevante, por la capacidad de adaptar el com-
portamiento y acciones al entorno.

En este punto, la definicién de autonomia es clave. En la resolu-
cién citada, en el tramo relativo a “responsabilidad”, se precisé que la
autonomia de la IA es la capacidad de tomar decisiones y aplicarlas al
mundo exterior, con independencia de todo control o influencia exter-
nos, siendo esta de caricter tecnoldgico.

Enfoque

La criminalidad se manifiesta en aquellos espacios donde las regula-
ciones que tienden a proteger la confiabilidad de las relaciones interper-
sonales, hoy dia intermediadas por los abrigos de la tecnologia digital,
llegan de modo tardio o ineficaz. Muchas veces las normas son anacré-
nicas y otras tantas sobreprotectoras y restrictivas hacia el impulso de
la innovacién y desarrollo, generando la aparicién de mercados negros.
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El escenario contextual de la era digital ha venido a presentar
numerosos desafios al efecto de las diversas temadticas que hoy nos
ocupan en este dosier a iniciativa del Consejo de la Magistratura de
la Ciudad de Buenos Aires, donde tanto los delitos en particular ya
legislados en nuestro medio, como las nuevas practicas o conductas
surgidas al amparo de las nuevas tecnologias, habitos y costumbres
de la cultura digital, permiten ademds que se incluya en la discusién
el papel de los nuevos sistemas auténomos bajo estructuras de apren-
dizaje profundo y su injerencia en diversas formas de criminalidad.

A su vez, este aspecto o componente novedoso del problema, nos
lleva a reflexionar sobre diversas posibilidades no lejanas que estaran
presentes en nuestra realidad y sobre las que habra que repensar los es-
quemas normativos para discernir responsabilidades juridico-penales
derivadas del activo protagonismo de estas tecnologias, tanto a través
de la web, como de los sistemas de red cerrados pero con injerencia en
la individualidad de los sujetos vinculados a las actividades sociales a
los que esos sistemas estén destinados.

De esta manera podemos identificar distintos escenarios donde
la inteligencia artificial, bajo tecnologias de aprendizaje profundo,
pueda tener protagonismo a la hora de cometerse un crimen.

Propiamente, los sistemas que operen en la web son el escenario
primero para estudiar. En segundo término, los ambitos publicos o pri-
vados en donde existan redes de uso restringido, que tengan injeren-
cia sobre la administracion de entidades publicas, privadas, tales como
empresas, asociaciones civiles, e incluso aquellos sistemas informaticos
que tengan virtualidad de conectarse con la intimidad de un domicilio,
ya sea las llamadas casas inteligentes o si se quiere simples sistemas de
vigilancia remota vinculados a dispositivos de control a través de la web.

En tercer lugar, aquellos sistemas auténomos que se sirvan de so-
portes fisicos para ejecutar sus funciones. Aqui podemos incluir mu-
chos ejemplos que he venido tratando como los sistemas de navegacién
en transportes auténomos y la mayoria de los desarrollos en robética.

El problema de estos escenarios es que nos encontramos a las puer-
tas de la disolucién de los limites digitales a espacios meramente com-
putacionales. Si hoy dia parte de nuestra amplia universalidad que nos
personaliza se encuentra anclada en sistemas informaticos de bases de
datos estatales como los de previsidn social e impositiva, asi como en
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entidades privadas, ya sean redes sociales, registros comerciales, banca-
rios o incluso del sistema de salud publico o privado, nos encontramos
a pasos de que la interaccién de datos fluya de un modo mas dindmicoy
dificil de percibir o identificar en espacios “fisicos” o su contrario.

La sociedad avanza hacia una estructura digital que, en palabras
del Parlamento Europeo, exige una conectividad ubicua, aspirando a
una integracion plena de la red bajo el principio de neutralidad, acep-
tando que la interoperatividad entre los sistemas, dispositivos, re-
gistros de datos, servicios de nube, es indispensable para que el flujo
promueva un entorno dinamico transparente y de acceso igualitario.

De esta forma, los espacios tradicionales del cibercrimen a través
de la web no se reducen a este ambito y se ven ampliados a los escena-
rios en donde la tecnologia avanza. Hoy dia se realizan intervenciones
quirargicas remotas a través de sistemas con soporte fisico. Desde el
sistema de cirugia robdtica Da Vinci de la firma Intuitive Surgical, pa-
sando por el sistema PRECEYES del Area de Neurociencia Clinica del
Departamento Nuffield de la Universidad de Oxford, hasta los buques
mercantes no tripulados aprobados por la clasificadora naval Lloyd’s
Register de Londres, los sistemas de vigilancia por reconocimiento y
sistemas auténomos robdticos para la atencién terapéutica, educativa,
y aquellos disefiados con fines bélicos, tenemos una gama variada y
creciente a la cual debera anadirsele la utilizacién de las nuevas tecno-
logias, particularmente aquellas que los doten de mayor autonomia e
independencia, acercindose rapidamente a la consciencia digital.

Sobre este tltimo punto es que habré de focalizar mi aporte, ana-
lizando las variantes de la criminalidad digital en tiempos de avances
notorios de los sistemas auténomos en la vida cotidiana, y particu-
larmente me inclinaré por abordarlo desde la dificil tematica de la
autoria y participacion.

Personalidad juridica y capacidad de conducta.
Personalidad juridica electrénica o digital

La dogmatica penal:

Hace posible [...] al sefialar limites y definir conceptos, una aplicacién
segura y calculable del Derecho penal, hace posible sustraerle de la
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irracionalidad, de la arbitrariedad y de la improvisacién. Cuanto menos
desarrollada esté la dogmatica, mds imprevisible sera la decisién de los
tribunales, mas dependera del azar y de factores incontrolables la con-
dena o la absolucién. Sino se conocen los limites de un tipo penal, si no
se ha establecido dogmaticamente su alcance, la punicién o impunidad
de una conducta no serd la actividad ordenada y meticulosa que deberia
ser, sino una cuestion de loterfa. Y cuanto menor sea el desarrollo dog-
matico, mas loteria, hasta llegar a la mas caética y anarquica aplicacién
de un Derecho penal del que —por no haber sido objeto de un estudio
sistematico y cientifico- se desconoce su alcance y su limite.*

Es precisamente un tema dirimente en dogmatica penal, aquel
que se ocupa de la intervencién en el delito, concretamente de la au-
toria y participacion.

Naturalmente no existe acuerdo sobre muchos aspectos en este
tema, pero como ha sefialado Yesid Reyes Alvarado muchos de los pro-
blemas de las discusiones dadas en ciencia penal no naufragan por fal-
ta de fundamentos, sino por falta de acuerdo sobre las bases sobre las
cuales se discute.’ Aqui son claves los conceptos de accién y de alli el
alcance de otros institutos como el de imputacion objetiva.

Pese a que la intervencién de una pluralidad de personas en una obra
es un acontecer propio de la vida corriente, se mantiene una larga dis-
puta entre quienes sostienen que los conceptos de autor y de participe
son elaboraciones puramente legislativas, y quienes postulan que la ley
debe respetar los datos de la realidad que le vienen dados por la existen-
cia cotidiana [...] De admitirse la primera tesis, el legislador podria negar
cualquier diferencia entre autor y participe, plegindose a la llamada tesis
del autor tnico, para la cual es autor todo el que hace cualquier aporte
al delito, sea como autor o participe [...] Desde la perspectiva contraria
[...] no se pone en duda que la ley puede desvalorar las conductas de dis-
tinta forma, pero lo que no puede alterar es el objeto de la valoracién,
pues se trata de una ligadura funcional a la realidad que la teoria penal
no puede desconocer en ningdn dmbito y, por supuesto, tampoco en el
de la participacién. Es incuestionable que desde el idealismo siempre se

4. Ambos, Kai, “Dogmatica juridico-penal y concepto universal de hecho punible” Poli-
tica Criminal, Vol. 3, N° 5, 2008, A6-5, pp. 1-26, con cita de Gimbernat, Enrique, “Hat die
Strafrechtsdogmatik eine Zukunft?”, ZStW. 82 (1970), p. 405 y ss.

5. Reyes Alvarado, Yesid, “El concepto de imputacién objetiva”, en EI Derecho Penal
Contempordaneo, N° 1, Ed. Legis, p. 5.
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pretendera que estos conceptos son de factura legal, lo que sera rebatido
desde un punto de vista realista: si, comenzando por la conducta, se nie-
ga al legislador la posibilidad de alterar los datos de realidad al construir
cualquier concepto juridico-penal, es una necesaria consecuencia que
tampoco puede alterar la sustancia del concepto de autor o participe en
la misma. En este caso —al igual que en el de la accién- esto no obedece a
que lo 6ntico determine la funcién de los conceptos penales, y menos aun
los conceptos mismos, sino a que las categorias juridico-penales, si bien
tienen siempre una funcién politica, debe ser construidas a su medida,
pero con los limites que establece la realidad, pues de lo contrario no se
realizaria mas que el ocultamiento de su verdadera funcién politica.t

Por su parte, ha sido Roxin quien sostuvo que

El concepto unitario de autor persigue la finalidad de hacer mayormen-
te superflua la a menudo dificil delimitacién de la autorfa, induccién
y complicidad y asi simplificar la aplicacién del Derecho. No obstante,
debe preferirse [...] la triparticién de la formas de intervencién. Esta sa-
tisface la exigencia propia de un Estado de Derecho de que la punibili-
dad ha de fundarse en la realizacién del tipo y referirse a ella.

A esto agrega con énfasis “la teoria unitaria de la autoria da lugar
a una intolerable ampliacién de la punibilidad por la reduccién de la
realizacion tipica a la causalidad”’

Tenemos entonces dos puntos de vista que a pesar de partir de con-
cepciones disimiles, concurren en encontrar una necesidad de anclar
los conceptos en esquemas que se refieran a las conductas que pres-
criben las normas y que no deriven en una ampliacién intolerable del
horizonte prohibitivo.

Dira Zaffaroni que nuestro sistema constitucional y legal, se incli-
na por el respeto a los elementos de la realidad y que el Cédigo Penal
refleja esa decision constitucional.

El problema con esta afirmacién es que se enfrenta a un rena-
cido rival con la sancién de la Ley N° 27401, en la medida en que ha
puesto en tela de juicio el criterio de doble jurisdiccién de la Corte
Suprema en materia de casos en donde se encuentra vinculada una

6. Zaffaroni, Eugenio R.; Alagia, Alejandroy Slokar, Alejandro, Manual de Derecho Penal.
Parte General, Ed. Ediar, 2% edici6n, 2002, p. 768.

7. Roxin, Claus, Derecho Penal. Parte General, Buenos Aires, Ed. Thomson Reuters-
Civitas, 2014, T. II, p. 65.
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personajuridicay de allila necesidad de explicar y refundar la posibili-
dad de sometimiento a proceso, capacidad de conducta, naturaleza de
la pena, etcétera. Por cierto, no es el objetivo de este articulo ingresar
en un tema tan imbricado como el de la posibilidad de que las perso-
nas juridicas sean responsables penalmente, pero lo claro aqui es que
la ley ha significado una clara postura del legislador en favor de la im-
putacién de estos entes. En el decir de Castex y Dubinski: “Hay verda-
des que el tiempo desvanece o la politica criminal globalizada derrota.
Societas delinquere non potest es una de ellas”.®

La afirmacién en contrario sélo puede prosperar al normativizar
el concepto de conducta. Es claro que las teorias del causalismo y fina-
lismo construyeron sus esquemas a partir de nociones tales como la
causalidad e intencionalidad, propias de las ciencias naturales. Es por
ello que se elaboraron aspectos objetivos y subjetivos, como represen-
taciones de lo que sucede en el mundo de las cosas y en el de las ideas,
dentroy fuera de la mente del individuo. Se trata de concepciones on-
toldgicas de la teoria del delito.

Por contrapartida, una concepcién normativa de la teoria del delito,

... comienza por admitir que el hecho punible no es un fenémeno natural,
sino producto de la vida del ser humano en sociedad [...] lo que se intenta
poner de relieve es que el eventual reproche que esas conductas merezcan
no resulta de su apreciacién como meras manifestaciones ontoldgicas del
intelecto humano, sino de la comparacién del comportamiento efectiva-
mente realizado con aquel que socialmente se esperaba del autor.’

Se afirmard entonces que la base de una responsabilidad penal
radica en los ambitos de competencia de cada individuo, pues sélo a
quien respecto de determinadas actuaciones posee una posiciéon de
garante puede serle reprochado su comportamiento desviado. Esa
responsabilidad es ponderada también en orden a la concepcién nor-
mativa de la adecuacién social. Esto es, que

... no toda lesidn ni puesta en peligro de los bienes juridicos le interesa
al derecho penaly, por consiguiente, ni la vulneracién causal de un inte-

8. Castex, Francisco (dir.); Dubinski, Andrés M. y Martinez, Sebastidn (coords.),
Responsabilidad Penal de la Persona Juridica y Compliance, Buenos Aires, Ed. Ad-Hoc,
2018, p. 35.

9. Reyes Alvarado, Yesid, op. cit., pp. 27y 28.
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rés juridico (como parecia desprenderse de una concepcidn causalista),
ni su intencional agresién (conforme a los planteamientos de corte fi-
nalista) son elementos que permiten distinguir aquellas conductas que
le incumben al derecho penal de las que deben permanecer al margen
de su atencién. Lo que en verdad interesa al derecho penal es la forma de
ataque al bien juridico...”.*

En ese marco, para esta postura

Asi como la teoria del delito no debe ser edificada tomando como eje cen-
tral de la misma conceptos extraidos de las ciencias naturales, asi mismo la
distincién entre lo que debe formar parte de los aspectos objetivo y subjeti-
vo del delito debe ser elaborada con pardmetros diversos de los meramente
ontolégicos. De esta manera, en una concepcion normativa de la teoria del
delito [...] la diferencia entre las esferas objetiva y subjetiva no depende de
que los elementos que las componen se hallen dentro o fuera de la men-
te del ser humano, como si ocurria en las concepciones causalista y fina-
lista. Por el contrario, mientras lo objetivo sera el estudio de la conducta
del hombre en cuanto ser social, lo subjetivo hard referencia al analisis del
comportamiento del hombre en cuanto individuo; desde el punto de vista
nominal, el primero de dichos aspectos recibira el nombre de imputacién
objetiva, al paso que el segundo serd denominado imputacién subjetiva.”

Ninguna duda cabe a esta altura que el concepto de accién es un
concepto juridico. Zaffaroni sostiene que el propio Welzel lo entendid
asi, pero insistia en que el concepto juridico no podia inventar lo que
en el mundo no existe.

Es[...]inevitable que [...] laaccién sea, para el derecho penal, un conceptoju-
ridicoy no un mero dato dela realidad. No se trata de una decisién del pena-
lista sino de una condicién que no puede eludir: es una condicién éntica.”

Sin embargo, “No hay [...] un concepto éntico de accion, pero hay
limites a la construccién juridico penal del concepto de accion”.”

La base legal de construccién del concepto de accién segin este
autor, radica en la Constitucién misma:

10. Ibidem, p. 30.

11. Ibidem, p. 31.

12. Zaffaroni, Eugenio R.; Alagia, Alejandro y Slokar, Alejandro, op. cit., p. 414.
13. Ibidem, p. 415.
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Elhecho del proceso y de la causa (art. 18) seria una base bastante séloy,
mds aun, las acciones del art. 19, que a contrario sensu serian acciones
publicas (o privadas con implicancia ptblica) las Gnicas que admiten la
intervencidn estatal. Para mayor claridad, conforme a la incorporacién
del art. 75 inc. 22 constitucional, se exige expresamente en varios textos
de derecho internacional de los derechos humanos que sélo puedan con-
figurar delitos las acciones u omisiones (art. 11, 2° parrafo de la DUDH;
art. 15 parrafo 1° del PIDCP; art. 9° de la DADH; art. 40, parrafo 2° aparta-
do “a” de la Convencién sobre los Derechos del Nifio).*

Habra entonces una inevitable tension de la nueva ley con la her-
menéutica de la arquitectura constitucional de las posturas finalistas
que anclan los conceptos juridicos en elementos ontolégicos. Necesa-
riamente habra que conciliar para estos autores la ley a una teoria de
doble jurisdiccién, quedando fuera aspectos de punicién —por incons-
titucionalidad— en lo que se refiere al hecho punible en forma auténo-
ma por la persona juridica.

Para las posturas funcionalistas o normativistas, no habrd ningiin
obstaculo en la construccién de conceptos que permitan imputar a es-
tos entes de manera equidistante con la persona humana.

Esta disquisicion tendrd mayor valor al retomar el encuadre juridi-
co de los actos de los sistemas auténomos bajo tecnologias de aprendi-
zaje profundo y toma de decisiones escalonadas o por redes neuronales.

Sorteando esta discusién y admitiendo la hipdtesis de que es posible
la imputacidn a las personas juridicas, me interesa ahora sefialar que la
ley prevé una taxonomia cerrada sobre la cual es posible la imputacién a
una empresa. No obstante estos escasos delitos aplicables, la postura le-
gislativa admite la responsabilidad del ente cuando se hubieren realizado
directa o indirectamente “con su intervencion”, “en su nombre”, “interés”
0 “beneficio”, y asi también cuando aquel que hubiere actuado en “be-
neficio o interés de la persona juridica fuere un tercero que careciese de
atribuciones para obrar en representacién de ella, siempre que la persona
juridica hubiese ratificado la gestion, aunque fuere de manera tacita”.

Segtin Yacobucci, el contenido material de la responsabilidad de
la persona juridica reside principalmente en los defectos de la configu-
racion de su cultura ética. Esta falla de configuracién se identificé en

14. [dem.
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la ausencia de sistemas de controles y supervisién como trazo integral
de la persona juridica.”
Sostiene el jurista que

... la justificacién de la responsabilidad del ente se funda en una con-
figuracién “interna” de la corporacién que la ubica en contradiccién
o infidelidad para sus deberes con el orden juridico. Esa criminalidad
corporativa, que se expresa en la nocién de Unrechtssysteme —~Lampe-,
implica identificar una actitud organizativa defectuosa, aunque pue-
da exteriorizarse a través de distintos niveles o intensidades (LAMPE,
Ernst-Joachim, “La dogmdtica juridica penal entre la ontologia social y
el funcionalismo”, Ed. Grijley, 2003).*

La Ley N° 27401 establece en los articulos 22 y 23 la posibilidad de
implementar programas de integridad, que no son otra cosa que el
contenido propio de lo que se conoce como “compliance”.”

15. Yacobucci, Guillermo J., “La empresa como sujeto de imputacién penal”, en La Ley,
afio LXXXI, N° 225, 2017.
16. Idem.

17. Ley N° 27401: “Art. 22. Programa de Integridad. Las personas juridicas comprendi-
das en el presente régimen podran implementar programas de integridad consisten-
tes en el conjunto de acciones, mecanismos y procedimientos internos de promocién
de la integridad, supervision y control, orientados a prevenir, detectar y corregir irre-
gularidades y actos ilicitos comprendidos por esta ley.

El Programa de Integridad exigido deberd guardar relacién con los riesgos propios de
la actividad que la persona juridica realiza, su dimensién y capacidad econémica, de
conformidad a lo que establezca la reglamentacién”.

“Art. 23. Contenido del Programa de Integridad. El Programa de Integridad debera
contener, conforme a las pautas establecidas en el segundo parrafo del articulo prece-
dente, al menos los siguientes elementos:

a) un c6digo de ética o de conducta, o la existencia de politicas y procedimientos de in-
tegridad aplicables a todos los directores, administradores y empleados, independiente-
mente del cargo o funcién ejercidos, que guien la planificacién y ejecucién de sus tareas
o labores de forma tal de prevenir la comisién de los delitos contemplados en esta ley;
b) reglas y procedimientos especificos para prevenir ilicitos en el dmbito de concursos
y procesos licitatorios, en la ejecucién de contratos administrativos o en cualquier otra
interaccién con el sector publico;

c) larealizacién de capacitaciones periddicas sobre el Programa de Integridad a direc-
tores, administradores y empleados.

Asimismo, también podra contener los siguientes elementos:

L. el analisis periédico de riesgos y la consecuente adaptacién del programa de integridad;
I1. el apoyo visible e inequivoco al programa de integridad por parte de la alta direc-
cién y gerencia;
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Se trata de un sistema que

... tiene por objeto establecer mecanismos de prevencién de conductas
delictivas dentro de las empresas y delimitar la responsabilidad penal
individual de las personas involucradas en ella, ya que la estructura de
relaciones de una compania conforma un dmbito propicio para diluir la
responsabilidad de los intervinientes.”

De esta forma, el fundamento que define el sustrato sobre el cual se
infiere el hecho comportamental del ente juridico tiene que ver con una
serie de condiciones que hacen a un programa de contencién de riesgos
asociados ala actividad o trafico econémico que suponen los emprendi-
mientos colectivos asociados en categorias societarias formales.

No cabe duda aqui que el contenido de injusto se nutre de auto-
formulaciones del sistema normativo que enuncia y define sus concep-
tos desde el propio ambito normativo, sin representatividad ontoldgica.

Klaus Volk estudié el problema de tratar de representar la rea-
lidad a través de un lenguaje analitico que en ciencia juridico penal
se manifiesta a través de la dogmatica. Escribi6 que “La empresa ri-
gurosamente empirista de remitir todo a lo ‘observable’ ha fracasado
desde hace mucho”.”

I11. los canales internos de denuncia de irregularidades, abiertos a terceros y adecua-
damente difundidos;

IV. una politica de proteccién de denunciantes contra represalias;

V. un sistema de investigacién interna que respete los derechos de los investigados e
imponga sanciones efectivas a las violaciones del cédigo de ética o conducta;

IV. procedimientos que comprueben la integridad y trayectoria de terceros o socios de
negocios, incluyendo proveedores, distribuidores, prestadores de servicios, agentes e
intermediarios, al momento de contratar sus servicios durante la relacién comercial;
VII. la debida diligencia durante los procesos de transformacién societaria y adquisi-
ciones, para la verificacién de irregularidades, de hechos ilicitos o de la existencia de
vulnerabilidades en las personas juridicas involucradas;

VIII. el monitoreo y evaluacién continua de la efectividad del programa de integridad;
IX. un responsable interno a cargo del desarrollo, coordinacién y supervisién del Pro-
grama de Integridad;

X. el cumplimiento de las exigencias reglamentarias que sobre estos programas dic-
ten las respectivas autoridades del poder de policia nacional, provincial, municipal o
comunal que rija la actividad de la persona juridica”.

18. Castex, Francisco (dir.); Dubinski, Andrés M. y Martinez, Sebastidn (coords.),
op. cit., pp. 40y 41.

19. Volk, Klaus, La verdad sobre la verdad y otros estudios, Buenos Aires, Ed. Ad-Hoc,
2007, p. 45.
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Remarcé que existen “disposiciones” que no se estiman detecta-
bles de forma directa, sino que se requiere y se hace imprescindible,
ubicar el comportamiento en determinadas situaciones. El predica-
do disposicional “acepta la posibilidad de captar un ‘significado con-
textual y estructural remanente’, tal como puede observarse ante un
trasfondo social, cultural e histérico (que los empiristas duros proba-
blemente rechazarian siempre como ‘metafisica’)”. Y agrega

La solucién méis plausible consiste en introducir conceptos disposicio-
nales como teoréticos. La teoria llama a este fundamento “de los dos ni-
veles”. En efecto, establece dos niveles de lenguaje: uno observacional, y
otro tedrico con el que ella se formula a si misma.>

Al referirse a la relacién derecho-prueba explica que, por ejemplo,
el concepto juridico penal de dolo puede ser justificado desde el saber
psicoldgico o simplemente supuesto como una ficcién necesaria desde
el ambito juridico. En definitiva, subraya que

Los conceptos teoréticos siempre se completan parcialmente con con-
tenido empirico. Por lo tanto, carece de sentido exigir de antemano
“pruebas empiricas” completas y, como se ha mostrado, tampoco se debe
exigir que cada concepto teorético deba vincularse inmediatamente con
la “realidad” mediante reglas de coordinacién.

Lo que sucede con la prueba de un concepto, sucede al nivel de la
acreditacidn teorética. Aquellos elementos observables tamizados por
la consideracidn teorética (esto es: significado contextual en orden a
un trasfondo social, cultural e histérico), concluyen en el contenido
de una proposicién afirmativa sobre la existencia de una situacién
(justificacién).”

En la teoria del doble nivel entonces, funcionan proposiciones
que definen el contenido factico y proposiciones que definen relacio-
nes sistemdticas y dogmadticas desde la perspectiva pragmatica.??

En definitiva, sostiene el autor, “La discusién sobre una teoria
normativa o descriptiva es una discusion sobre la ciencia y su praxis;

20. Ibidem, p. 46.
21. Ibidem, p. 53.
22. Ibidem, p. 56.
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en consecuencia, una discusion sobre la ‘praxis social’ y con ello una
discusioén sobre posiciones politicas”.”

Parte de esta elaboracién de conceptos juridicos tiene vinculacién
con una relacién que haré de seguido que parecerd un tanto asinto-
matica, pero tendrd su funcién en la linea argumental que propongo.

En 2014, la Corte Suprema de Justicia de la Nacién rechazé por
cuestiones formales un habeas corpus interpuesto en favor de un
chimpancé llamado Toti. Fue una primera aproximacién a lo que lue-
go ocurriria con la orangutana de Sumatra llamada Sandra, cuando la
Sala II de la Cdmara Federal de Casacién Penal, sobre la base de una
interpretacién juridica dindmica y no estdtica, considerd menester re-
conocerle el caracter de sujeto de derechos, en la medida en que —afir-
maron- los sujetos no humanos —animales—, son titulares de derechos
por lo que corresponde su proteccién.*

Por su parte, la justicia de la Ciudad hizo lugar al amparo que de-
mandaba la proteccién de Sandra, considerando que esta era victima
de lo que se denomina especismo antropocéntrico, destacando que
los orangutanes son seres pensantes, sintientes, inteligentes y gené-
ticamente similares a los seres humanos, con similares pensamientos,
emociones, sensibles y auto reflexivos; que tienen cultura, capacidad
de comunicarse y un rudimentario sentido del bien y del mal; una in-
dividualidad propia, con una historia, caricter y preferencias anicas.

En este marco, verd el lector que la plasticidad de nuestro sistema
normativo admite asignarle rasgos comportamentales a entes juridicos
incapaces de accién en sentido biolégico, no obstante lo cual resultan pa-
sibles de responsabilidad penal, y asimismo se admite la asignacién de
la calidad de sujeto de derechos a seres que no obstante no ser personas
ni humanos, reciben proteccién juridica por el expreso reconocimiento
derivado de tratarse de sujetos no humanos titulares de derechos.

Bajo este lineamiento, han sido numerosas las opiniones en lo que
hace alanaturalezajuridica que corresponderia asignarle alos sistemas
auténomos que se acerquen a niveles de consciencia elevados y cuyo
rol en la realidad social podria llevarlos a un protagonismo cotidiano

23. Ibidem, p. 60.

24. CFCP, “Orangutana Sandra s/ recurso de casacién s/ habeas corpus”, Sala II, causa
N° 68831/2014/CFC1, rta. del 18/12/2014.
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que demande caracteristicas especiales de regulacién que clarifiquen
lo que se espera del sistema auténomo, del disefiador, del productor,
del comerciante, del usuario y del Estado como garante altimo.

El debate dado en este punto se dirime entre la existencia o no
de una necesidad practica de identificar las responsabilidades por los
disefos, desarrollos, productos y usos de la inteligencia artificial. Se
postula por un lado la posibilidad de brindarle la calidad de persona
juridica digital a aquellos sistemas auténomos que tengan un desarro-
llo de elevado nivel de toma de decisiones o “consciencia”, en funcién
de las nuevas tecnologias de aprendizaje profundo por redes, capas o
encadenamientos neuronales.

La sustancia de la discusion se circunscribe a los sistemas auté-
nomos de uso bélico, industrial y doméstico, lo que compone basica-
mente los tres perfiles del impacto de la inteligencia artificial en los
desarrollos actuales. Ya sea que se trate de personas juridicas digita-
les, electrénicas, sujetos de derecho no humanos o de entes capaces
no personales con individualidad digital, lo determinante es el pro-
ducto de la nominacién juridica que las categorias legales impregnen
en esta realidad tecnoldgica naciente. La dialéctica entre el anacrénico
lenguaje juridico y la propia tecnologia derivard en las 16gicas sobre la
base de las cuales se establezca y consolide la percepcién y consecuen-
te aceptacion de la IA en la era digital.

De tal manera que las regulaciones sobre las responsabilidades de
estos entes podrian recibir legislacion que opere a nivel administrati-
vo y en funcién de una doble jurisdiccién establecer respuestas acor-
des a la nueva realidad. Asimismo y en nuestro medio, la plasticidad
de la legislacién actual ya sefialada podria incluso permear el debate
sobre la maxima societas delinquere non potest, herido por la Ley N° 27401,
y asignar con criterio utilitario o pragmatico personalidad juridica o la
nominacion de la que se trate.

Piénsese en el caso de un sistema auténomo, cuyos algoritmos
de aprendizaje lo llevasen a tomar decisiones que afecten la libertad o
vida de un ser humano. Se observa de lo expuesto en este articulo un
primer problema dado por la trazabilidad del proceso decisional del
sistema y con este la responsabilidad del disefiador, del productor,
del comerciante y asi también del usuario.
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Piénsese en sistemas que podrian lanzarse al mercado con cé-
digos fuente cerrados, pero asi también abiertos, donde la comple-
mentacién de la programacién llevada adelante por el usuario podria
derivar en responsabilidad de este y no del disefiador. Piénsese en la
posibilidad de reprogramar sistemas auténomos comercializados lici-
tamente en el mercado con fines espurios, trasladables a organizacio-
nes criminales o terroristas.

Basta aqui presentar esta problemadtica y traer un ejemplo claro
sin zonas de penumbra. El Ministerio de Transportes e Infraestruc-
turas Digitales de Alemania conformé un comité de expertos para
elaborar un Cédigo de ética para el funcionamiento de los vehiculos
auténomosy asi dar respuestas a interrogantes tales como los que pre-
senta el dilema del tranvia.

¢Deberia el sistema auténomo atropellar a cinco personas atadas
en lavia, o deberia accionar el mecanismo para desviarse y atropellary
matar a otra persona que se encuentra atada en la via auxiliar?

Segin los expertos germanos, el vehiculo auténomo no debe
“interpretar” las leyes, sino aplicar las normas de trifico a rajatabla y
minimizar los dafios en la medida de lo posible. Si el atropello es in-
evitable, el sistema no debe jamas “establecer preferencias en base ala
edad, sexo o condiciones fisicas o mentales de los afectados”.

En el dilema del tranvia, segin los expertos, el sistema deberia
mantener el rumbo e intentar evitar la colisién pero no deberia dotar-
se ala IA de la posibilidad de seleccionar entre una vida u otra.

Mais alld de estos problemas que ya son actuales, me interesa ha-
cer foco sobre horizontes no tan lejanos, en las cuales los sistemas au-
ténomos mds avanzados se presentaran con complejos entramados de
procesamiento en donde la posibilidad de conocer y trazar la etiologia
de la decisidn del sistema sera casi tan compleja como inaccesible.

Y aqui aparece un concepto mas cadtico, llamado “singularidad tec-
noldgica”, respecto del cual considero que representa el paradigma de la
era digital y es el que deberd estructurar el pensamiento humano frente
alos desarrollos a futuro. Se trata del momento en el cual la IA se encon-
trard en condiciones de crear sus propios sistemas, que por capacidad
de procesamiento, perfeccionamiento y efecto iterativo, importard una
superacién inconmensurable en el desarrollo de la ciencia y la técnica.
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Nos encontramos mds cercanos en el tiempo a la posibilidad de que
ocurra con la aparicién de la tecnologia deep learning. En este sentido, los
problemas de trazabilidad e independencia de ciertos sistemas ante la
evolucién de su complejidad y capacidad de respuesta, son los que inte-
resardn en el enfoque aqui propuesto para analizar responsabilidades
producto del trafico de estas tecnologias en nuestra actualidad.

Notas pertinentes de autoria y participacion

Estonia es noticia por autoproclamarse como nacién digital.
Casi la totalidad de los tramites estatales son canalizados via digital.
Los ciudadanos poseen una carta civil digital, con la cual acceden e
interactian en los diversos estamentos de la sociedad civil. Tanto en
el sistema estatal ptblico como en entidades privadas, comerciales o
sanitarias, los ciudadanos digitales se conducen a través de Internet y
solo respecto de escasos tramites se demanda su presencia fisica.

A pesar de la distancia con esta realidad, en nuestro pais existen
numerosas bases de datos, crecientes, en las cuales se depositan regis-
tros de datos personales, privados, en funcién de los cuales poseemos
la posibilidad de interactuar en la sociedad civil. Piénsese en lo mas ru-
dimentarioy sencillo, como un alta laboral bajo una clave de identifica-
cién, un registro activo de contribuyente, el alta en un empleo ptblico
o privado, una historia clinica digital, un usuario de home-banking, el
correo electronico, los discos virtuales, las nubes, hasta la propia iden-
tidad digital transcurrida en la interaccién social que proponen las
nuevas tecnologias, todo tiene su correlato en bases de informacién,
en discos o nodos duros de almacenamiento.

En estos casos, la cibercriminalidad més habitual es la que se pro-
duce cuando estas bases de datos, cualesquiera que se elija, son vul-
neradas o accedidas. Hoy dia y con la aparicién del blockchain, resulta
practicamente imposible vulnerar sistemas complejos. Podran atacar-
se determinadas terminales fisicas, pero dado que la informacién es
compartiday producida a escala, resulta practicamente imposible pro-
vocar un ciberataque de esa magnitud. Actualmente, el bitcoin primero
y la mayoria de las criptomonedas creadas a su semejanza después, se

99



ERA DIGITAL: DELITO Y PREVENCION

basan en la tecnologia de “cadena de bloques” —blockchain—, considera-
dala maquina de vapor de la era digital.

Bajo este escenario resulta dificil conocer y determinar las res-
ponsabilidades derivadas de los accesos prohibidos como los que la ley
argentina regula en los articulos 153 bis o 157 bis del Cédigo Penal, por
citar algunos ejemplos.

A la dificultad de investigacién de esta temadtica se le suman la
aparicién de sistemas auténomos que, bajo esquemas de algoritmos
de aprendizaje profundo, pueden intermediar entre el sujeto activo de
la conducta y el resultado contemplado en la norma, y asi también lle-
gar a la indeterminacién del sujeto humano detras de la codificacion
algoritima por un simple problema de trazabilidad. Quién lo progra-
moé, dénde, cuiando, qué instrucciones recibid el sistema auténomo,
por qué acciond de la forma en la que lo hizo, qué registros accedid y
qué hizo con la informacién obtenida.

A modo de ejemplo, piénsese en todas las imagenes captadas por
drones, por vehiculos auténomos de transporte de pasajeros o merca-
derias, la informacién compilada por servicios de correo, buscadores,
redes sociales. Véase la permeabilidad de los datos y la falibilidad de su
reaseguro bajo condiciones extremadamente fragiles.

Ante estos aspectos de dificil abordaje, el derecho penal mantie-
ne estructuras de atribucién de hechos al sefiorio de los sujetos que
ofrecen dificultad maytscula para tamizarlos, como veremos breve-
mente de seguido.

En efecto, para la teoria objetivo formal autor es quien realiza la
accién tipica o alguno de sus elementos. En palabras de Cerezo Mir:

El problema con que tropieza esta teorfa es que no permite comprender los
supuestos de autoria mediata. La autoria mediata consiste en que una per-
sona utiliza a otra como instrumento para cometer el delito. En estos casos
el sujeto que estd detras del instrumento no realiza generalmente elemen-
to alguno del tipo y podria ser considerado autor segiin esta teoria.”

Beling es el responsable de la distincién entre tipicidad estricta
y amplia para definir al coautor y al cémplice. Fue Gimbernat Ordeig
quien sefialé que para Beling “Coautoria es conjunta ‘ejecucion’ = rea-
lizacién de acciones que pertenecen al niicleo del tipo [...] Complicidad

25. Cerezo Mir, José, Derecho Penal. Parte General, Buenos Aires, Ed. BdeF, 2008, p. 929.
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es realizacién de una accién preparatoria o de una accién accesoria
para la accién ejecutiva de otro sujeto”.* El problema de la teoria obje-
tivo formal es que no tiene forma de explicar la autoria mediata.

Por su parte, en la teoria subjetiva

Se parte de la teoria causal de la condicién y, en base a ella, se niega toda
distincién objetiva entre la actividad del autor y la del cémplice: ambos no
hacen més que colocar una condicién del resultado, y una condicién no es
posible distinguirla de otra condicién. El razonamiento a que entonces
se acude es este: la ley positiva distingue entre autor y complice; las ac-
tividades del autor y cémplice no se distinguen objetivamente; luego la
distincién —impuesta por la ley— debe hallarse en el terreno subjetivo.”

Para Roxin,

Segtn [...] [la] teoria [subjetiva] del dolo, el autor posee una voluntad
independiente y el participe una voluntad dependiente [...] De un modo
diferente, la teorfa del interés parte de la base de que la voluntad del
autor se caracterizaria por el interés propio en el hecho yla del participe
por la falta de tal interés.®

Se dice que

... en el plano objetivo no pueden establecerse diferencias entre las con-
tribuciones de los distintos intervinientes en el delito, pues todos ellos
han colocado una condicién para la produccién del resultado. La dife-
rencia entre las distintas aportaciones al hecho tiene que hallarse, por
tanto, en el plano subjetivo. Con arreglo al concepto subjetivo, autor es
el que quiere el hecho como propio, el que actda con animus auctoris. En
cambio, serd participe aquel codelincuente que actie con animus socii, es
decir, que actde con dnimo de ayudar, de colaborar en el hecho ajeno.”

Sobre esto se sefialé que

El punto de partida de esta teorfa es erréneo. De la teorfa de la equivalen-
cia de las condiciones se deduce Gnicamente que todas las condiciones
de la produccién de un resultado son equivalentes desde el punto de vis-
ta causal, pero desde el punto de vista de lo injusto y de la culpabilidad

26. Gimbernat Ordeig, Enrique, Autor y complice en derecho penal, Buenos Aires,
Ed. BdeF, 2006, p. 7.

27. Ibidem, p. 28.
28. Roxin, Claus, op. cit., p. 72.
29. Cerezo Mir, José, op. cit., p. 930.
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esas conductas pueden tener una significacién muy distinta, con lo que
no es cierto que no puedan establecerse diferencias desde el punto de
vista objetivo entre las distintas aportaciones a un hecho. Ademas, esta
teoria puede llevar a resultados sorprendentes, como puso de manifiesto
el célebre caso de “la banera”.*

También con opinién critica, Zaffaroni sostiene que “por no ser
autor equivalente a causante, la extension del concepto de autor hasta
abarcar a cualquier causante es violatoria del principio de legalidad,
incluso por identificar la autoria dolosa con la culposa”.» Y agrega que
“la teoria subjetiva lleva una parte de verdad, en cuanto a que no pue-
de delimitarse la autoria sin tener en cuenta datos subjetivos, pero su
fracaso obedece a que ignora cualquier dato objetivo”.**

Por altimo, para la teoria final del concepto de autor, cominmen-
te denominada del dominio del hecho, autor es quien tiene dominio
del acontecimiento.

Se basa en la doctrina de la accién final [...] Segin Welzel, autor es sélo
aquel que, mediante la direccién consciente del curso causal hacia la pro-
duccién del resultado tipico, tiene el dominio de la realizacién del tipo. El
autor se diferencia del mero participe por el dominio finalista del aconte-
cer; el participe, o bien se limita a apoyar el hecho, dominado por el autor
de un modo finalista, o ha determinado la resolucién de realizarlo.

Zaftaroni lo define como la decision sobre la configuracion cen-
tral del acontecimiento “autor es quien domina el hecho, quien tiene
en sus manos el curso causal, quien puede decidir sobre el siy el como
0 -mas brevemente dicho—, quien puede decidir la configuracién cen-
tral del acontecimiento”.** Sostiene que

El dominio del hecho no puede ser concebido desde una caracterizacién
amplia del fenémeno, lo que obedece a que siempre el dominio del hecho
se presenta en forma concreta, que puede ser la de dominio de la accién,
de dominio funcional del hecho o de dominio de la voluntad.”

30. Idem.

31. Zaffaroni, Eugenio R.; Alagia, Alejandro y Slokar, Alejandro, op. cit., p. 772.
32. Ibidem, p. 773.

33. Cerezo Mir, José, op. cit., p. 931.

34. Zaffaroni, Eugenio R.; Alagia, Alejandro y Slokar, Alejandro, op. cit., p. 774.
35. Idem.
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La doctrina establece que la base legal para considerar que el
Cédigo Penal se funda en el criterio del dominio del hecho surge del
articulo 45 del Cédigo, cuando se refiere a los que tomasen parte en
la ejecucién del hecho y a los que hubiesen determinado a otros a co-
meterlo, e identifica al (a) autor individual (dominio de la accién),
(b) autor paralelo o concomitante, (c) coautor (dominio funcional del
hecho), (d) autor directo que se vale de otro que no realiza conducta,
(e) autor mediato (dominio del hecho por dominio de la voluntad).*

Esta lectura de las normas del Cédigo Penal de la Nacién releva
también la opinidn de Roxin sobre la bondad de atender a una triparti-
cién en el andlisis de la intervencién en el delito y también respeta por
supuesto la perspectiva de un derecho penal que releve los datos de la
realidad para construir las soluciones legales a los casos particulares.

Necesariamente debe existir un anclaje en la realidad, y son las
normas del Cédigo las que estin estructuradas atendiendo a los prin-
cipios que aconsejan anclar en la realidad todo punto de partida para
la elaboracién juridica y para todo tipo de construcciones normativas
que tiendan a valorar los hechos o pragmas de conflicto lesivos y rele-
vantes en términos juridico penales.

Ahora bien, con la distorsién de los limites ontoldgicos parala ela-
boracién de conceptos penales tales como los de persona y conducta
que, como bien se ha resenado han recibido una nueva orientacion
del legislador en un intento por dirigir los esfuerzos normativos para
controlar ciertos aspectos de criminalidad econémica en el ambito de
la empresa y con ello la aceptacién de la responsabilidad penal de la
persona juridica, parece tener mayor peso la opinién de Volk, quien
apuntd a los problemas de utilizar esquemas tradicionales de la teoria
del delito para fendmenos respecto de los cuales los conceptos que los
componian no tenian la virtualidad de contemplarlos de manera efec-
tiva, lo que denominé “la empresa observable del empirismo”.

Tras la discusién sobre los limites de un derecho penal clasico o
nuclear, y las formas expandidas estudiadas bajo la ribrica de un de-
recho punitivo accesorio de aquel, cierto es que ante el tema central de
la cibercriminalidad y la apariciéon de nuevas tecnologias, se observa
que este fenémeno también se encuentra fuera del ambito natural y

36. Ibidem, pp. 777y 778.
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del alcance habitual de los esquemas y conceptos tradicionales de de-
recho penal, de manera que para afrontarlos se hace necesario utilizar
herramientas equivalentes a las que sirven de base para abordar crimi-
nalidad econémica compleja.

El desafio aqui nace ante la caracterizacion de hechos con rasgos
particulares como los que se vinculan con los sistemas auténomos y
tecnologias bajo algoritmos de aprendizaje profundo y adopcién de
decisiones producto de entidades independientes de los disefiadores,
programadores, productores, fabricantes, controladores y usuarios.

Hechos colectivos, autoria mediata, autor
nico o subjetivo

Sostiene Jakobs que el que comete de propia mano:

... tiene dominio porque decide definitivamente acerca de la produccién
o0 no produccién de la realizacién del tipo; dicho con mayor exactitud,
porque sélo puede organizarse una libertad general de comportamien-
to si las personas al menos han de responder de las consecuencias di-
rectas, no mediadas por otros, de su conducta. Se trata, por lo tanto,
del sinalagma de libertad de comportamiento y responsabilidad por las
consecuencias, que constituye una configuracién basica y asentada de
la sociedad que abarca a todos. Por lo tanto, al principio de la imputa-
cién no estd un dominio factico, sino una institucién, y ello no sélo en
los delitos de deber, sino también en el caso de los deberes [...] en virtud
de competencia por organizacién.”

Sobre la autoria, dice que

No resulta posible determinar la comisién propia, la comisién de pro-
pia mano, recurriendo exclusivamente al dominio, sin la atribucién de
conducta y consecuencia [...] Dicho de nuevo con otra formulacién: ya se
intuye que el dominio es una cuestién de la medida de la calificacién de
la intervencién, una cuestién cuantitativa, mientras que la cuestién cua-
litativa ;quién responde?, no se determina en funcién de la concurrencia

37. Jakobs, Giinther, “El ocaso del dominio del hecho. Una contribucién a la normativi-
zaci6n de los conceptos juridicos”, en Dogmitica y politica criminal en una teoria funcional
del delito (trad. de Manuel Cancio Melid), Buenos Aires, Rubinzal Culzoni, 2000, p. 90.
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de dominio, sino en funcién de la atribucién del comportamiento y de
las consecuencias.®®

En el ambito de la codelicuencia, o multiplicidad de personasen la
configuracién delictiva, calificada como “dominio del coautor”, Jakobs
sefiala que

... solo puede llegar a haber codelicuencia si alguien ejecuta una conducta
cuya continuacién en una realizacién del tipo no ha de entenderse como
puro arbitrio del sujeto que ejecuta, sino como inherente al comporta-
miento anterior, dicho de otro modo, su ejecucidn debe significar que
no sélo ese comportamiento inicial, sino también el comportamiento de
continuacién realizado por el ulterior actuante, son asunto del autor y,
en este sentido, deben serle atribuidos.*

En este sentido, “la codelincuencia se trata de una modalidad es-
pecial del reparto de trabajo, concretamente, de un reparto de trabajo
que vincula en vez de aislar”.*

Esta categoria serd severamente criticada en doctrina por derivar
en el maxima que establece que

... [Ia] ejecucién no es sdlo ejecucién de quien ejecuta —el desnudo natu-
ralismo de la propia mano-, sino ejecucién de todos, decae la razdn para
destacar la ejecucién por el hecho de que sélo los que ejecutan deben
calificarse como autores, mientras que no deben serlo los participes en
la fase anterior: todos los intervinientes ejecutan, con independencia de
quién sea la mano que se mueva para ello.#

Asi entonces afirma que la respuesta a la pregunta por quién tiene
el dominio del hecho, es que el dominio lo posee “el colectivo”.

Estas son las explicaciones de cémo se formula laidea de una inter-
vencion colectiva, un hecho colectivo que es responsabilidad de todos
como autores, no sobre la base de la determinacién por el criterio del
dominio del hecho, sino por la delimitacion valorativa del significado.
Todos los intervinientes generan con su conducta una razon para que
se les impute la ejecucién también como ejecucion suyay la razén segin

38. Ibidem, p. 93.
39. Ibidem, p. 95.
40. Idem.

41. Ibidem, p. 99.
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Jakobs no se determina en funcién de la concurrencia de dominio, sino
en funcidn de la atribucién del comportamiento y de las consecuencias.

La critica de Schiinemann se conduce a través de un claro postula-
do sobre la construccién de los conceptos juridicos, dado que

... de nuestras decisiones juridico-constitucionales fundamentales se
deriva que, en principio, la vinculacién del juez a la ley, en los casos en
que ella sea ontolégicamente posible, también debe ser practicada, y que
de ningiin modo puede ser habilmente rodeada por medio de teoremas
que no son incuestionables. O, con otras palabras, mediante la meto-
dologia juridica sélo puede darsele al juez aquellos espacios de libertad
que se encuentran preestablecidos, por razones de la teoria del conoci-
miento y la filosofia del lenguaje, y que por eso son reconocidos por la
organizacién del conjunto de las instituciones juridicas que se encuen-
tran establecidas en nuestra Constitucién.*

Esta critica se hace mas visible cuanto el autor describe lo que
entiende como el excesivo refinamiento de la dogmatica penal en la
sociedad posmoderna. Dice que

... la dogmatica penal se convierte (vista desde afuera) en una especie
de tienda de mercaderfas de toda clase, en la que la justicia encuentra
en sus interminables estanterias todas las soluciones imaginables, de las
que puede hacer uso, en cierto modo, a discrecién.*

En referencia a Jakobs, Schiinemann le atribuye un giro radical-
normativista. Dice que este autor

... sostuvo un regreso tedrico al concepto unitario de autoria y al concepto
extensivo de autor y caracterizd abiertamente a la distincién entre au-
torfa y participacién como una mera cuestién de medicién de pena, ala
que no corresponderian diferenciaciones concebibles cualitativamente.*

Esta construccion solo es posible alcanzarla en lo que en palabras
de Shitnemann es la adjudicacién al concepto de dominio del hecho de
una forma amorfa. Esto porque sostiene que el dominio del hecho se-

42. Schiinemann, Bernd, Obras, Santa Fe, Rubinzal-Culzoni, T. I, 2009, p. 93.

43. Schiinemann, Bernd, op. cit., p. 491y ss. “El dominio sobre el fundamento del re-
sultado: Base l4gico-objetiva comin para todas las formas de autoria incluyendo el
actuar en lugar de otro”.

44. Ibidem, p. 494.
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gun la perspectiva funcionalista que critica, sdlo sirve para presentar
la problematica pero no para deducir la solucién al problema.

En su lugar se ofrece el concepto de division del trabajo vinculan-
te. El interviniente en el hecho seria competente por la totalidad del
hecho cuando hubiere proporcionado un aporte al ejecutor que lo vin-
culare (al interviniente) con la ejecucion, por tener el sentido de darle
una determinada forma a esta,

... el mundo exterior (y con esto se refiere Jakobs a la base ontolégica del
dominio del hecho) tendrfa una significacién no como tal, sino sélo co-
municado a través de la estructura normativa de la sociedad. Por eso, la
distincién entre autoria y participacién deberia, en su opinién, ser des-
plazada al nivel comunicativo-simbdlico del significado.*

Schitnemann dice que Jakobs ofrece también, obviamente sin de-
cirlo expresamente, una explicacién para aquella distincién quiméri-
ca entre animus auctoris y animus socii, entre voluntad de ser autor y
voluntad de ser participe, cuya expresién como fendmeno concebible
psicolégicamente fracasé por completo.

Para Jakobs lo que caracteriza a la autoria o complicidad no se-
ria el verdadero peso causal de un aporte, sino el significado, el que
seria el sentido delictivo de una aportacion, por el que cada intervi-
niente seria competente automaticamente por la totalidad del hecho.

En palabras de Schiinemann, esta tesis es

... inaceptable [...], aunque también es muy demostrativa, pues en ella
estan concentrados todos los puntos débiles del normativismo radical.
En primer lugar, la tesis de que el sentido delictivo de una accién con-
vertiria al actuante en interviniente y en competente para el delito en su
totalidad es desde el punto de vista 16gico un mero circulo vicioso.*

45. Sostiene el autor aqui que “como cada interviniente serd competente con respec-
to a la totalidad del hecho, la diferenciacién entre autoria y participacién recaeria
sélo sobre los grados de gravedad que sirven para la medicién de la pena. Segtn esta
concepcidn, no habria una diferenciacién objetiva entre coautor y cémplice y, espe-
cialmente, tampoco una restriccién de la autoria al estadio de ejecucién [...] el punto
central de la critica de Roxin a la teoria subjetiva y a su aplicacién por parte de una
jurisprudencia centenaria consistia en que, con ella, la distincién entre autoria y par-
ticipacién se desplazaba completamente al nivel de la mediacién de la pena”. “Justa-
mente ese desplazamiento es presentado ahora por Jakobs como la solucién central
del problema”. Ibidem, p. 495.

46. Ibidem, p. 497.
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Son los tipos penales los que describen el hecho y de este modo ca-
racterizan al autor, como a quien pertenece esa descripcién. Por eso es
una nocién fundamental, la que hace cuarenta afos se fundé nuevamen-
te en la accién ejecutiva descripta en el tipo penal como base de la autoria.

Con la apariciéon de personas juridicas responsables en derecho
penal y la flexibilizacion de los conceptos de un derecho penal clasico,
subyacen riesgos de desdibujar el contorno de los limites de la dogma-
tica penal y con ello una aplicacién cadtica.

Estas tesis naturalisticas y normativistas se encuentran en per-
manente tensién. La pretensién de alcanzar formas de criminalidad
ajenas a toda taxonomia clasica del derecho penal, expande el alcance
de las posturas normativistas y arquea los limites, en este caso, del do-
minio del hecho y la consecuente definicién de aquello que es atribui-
ble al sujeto en funcién de ser el responsable de la concrecién de un
resultado (ser imputable por el hecho que se le asigna a su sefiorio).

Estos problemas se presentan también para la determinacién
de las responsabilidades en materia de la realizacién de actos, con-
ductas o hechos que se encuentran intermediados por programas,
sistemas, aplicaciones, ejecutados a través de la web, sirviéndose de
dispositivos o simplemente invadiendo fisicamente computadoras
restringidas para el autor.

La soluciéon dogmatica que nace rapidamente en estos debates es
la que trata de explicar, a través de la autoria mediata, la relacion de res-
ponsabilidad del autor detras del autor mecanico o sistema auténomo
que ejecuta, no ya por llevar adelante una operacién parala cual ha sido
programado, sino que la realiza por haber decidido mediante el proce-
samiento de cientos de miles de reflexiones la accién prohibida deriva-
da del encadenamiento que integra el entramado de su pensamiento.

La accidn del sistema auténomo puede ser el resultado dentro de
un campo de accién previsible, pero asi también puede ser producto
de la independencia decisional que los algoritmos de pensamiento
profundo complejos puedan dar lugar a que ocurran en los sistemas
de maés elevada “conciencia”. Nadie podria afirmar que los programa-
dores de Microsoft decidieron dar lugar a un chatbot ~Tay-, que tenga
manifestaciones racistas y nazis como una de las posibilidades dentro
del campo de accién para el cual fue programado.
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Nuevamente piénsese en los tres campos o perfiles dela IA en la rea-
lidad practica, esto es, sistemas bélicos, industriales y domésticos. Pién-
sese en casos de sistemas auténomos que en el marco de acciones bélicas
desatiendan los Convenios de Ginebra o el Estatuto de Roma. Que siste-
mas auténomos industriales o comerciales, como podria ser en el ambito
sanitario, lleven adelante acciones que lesionen la vida o salud de los pa-
cientes. Sistemas domésticos que limiten la libertad de adultos mayores
con sentido tuitivo de apariencia racional y que esas determinaciones no
puedan tener una etiologia atribuible al fabricante, disefiador, distribui-
dor, comerciante o Estado —de manera directa—, atento a la incertidum-
bre sobre la trazabilidad de los procesos decisionales de estos sistemas.

El problema de hacer expansiva la responsabilidad, hacia los es-
tamentos de mayor injerencia en la puesta en funcionamiento del
sistema auténomo, con titulos de coautoria bajo esquemas de dogma-
tica normativista, supone rasgar nuevamente los limites de autoria y
participacién, que fueron descriptos en el debate presentado entre las
posturas de Jakobs y Schiinemann, sin un horizonte que nos permita
clarificar el pragmatismo en la asuncién de esta postura funcionalista.

En los esquemas de intervencién colectiva, de encadenamiento
de responsabilidades y de competencias en dmbitos de organizacidn,
la utilizacién de la estructura del autor mediato para explicar la res-
ponsabilidad del sujeto detras del sujeto que ejecuta, supone el gran
desencanto de poner en crisis un principio cultor de la dogmatica pe-
nal: el principio de autorresponsabilidad.

Muchas veces se recurre a la coautoria con la intencién de

... seguir otorgando responsabilidad a titulo de autor a quienes ordenan,
desde su posicién de mando dentro de la organizacidn, la comisién de
delitos, sin renunciar a la premisa, segtn la cual no es posible apreciar
autoria mediata cuando el ejecutor material responde penalmente de su
hecho en forma plena.”

La idea central por la que se recurre a la coautoria en cierta par-
te de la doctrina que trabaja la problematica de emprendimientos or-
ganizacionales de los que derivan hechos ilicitos, tiene que ver con la
consideracién de que las actividades llevadas a cabo bajo el halo de una

47. Bolea Bardon, Carolina, Autoria mediata en derecho penal, Valencia, Tirant Lo Blanch,
2000, p. 358.
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empresa u organizacién con diversas jerarquias y responsabilidades
escalonadas, brindan una explicacién menos conflictiva con el prin-
cipio de autorresponsabilidad, si se entiende que existié dominio del
hecho compartido entre quienes dirigen y quienes ejecutan, que si se
piensa en la subordinacién de los ejecutores.

El problema es que la coautoria supone resoluciéon comun, que es
algo mis que la mera pertenencia a una organizacién, porque la existen-
cia de una resolucién comun contraviene el orden jerdrquico de ordenar
y ejecutar lo ordenado. Ademds, la coautoria se basa en la necesidad de
constatar la ejecucién conjunta del hecho, por lo que las contribuciones
deben llevarse a cabo en el estadio de la ejecucion, de manera que la dis-
tribucién del trabajo debe limitarse a la fase de ejecucion.*

Para Roxin entonces, un juicio que establezca coautoria provoca-
ria la falsa impresion de que quienes intervienen en distintos niveles
tienen la misma responsabilidad por el hecho. Esa falsa impresiéon que
propone la equiparacién normativa del “hecho de todos” de Jakobs,
ciertamente homogeneiza las intervenciones, precariza la importan-
cia del conocimiento de los hechos y hasta un punto prescinde de ellos.

El asunto es que Jakobs descree de la autoria mediata al desechar
el concepto de automatismo y la fungibilidad o intercambiabilidad.
Entiende que un dominio superior sélo se justifica si el ejecutor es-
tuviera subordinado juridicamente al que dicta las érdenes, porque si
el ejecutor actia de forma plenamente responsable, a su entender, no
existe juridicamente ninguna superioridad del que imparte la orden.®

Segtin Bolea Bardon, para entender la autoria de los hombres de
atras, hay que atender al elemento subordinacién. Se trata de “Poder
de mando, por un lado, y relacién de subordinacién por el otro, que
derivan de una estructura jerarquica, en concreto, de una estructura
vertical o piramidal y no de una estructura horizontal”.*

La critica de Murmann es clara, pues en esta discusion sobre au-
toria mediata o coautoria, al hombre de adelante por un lado se lo ve
libre y responsable de su hecho y por el otro se lo ve como mero ins-

48. Roxin, Claus, Tdterschaft und Tatherrschaft, 6* edicién, 1994, p. 280.
49. Jakobs, Gunther, “Entscheidungen-Strafrecht”, BGH, NStz, 1995, p. 27.
50. Bolea Bardon, Carolina, op. cit., p. 397.
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trumento del hombre de atrds que domina el suceso por encima del
hombre de adelante.

Ambas calidades no pueden ser aplicadas, pues o se es responsa-
ble como autor directo que decide o se es instrumento que obra por
error o coaccién o como una pieza fungible de un entramado de poder
que decide sobre los resultados del emprendimiento criminal. O se es
una cosa o se es otra, de lo contrario se vulnera un principio basico de
l6gica formal, me refiero al principio de no-contradiccién, que simple-
mente prescribe que algo no puede ser y no ser al mismo tiempo, y al
que los abogados deberiamos recurrir mis a menudo para ahorrarnos
tiempos de litigio argumental abstracto.

Lo cierto es que en materia de sistemas auténomos, la dogmatica
se enfrenta a la discusion sobre la capacidad de conducta de una per-
sonajuridica digital o robdtica —en este tltimo caso si posee soporte fi-
sico de actuacién como en el caso de robots bélicos, drones o vehiculos
auténomos—. Una vez mas entonces, la construccion del concepto de
“dominio funcional” entre quien ordena y quien ejecuta, supone que
en estos casos se tratard de un ser humano quien ordena y un sistema
auténomo quien ejecuta.

Desde este aspecto tenemos variantes de andlisis. Ninguna duda
cabe que si el sistema que ejecuta no tiene capacidad de decision autd-
noma, se tratard de un caso de instrumento y quien programe o codi-
fique la accién serd autor directo.

El andlisis debe sopesar aquellos sistemas que bajo la tecnologia
de deep learning adoptan decisiones basadas en su experiencia y calcu-
lo, y su sofisticacion alcanza grados respecto de los cuales no es posi-
ble efectuar la trazabilidad de la etiologia del proceso decisional. En
estos casos, donde detras de un sistema IA hay una persona a la cual
es posible conectar causalmente al disefio, programacion, fabricacién
y puesta en circulacién del sistema, habra que analizar la responsabili-
dad sobre el resultado ejecutado por el sistema IA sobre dos esquemas.

Uno finalista ontolégico, donde la persona y la conducta tiene an-
claje en elementos de la realidad y el comportamiento hecho del proceso
solo puede ser efectuado por una persona humanay por lo que los entes
juridicos no tienen capacidad de accidn; y otro funcionalista normativo,

51. Murmann, Uwe, Tdterschaft durch weisungsmacht, GA, 1996, p. 272..
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dondela accién en términos juridicos penales es definida desde el propio
ambito de las normas, la conducta es definida en funcién de expectativas
o roles respecto de lo que la sociedad esperaba del sujeto en el ambito de
sus competencias y en razén de la organizacién de esfera de responsabi-
lidades en el medio social y asi también los sujetos capaces de conducta,
tales como las personas juridicas —empresas—, digitales o robdticas.

Las derivaciones de un ingenio tecnolédgico plantean diversas posi-
bilidades: a) resultado lesivo por errores de programacién que permiten
acciones inesperadas; b) resultado lesivo por programacién deliberada
para que ese hecho ocurra; y ¢) resultado lesivo ante la actuacién de un
sistema respecto del cual no es posible prever ni programar su evitacion.

Para pensar en responsabilidad penal de la IA, resulta determinan-
te entonces la asignacion o calificacion de persona juridica digital o ro-
bética, si posee capacidad accién en términos juridico-penales y si es
pasible de recibir una sancién penal en términos de reproche o si es ne-
cesario implementar una penologia que incorpore diversas alternativas
tales como la intervencion Estatal, confiscacion, obligacién de abrir los
cbdigos de programacién y toda aquella informacién que pese a ser pro-
piedad privada y sujeta a derechos de propiedad intelectual, patentes o
autor, pierda el privilegio cuando el sistema auténomo afecte la digni-
dad, vida, libertad, integridad, privacidad y propiedad del ser humano.s

Unavez ello, también serd determinante para el andlisis el marco
de codificacién y los recaudos empleados para eliminar los riesgos de-
rivados de la actuacién del sistema auténomo.

52. Baigin propuso penas para las personas juridicas que basicamente se reducen a
la cancelacién de la personeria juridica, multa, suspensién total o parcial de activi-
dades, clausura de alguno de sus establecimientos, pérdida de beneficios estatales,
prohibicién de actuar en el mercado por un tiempo determinado, publicidad de la sen-
tencia condenatoria, y también la creacién de un consejo de vigilancia en la empresa
para control durante un lapso de tiempo.

El articulo 68 del Anteproyecto de reforma del Cédigo Penal preveia la imposicién de
sanciones consistentes en multa limitada, cancelacién de la personeria juridica, clau-
sura total o parcial de hasta tres afios, pérdida o suspensién de beneficios estatales,
publicacién de la sentencia condenatoria a su costa, prestaciones obligatorias vincu-
ladas al dafio ocasionado, comiso, intervencién judicial de hasta tres afos, auditoria
periddica, suspensién de uso de patentes y marcas de hasta tres afios y suspensién de
hasta tres afios en los registros de proveedores del Estado, a los entes de existencia
ideal en cuyo nombre, representacidn, interés o beneficio hubieran actuado los suje-
tos intervinientes en el hecho.
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En palabras del Parlamento Europeo, la identificacién de las res-
ponsabilidades dltimas de los sujetos humanos detrds del desarrollo
tecnoldgico, deben analizarse en funcién del

... nivel real de las instrucciones impartidas [...] y a su grado de autono-
mia, de forma que cuanto mayor sea la capacidad de aprendizaje o la
autonomia y cuanto mis larga haya sido la formacién del [sistema IA],
mayor debiera ser la responsabilidad de su formador...*

El cédigo fuente o la programacién base que brinde un marco
de instrucciones amplio, con mayor autonomia del sistema para la
determinacién conductual, distanciard la responsabilidad directa in-
tencional del sujeto humano, conjunto de personas o empresa, autor
de la programacion.

El hecho objeto de estudio penal, la accién o hecho ejecutado por
el sistema auténomo, puede no formar parte de la codificacién ini-
cial. En este caso habra situaciones de previsibilidad que habrd que
tomar en cuenta e incluso la posibilidad de considerar al sistema un
instrumento mediante el cual es posible la ejecuciéon de un compor-
tamiento desde el punto de vista causal, que es imputable y atribuible
en funcién de la programacién defectuosa del obrar y la posicion de
garantia respecto de las acciones posibles del sistema y de alli el abor-
daje desde titulos imprudentes.

Un marco de instrucciones cerrado, vincula mas estrechamente la
responsabilidad por resultados que se encuentren dentro del ambito
esperable de actuacion del sistema.

Bajo estos canones, aproximar los instrumentos dogmaticos del
derecho penal, a efectos de intentar regular una materia dindmica y
de dificil abordaje con herramientas fundadas para contemplar accio-
nes humanas en un medio escasamente interferido por la tecnologia,
se torna complejo y termina por expandir la aplicaciéon de la ley con
una hermenéutica que la hace porosa, cuestionable por su intento de
acaparar un universo de supuestos que se encuentran fuera de su ho-
rizonte natural de aplicacién.

Lo cierto es que la discusién central de la actualidad es el debate
sobre el estatus ontoldgico que puede adquirir el nacimiento de una

53. Texto aprobado con fecha 16 de febrero de 2017 —P8_TA(2017)0051-, pto. 56 del
documento.
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tecnologia que tenga la capacidad de adquirir capacidad de decisién
y en cierta manera, consciencia de su existencia, del medio y aspectos
abstractos y complejos que emparenten sus mecanismos de reflexién
de manera que sea dificil distanciarlos del ser humano en ese tépico.

Alli esta la discusion sobre la necesidad de prever una solucién
juridica nueva y distinta —ciberderecho, lex robética, derecho de la IA,
etc.—, siendo sustancial en el dmbito del derecho penal el principio de
autorresponsabilidad.

Como vengo exponiendo, el mismo problema del estatus onto-
légico de la IA, lo recibe la persona juridica o empresa a la que se le
adjudica con la legislacion reciente capacidad de accién, posibilidad
de estar en juicio y recibir penas. El problema sobre el principio de
autorresponsabilidad aqui, como sefiala Quintero Olivares, se da con
un obstaculo vinculado a la condicién ontolégica que caracteriza al de-
recho penal en cuanto a que sus posibles reacciones sean conocidas
ex ante por los hipotéticos futuros trasgresores, lo que supone un dere-
cho previamente conocido.*

En este sentido, se verd en lo que sigue cudl es el nticleo de imputa-
cién que se ha previsto en la materia para las personas juridicas y qué
papel juega el principio de precaucién en derecho medioambiental.

Compliance y principio de precaucion

Como sefiala Yacobucci, diversos casos en el ambito angloameri-
cano han servido de base a distintas regulaciones que precisamente
son las que inspiraron las disposiciones de la ley penal de la empresa
dictada en nuestro ordenamiento —Ley N° 27401-.5

54. Ver en este sentido, Sinchez del Campo Redonet, “Cuestiones juridicas que plan-
tean los robots”, en Revista de privacidad y derecho digital, N° 2, 2016; y asi también,
Reflexiones de un replicante legal, Aranzadi, 2016.

55. Quintero Olivares, Gonzalo, “La robdtica ante el derecho penal: el vacio de respues-
tajuridica a las desviaciones incontroladas”, en Revista de Estudios Penales y de la sequri-
dad, 1, 2017. Disponible en: www.ejc-reeps.com

56. Yacobucci, Guillermo J., op. cit., p. 6, donde sostiene que “Los casos ‘Boeing’, ‘Par-
malat’ pero, sobre todo, ‘Enron’ y, poco después, ‘Lehman’, han obrado en el 4mbi-
to angloamericano como disparadores, respectivamente, de reacciones legislativas
de enorme importancia. El acta Sarbanes-Oxley —2002- y, mds tarde, el acta Dodd-
Frank —2010-han constituido directrices que se han visto reflejadas, por un lado, en

114



RESPONSABILIDAD PENAL DE LA INTELIGENCIA ARTIFICIAL...

Esa compilacién de deberes de previsién y regulaciéon de estruc-
turas dindmicas, han tenido en vista la creacién de acciones, mecanis-
mos, programas y procedimientos, para el control y supervisién, con
el objeto de prevenir, detectar y corregir irregularidades y actos ilici-
tos derivados de la actividad. Si bien se trata de estructuras necesarias
para el desarrollo en sociedad, deben encontrar limite de contencién
de los riesgos intrinsecos que conllevan.

En materia de IA, en todos los escenarios en donde se funde esta
tecnologia y se hace cada dia mas presente, existe la necesidad de, en
palabras del Parlamento Europeo, basar los desarrollos tecnoldgicos
en la interdependencia, previsibilidad y direccionalidad de la innova-
cién (ptos. 50y 51 del documento).”’

La gestion de riesgos debia estar signada por la posibilidad efecti-
va de minimizarlos y neutralizar el impacto negativo de la innovacién
que a su vez debe estar regida por el principio de precaucién, de ma-
nera de supervisar la transicién de la sociedad hacia tecnologias sobre
las que debera efectuarse evaluacidn constante de seguridad (ptos. 6,
7,54y 55 del documento citado).

El principio de precaucién se origina en los setenta en Alemania,
se expande en los afios ochenta en diversas legislaciones y su formula-
cién internacional mas clara surge de la Declaracién de Rio de Janei-
ro de 1992 sobre el Medio Ambiente y el Desarrollo, al establecer en el
Principio 15 que

... con el fin de proteger el medio ambiente, los Estados deberan apli-

car ampliamente el criterio de precaucién conforme a sus capacidades.

Cuando haya peligro de dafio grave o irreversible, la falta de certeza

cientifica absoluta no deberd utilizarse como razén para postergar la

adopcién de medidas eficaces en funcién de los costos para impedir la
degradacién del medio ambiente.

Como sefiala Susana Escobar Vélez, en el Protocolo de Cartagena
sobre Seguridad de la Biotecnologia se consolidé el “enfoque de pre-
caucién” contenido en la Declaracién de Rio, y en el articulo 10.6 otor-
g6 la facultad de adoptar una decisién con respecto a la importacién

las Federal Sentencing Guidelines (FSG) (1) —especialmente en el capitulo ocho-y, por el
otro, en las regulaciones de la Security and Exchange Commission (SEC)”.

57. Texto aprobado con fecha 16/02/2017 -P8_TA(2017)0051-.
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de organismos vivos modificados (en el sentido de prohibir esta o so-
licitar informacién adicional) aunque no se tuviera “certeza cientifica
por falta de informacién o conocimientos cientificos pertinentes sufi-
cientes sobre la magnitud de los posibles efectos adversos” de dichos
organismos. En sintesis, para estas formulaciones, el principio de pre-
caucién se traduce en “decidir adoptar medidas sin esperar a disponer
de todos los conocimientos cientificos necesarios”.

La sustancia entonces del principio de precaucién se cifie a la
adopcién de medidas sin esperar a disponer de todos los conocimien-
tos cientificos necesarios, de manera de prevenir riesgos de la utili-
zacién de determinadas practicas o innovaciones de las que no sea
posible calcular ni evaluar el impacto en la sociedad.

En materia de IA, la ciencia hoy dia no es capaz de prever todas las
derivaciones de los desarrollos en este campo, de manera de ser imposi-
ble afirmar que no ocurrird ningtin resultado dafioso singular o de escala.

Pareciera entonces que la inclusién del principio de precaucién
al derecho penal, sin ninguna textura especial ni consideraciéon en
particular, significaria trasladar principios del campo administrativo
alas reglas de debido cuidado que supondrian ampliar el espectro del
controvertido estandar de los delitos de peligro abstracto.

Se critica que el principio de precaucién no sirve para explicar los
delitos de peligro, ni los imprudentes, ni puede constituirse en una
explicacion alternativa de un estatus delictivo nuevo.*

Lo cierto es que en materia de delitos imprudentes, la nocién
de riesgo permitido encuentra relacion clara con los riesgos deriva-
dos de los avances tecnoldgicos, cuya innovacién tiende a mejorar la
vida por definicién. La aceptacién de esta directriz contiene la idea
de la aceptacién de determinados riesgos de la innovacidn, pues de lo
contrario la expansién de la precaucién paralizaria los desarrollos y
descubrimientos en el campo cientifico.

Sibien es cierto que el criterio que se desprende del principio ana-
lizado impone un desconocimiento de las consecuencias posibles de la
innovacién, su enfoque preventivo debe estar acompanado de para-

58. Escobar Vélez, Susana, “El traslado del principio de precaucién al derecho penal en
Espafa”, en Revista Nuevo Foro Penal, Vol. 6, N° 75, julio-diciembre 2010, Universidad
EAFIT, Medellin, pp. 15-40.

59. Quintero Olivares, Gonzalo, op. cit., p. 21.
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metros objetivos que restrinjan de modo preciso y calculable el dmbito
de lo esperable por los operadores en el campo de la IA, de manera de
cumplimentar el espiritu que el principio trae al derecho penal desde
su natural dmbito del derecho medioambiental.

En este marco, la idea de identificar las cadenas de responsa-
bilidad en el campo de la IA, de todos los intervinientes que tienen
injerencia de manera individual o colectiva en el desarrollo de nue-
vas tecnologias bajo presupuestos de matrices de pensamiento que
contienen un elevado nivel decisional de imposible trazabilidad,
supone asignar con fines precautorios, todo un cuerpo de planes y
programas integrales que promuevan las acciones dirigidas a neu-
tralizar riesgos no aceptables, y acoten las irregularidades y desvios
que deriven en resultados de contenido ilicito.

Los planes de integridad del ambito de la persona juridica, sir-
ven de base para generar un ambito de “compliance digital”, donde los
cuerpos éticos, cddigos de conducta, cddigos deontolégicos, autorre-
gulaciones, licencias de produccién, comercializacion y uso, deberan
contener legislaciones que junto al concepto precautorio derivado de
este principio, permitirdn adecuar un derecho penal mas racional ala
regulacién de los hechos derivados de la interaccién que provocarin
las mas avanzadas tecnologias con IA en la sociedad.

En este punto, ya sea desde un sistema de imputacién ontolégico
con aceptacién de un esquema de doble jurisdiccion y la posibilidad
de incorporar sanciones administrativas, o desde un sistema norma-
tivo con la autodefinicién de conceptos desde el ambito de las normas
y la posibilidad de nominar a los entes digitales como personas juridi-
cas digitales o robdticas, con un esquema de imputacién unidireccio-
nal, resultara clave la implementacién de pautas objetivas derivadas
de exigencias reglamentarias de la actividad cientifica y la innovacién
en materia de tecnologias de aprendizaje profundo, donde la decision
del sistema auténomo no sea pasible de trazabilidad y la etiologia de
la decisién deba atribuirse en funcién de un tamiz construido y cons-
tituido por la compliance digital.

En definitiva, se trata de asignar competencia bajo esquemas de
posiciones de garantia de desarrolladores, productores, comerciantes,
usuarios y Estado, respecto de la intervencién de sistemas auténo-
mos en hechos delictivos.
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Esta aproximacién al derecho penal de la inteligencia artificial
tiene en vista también la posibilidad de incorporar a los planes de pre-
caucidn, principios tales como los derivados de las Leyes de Asimov,*
que como ha sefialado el estudio del comité juridico del Parlamento
Europeo,® deben considerarse dirigidos a disefiadores, productores y
operadores en la materia, preservando la coexistencia pacifica o, como
también ha sefalado el comité, de conjunta accién.

Relevancia de la persona juridica digital y conclusion

Podriamos preguntarnos por qué la figura de la persona juridica
a secas no podria ser introducida en el dmbito de los entes auténomos
digitales o mecanicos a los mismos fines que en el dmbito de la em-
presa. Podriamos preguntarnos cudl es la diferencia o necesidad de
introducir una categoria propia, una lex robética.

En principio, el estatus ontoldgico que adquirio la empresa a través
de la legislacién comentada en este articulo, es el mismo que tendria la
persona juridica digital. En lo particular, la necesidad de concretizar una
rama especifica que contemple el derecho de los sistemas auténomos di-
gitales o robdticos, se origina en la caracterizacién que la tecnologia que
rodea a los avances en materia de sistemas auténomos tiene. El estudio
detodoslos aspectos que hacen a la intervencion de sistemas auténomos,
responsables penalmente bajo esquemas de doble jurisdiccién o imputa-
cién directa de corte normativo, debe contemplar aspectos especificos
que hacen a la injerencia comportamental que tendran estos entes.

En este lineamiento, la infinidad de interacciones provocadas por
los incontables sistemas que actuaran en diferentes dreas y aspectos
de la vida cotidiana, hace necesario pensar rasgos especificos para las

60. Ver Asimov, Isaac, “Circulo vicioso” (Runaround, 1942): “1- Un robot no hara
dafio a un ser humano o, por inaccién, permitir que un ser humano sufra dafo.
2- Un robot debe cumplir las 6rdenes dadas por los seres humanos, a excepcién de
aquellas que entrasen en conflicto con la primera ley. 3- Un robot debe proteger su
propia existencia en la medida en que esta proteccién no entre en conflicto con la
primera o con la segunda ley”. Y la Ley Zero, escrita por el autor 40 afios después,
“Un robot no puede causar dafio a la humanidad o, por inaccién, permitir que la
humanidad sufra dafio”.

61. European civil law rules in robotics (Normas europeas de Derecho Civil sobre robé-
tica), PE 571.379. Manuscrito completado en octubre de 2016. © Unién Europea, 2016.
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definiciones del dmbito de lo permitido en este campo, los roles de
cada actor del largo segmento de responsables en su puesta en fun-
cionamiento, y las exigencias previsibilidad y direccionalidad de los
proyectos e innovaciones en la industria digital.

Los controles sobre la trazabilidad afiorada no sélo del proceso de-
cisional, sino también de los contenidos registrados por el ente o sis-
tema auténomo y de la competencia de cada responsable en el rol que
tenga en el entramado referido, desde el disefiador hasta el usuarioy el
Estado como controlador y garante de la minimizacién de los riesgos
de la innovacién bajo el principio de precaucién, son los que eviden-
cian la necesidad de mecanismos legales propios de una especialidad
juridica abocada a este campo.

A modo conclusivo, me permito finalizar este documento con una
breve reflexion.

Con la responsabilidad penal de la empresa en nuestro medio re-
nacié una discusién con contenido dogmatico y politico criminal en
el ambito del derecho penal. Parafraseando al profesor Yacobucci, a
pesar de sus reservas personales con el principio de culpabilidad en
este asunto, el contenido material de la responsabilidad de la perso-
najuridica reside en los defectos de configuracién de su cultura ética.
Esta falla de configuracién se identificé en la ausencia de sistemas de
controles y supervision como trazo integral de la persona juridica.

Necesariamente los avances cientificos en este campo nos acer-
caran cada dia mds a la temida singularidad tecnolégica, signada por
el dia en el que los entes computacionales revelaran sus propias crea-
ciones, que bajo el don de las operaciones sintéticas escalonadas por la
superioridad de procesamiento, provocaran un mejor resultado que el
que se encuentre al alcance de la biologia humana. Bajo este aspecto,
la aspiracién de los debates parlamentarios en los diversos comités de
legislacion citados en este trabajo, tienen en consideracién -muchas
veces con temor—, a los riesgos y las implicancias de la pérdida del con-
trol sobre las nuevas tecnologias auténomas.

Comparativamente es posible afirmar que el nicleo de responsa-
bilidad penal de la persona juridica digital o robdtica esta dado por
los defectos de configuracion y desarrollo de la individualidad del ente
ante un principio de coexistencia que tiende, a mi juicio, a una justa re-
formulacién de la Ley Zero de Asimov. En efecto, que toda inteligencia
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artificial debe desarrollarse sin agredir la dignidad, libertad y vida hu-
manas, preservando la coexistencia.

Parece claro aqui que la importancia de una categoria de estudio
especifico, tanto desde la filosofia, ética y derecho, para una era digi-
tal, es un imperativo categérico.
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La proteccion de los derechos
de nifas, nifos y adolescentes
frente al delito de grooming

Yael Bendel

Introduccidn

El presente articulo tiene como finalidad introducirnos en la pro-
blematica del grooming, su vinculacién con las obligaciones asumidas
en torno a la proteccién de nifas, nifios y adolescentes y con el con-
cepto de corresponsabilidad, enmarcado este dentro del sistema de
proteccién de derechos.

Grooming es un término anglosajén que esta relacionado con “la
preparacién para algo” (groom: “acicalar”). Este delito inici6 su desa-
rrollo legislativo en los paises del Common Law,' y se extendi poste-
riormente por varios paises. Se lo define como el proceso por el cual
un adulto contacta a una nifia, nifio o adolescente a través del uso de
medios digitales (aplicaciones, juegos en linea, redes sociales, mensa-
jeria, etc.) para ganar su confianza, con el propésito de captarlo y con-
trolarlo con fines sexuales.

En la era digital las pricticas consistentes en conductas sexuales
agresivas contra nifias, nifios y adolescentes han evolucionado: los
agresores logran permanecer en el anonimato y perseguir un mayor
numero de victimas haciendo uso de Internet. Las nuevas tecnologias
generan una mayor oportunidad para tales formas comunes de delin-
cuencia contra los nifios y nifias,> motivo por el cual los Estados deben
avanzar en nuevas formas de proteccién.

* Abogada egresada de la UBA. Asesora General Tutelar del Poder Judicial de la Ciudad
Auténoma de Buenos Aires.

1. Es el derecho comin o derecho consuetudinario vigente en la mayoria de los paises
de tradicién anglosajona. En dichos paises se denomina también “child grooming”.

2. Oficina de Naciones Unidas contra la Droga y el Delito, “Study on the Effects of
New Information Technologies on the Abuse and Exploitation of Children”, UNODC,
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Es pertinente reconocer que el deber de proteger a nifias, nifios y
adolescentesy de garantizar su derecho alaintegridad y ala seguridad
digital surge de preceptos supranacionales receptados por la Consti-
tucién Nacional, que obligan al Estado, a la familia y a la sociedad a
brindarles un plus de proteccion.

En este articulo recordaremos el predominio rector sobre los de-
rechos humanos de nifias, nifios y adolescentes, para luego detener-
nos en la definicién del delito de grooming.

Introduciremos algunas de las caracteristicas de la poblacién vic-
tima del delito de grooming, y nos referiremos a la corresponsabilidad
como punto de partida de los deberes de proteccién integral.

Por altimo, ensayaremos algunas ideas y sugerencias a fin de ge-
nerar preguntas y vislumbrar respuestas positivas para garantizar los
derechos de nifias, nifios y adolescentes.

La supremacia de los derechos de nifas,
nifios y adolescentes

El derecho internacional comenzé a transitar el reconocimien-
to de nifas, nifios y adolescentes a fines del siglo XIX. A principios
del siglo XX, en Europa, se realizaron los primeros congresos sobre la
temadtica que se extendieron luego al continente americano.’ Prima-
riamente tuvieron un componente benefactor y altruista, hasta que
finalmente alcanzaron una “perspectiva de derechos”.

Podemos afirmar que la historia de la infancia transité tres mo-
mentos principales: el de la invisibilizacién de las nifas y nifos, el de
su concepcidén como objetos o menores incapaces, y el de su reconoci-
miento como sujetos plenos de derechos.

Luego de recorrer un dificultoso camino hacia el reconocimiento
de las nifias y nifios como sujetos plenos de derechos, se proclamé

Viena, mayo de 2015. Disponible en: https://www.unodc.org/documents/commis-
sions/CCPCJ/CCPC]J_Sessions/CCPCJ_23/E-CN15-2014-CRP1_E.pdf

3. Paris 1905; Bruselas 1907; Washington 1909 y Buenos Aires 1910. Para mas infor-
macién ver Iglesias, Susana; Villagra, Helena y Barrios, Luis, “Un viaje a través de los
espejos de los congresos panamericanos de nifios”, en AA. VV., Del revés al derecho. La
condicion de la infancia en América Latina. Bases para una reforma legislativa, Buenos Aires,
Galerna/UNICEF/UNICRI/ILANUD.
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la Convencién Internacional sobre los Derechos del Nifio (CIDN),*
“inscribiéndose en la corriente mas universal de la garantia y la pro-
teccion de los derechos humanos”.s

La CIDN es un pacto de derechos humanos de la infancia, que
abarca derechos sociales, econémicos, culturales, civiles y politicos;
y ha sido universalmente reconocida y ratificada por paises de todos
los continentes.®

La Republica Argentina la incorporé a su ordenamiento juridico in-
terno en el afio 1990, a través de la Ley N° 23849. En 1994, con motivo de
la reforma convencional, se le otorgd jerarquia constitucional a través
de suincorporacién a la Carta Magna (art. 75, inc. 22).

La Convencién, como tratado de derechos humanos parala infan-
cia basado en la teoria de la proteccién integral, contiene principios’
que obligan a los Estados a disefiar politicas publicas dirigidas a satis-
facer los principios de interés superior del nifio,® desarrollo integral,®

4. Resolucién N° 44/1925 adoptada por la Asamblea General de las Naciones Unidas el
20 de noviembre de 1989 en Nueva York.

5. Cillero Brufiol, Miguel, “Infancia, Autonomia y Derechos: una cuestién de princi-
pios”, en Infancia, Boletin del Instituto Interamericano del Nifio N° 234.

6. Estados Unidos es el dnico pais que no ratificé la CIDN. La suscribid, pero no depo-
sit el instrumento de ratificacién.

7. UNICEF. “Derechos bajo la Convencién de los Derechos del Nifio”. Disponible en:
https://www.unicef.org/spanish/crc/index_30177.html [Fecha de consulta del 20/02/2011].

8. Articulo 3 CIDN: “En todas las medidas concernientes a los nifios que tomen las ins-
tituciones publicas o privadas de bienestar social, los tribunales, las autoridades admi-
nistrativas o los 6rganos legislativos, una consideracién primordial a que se atenderd
serd el interés superior del nifio. Los Estados Partes se comprometen a asegurar al
nifio la proteccién y el cuidado que sean necesarios para su bienestar, teniendo en
cuenta los derechos y deberes de sus padres, tutores u otras personas responsables
de él ante la ley y, con ese fin, tomaran todas las medidas legislativas y administra-
tivas adecuadas. Los Estados Partes se asegurardn de que las instituciones, servicios
y establecimientos encargados del cuidado o la proteccién de los nifios cumplan las
normas establecidas por las autoridades competentes, especialmente en materia de
seguridad, sanidad, nimeroy competencia de su personal, asi como en relacién con la
existencia de una supervisién adecuada”.

9. El principio de desarrollo integral del nifio se ve reflejado en todo el articulado de la
CIDN. El Comité de los Derechos del Nifio, en su Observacién General N° 5 (“Medidas
Generales de Aplicacién de la Convencién sobre los Derechos del Nifio, CRC/GC/2003, 5)
interpreta el término desarrollo en su sentido mas amplio, como concepto holistico que
abarca el desarrollo fisico, mental, espiritual, moral, psicolégico y social de un nifio.
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igualdad y no discriminacién,” prioridad en el disefio de politicas pi-
blicas (pro nifio), centralidad en la familia," y el derecho a ser oido*?y a
la participacién y autonomia progresiva, entre otros, que obligan a los
poderes de los Estados nacional y provinciales a trabajar en consonan-
cia con el respeto, la promocidn, la proteccion y la restitucién de los
derechos de nifas, nifios y adolescentes.

En lo que respecta a la proteccién contra toda forma de abuso, la
Convencidn estableci6 la prohibicién absoluta de toda forma de mal-
trato infantil, de abuso y de explotacién sexual,® y obligd a los Estados
parte a crear politicas publicas apropiadas para garantizar los dere-
chos de las nifas y los nifios.

10. Articulo 2.1 CIDN: “Los Estados Partes respetardn los derechos enunciados en la
presente Convencién y asegurardn su aplicacién a cada nifio sujeto a su jurisdiccién,
sin distincién alguna, independientemente de la raza, el color, el sexo, el idioma, la
religion, la opinién politica o de otra indole, el origen nacional, étnico o social, la po-
sicidén econdmica, los impedimentos fisicos, el nacimiento o cualquier otra condicién
del nifio, de sus padres o de sus representantes legales”.

11. Arts. 5y 9.

12. Art. 12 CIDN: “Los Estados Partes garantizaran al nifio que esté en condiciones de
formarse un juicio propio el derecho de expresar su opinién libremente en todos los
asuntos que afectan al niflo, teniéndose debidamente en cuenta las opiniones del nifio,
en funcién de la edad y madurez del nifio. Con tal fin, se dard en particular al nifio
oportunidad de ser escuchado, en todo procedimiento judicial o administrativo que
afecte al niflo, ya sea directamente o por medio de un representante o de un érgano
apropiado, en consonancia con las normas de procedimiento de la ley nacional”.

13. Art. 19 CIDN: “Los Estados Partes adoptardn todas las medidas legislativas, admi-
nistrativas, sociales y educativas apropiadas para proteger al nifio contra toda forma
de perjuicio o abuso psicolégico mental, descuido o trato negligente, malos tratos o
explotacidn, incluido el abuso sexual, mientras el nifio se encuentre bajo la custodia
de los padres, de un representante legal o de cualquier otra persona que lo tenga a su
cargo. Esas medidas de proteccién deberian comprender, segiin corresponda, proce-
dimientos eficaces para el establecimiento de programas sociales con objeto de pro-
porcionar la asistencia necesaria al nifio y a quienes cuidan de él, asi como para otras
formas de prevencién y para la identificacidn, notificacién, remisién a una institu-
cidn, investigacidn, tratamiento y observacién ulterior de los casos antes descritos de
malos tratos al nifio y, segtin corresponda, la intervencién judicial”.

Articulo 34 CIDN: “Los Estados Partes se comprometen a proteger al nifio contra todas
las formas de explotacién y abuso sexuales. Con este fin, los Estados Partes tomardan,
en particular, todas las medidas de cardcter nacional, bilateral y multilateral que sean
necesarias para impedir: La incitacién o la coaccién para que un nifio se dedique a cual-
quier actividad sexual ilegal; La explotacién del nifio en la prostitucién u otras pricticas
sexuales ilegales; La explotacién del nifio en especticulos o materiales pornograficos”.
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Hasta aqui, podemos afirmar que las nifias, nifios y adolescentes
detentan derechos supranacionales, producto de un especifico e inter-
nacional movimiento de derechos humanos de la infancia que conmi-
né a los Estados a garantizar sus derechos de modo prioritario. Ello
implica no sélo la obligacidn estatal que tiene Argentina de reconocer
y respetar dichos derechos sino, principalmente, la obligacién cons-
titucional de los tres poderes del Estado de crear programas de pro-
mocién de derechos, asi como de prevencidén, persecucién y castigo
de delitos contra nifias, nifios y adolescentes, atendiendo a las nuevas
modalidades delictivas en torno a los avances de la tecnologia.

El delito de grooming

El grooming tiene como caracteristica principal el propésito sexual,
logrado por medio de acciones premeditadas por parte de un adulto, ten-
dientes a generar un vinculo emocional con la nifia, nifio o adolescente.™

En primer lugar, fue legislado en los paises del common law, donde
ha sido definido como preying sexually on a child, cuya traduccién literal
seria “cazando sexualmente a un nifio”, en el sentido de aprovecharse
de ninas, nifios y adolescentes con fines sexuales.

La aprobacién del “Convenio del Consejo de Europa parala Protec-
cién de los Nifios contra la Explotacion y el Abuso Sexual” (25/10/2007)
motivé que muchos paises europeos incluyan en su legislacion interna
el delito de grooming, a partir de receptar el articulo 23 del Convenio,
que establece:

Cada Parte adoptard las medidas legislativas o de otro tipo que sean ne-
cesarias para tipificar como delito el hecho de que un adulto, mediante
las tecnologias de la informacién y la comunicacién, proponga un en-
cuentro a un nifo que no haya alcanzado la edad fijada en aplicacién del

14. Al respecto se ha sostenido que “el grooming engloba a todas aquellas practicas online
que realizan adultos con ciertas patologias que en la jerga internauta son conocidos
como groomer para ganarse la confianza de un menor, fingiendo empatia, carifio, etc.
normalmente bajo una falsa identidad de otro/a menor (conocido o no de la victima),
con la finalidad de satisfacer sus apetencias sexuales. Vaninetti, Hugo, “Inclusién del
grooming en el Codigo Penal”, La Ley 2013-F-1200, 16/12/2013.
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apartado 25 del articulo 18 con el propdsito de cometer contra él cual-
quiera de los delitos tipificados con arreglo del apartado 1 del articulo 18
o al apartado )7 del articulo 20, cuando a dicha proposicién le hayan
seguido actos materiales conducentes a dicho encuentro.

Los Estados miembros del Consejo de Europa impulsaron la firma
de este instrumento internacional motivados por la creciente preocupa-
cién que les generaba la expansion de los delitos de explotacién y abuso
sexual contra nifios y nifas, con especial énfasis en la dimensién adqui-
rida a través del uso que los nifios y nifas realizan en forma auténoma
de las nuevas tecnologias, y la consecuente exposicién que esto conlleva.

La globalizacién y la masificacién en el uso de las nuevas tecnolo-
gias propicié enormes beneficios, pero también riesgos, ya que anti-
guas modalidades delictivas mutaron, se adaptaron y encontraron un
mayor caudal de “posibles victimas”, asi como posibilidades de nuevas
formas de engafo y anonimato en las redes.

En la Republica Argentina, el delito de grooming fue incorporado
al Codigo Penal Argentino en el ano 2013, a través de la inclusién del
articulo 131."® Dicho articulo establece que

Serd penado con prisién de seis (6) meses a cuatro (4) anos el que, por
medio de comunicaciones electrénicas, telecomunicaciones o cualquier
otra tecnologia de transmisién de datos, contactare a una persona me-
nor de edad, con el propésito de cometer cualquier delito contra la inte-
gridad sexual de la misma.

Con relacién al bien juridico tutelado, se persigue proteger la in-
tegridad sexual de nifias, nifios y adolescentes, la cual, como ya obser-
vamos, adquiere un plus de proteccion a través de la amplia normativa
supranacional que protege sus derechos.

La figura penal se encuentra dentro del Titulo III del Cédigo Penal,
que a través de la modificacién de la Ley N° 25087 adquiere la denomina-
cién de “delitos contra la integridad sexual”. La integridad sexual ha sido

15. Cada Estado determinara la edad por debajo de la cual no estd permitido realizar
actividades sexuales con nifios.

16. Actividades tipificadas como abuso sexual hacia nifias, nifios y adolescentes.
17. Pornografia infantil.
18. Ley N° 26904.
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entendida como “el normal ejercicio de la sexualidad, asentada sobre la
libertad del individuo”.” También se la ha definido como

La libertad sexual de la persona mayor de dieciocho afios y el libre desa-
rrollo sexual de los menores de edad, partiendo de la base que nadie puede
introducirse en la esfera sexual ajena, sin la voluntad de la otra persona,
con capacidad para consentir, y menos aiin en quien no lo puede hacer.

Mas alld de las discusiones dogmaticas respecto del tipo penal, de su
clasificacién como delito informatico propio o impropio, o de la posible
vulneracién de garantias constitucionales vinculadas al principio de le-
galidad y proporcionalidad,” que no pretenden ser materia de analisis en
este articulo, resulta necesario considerar que no nos debemos apartar
de los compromisos internacionales asumidos en torno a la prevencién y
proteccién de derechos, asi como a la sancién de los delitos contra la in-
tegridad sexual que tengan como victimas a personas menores de edad.

Elarticulo 131 incorporado al Cédigo Penal puso énfasis en la accién
de contactar con fines de afectar la integridad sexual de nifias y nifios. La
accién de contactar presupone diferentes etapas; primeramente, generar
una relacion de amistad con el nifio o nifia fingiendo edad e identidad,
paraluego obtener informacién de él o ella. Se suele utilizar la seducciéon
para obtener datos intimos que permitan la extorsién, para conseguir
fotos con contenido sexual (pornografia) y/o un encuentro fisico.

El delito de grooming si bien utiliza como medio comisivo las nue-
vas tecnologias, no es mas que un desplazamiento de técnicas utili-
zadas por pedéfilos y agresores sexuales, que han encontrado en las
aplicaciones, redes sociales y demas plataformas digitales una nueva
modalidad para interactuar por medio del engafio con los nifios, nifias
y adolescentes, que son emisores y receptores de informacién, nuclea-
dos en torno a un “mundo virtual segregado por la comunicacién”.?

19. Creus, Carlos y Buompadre, Jorge E., Derecho penal. Parte especial, 7 edici6én actua-
lizada y ampliada, Buenos Aires, Ed. Astrea, T. I, 2007, p. 180.

20. Donna, Edgardo, Delitos contra la integridad sexual, Santa Fe, Rubinzal-Culzoni, 2000.
21. Garibaldi, Gustavo, “Aspectos dogmaticos del grooming legislado en Argentina”, en
Revista Derecho Penal, afio 111, N° 7, mayo de 2014. Disponible en: http://www.saij.gob.ar;
Vianna, Tulio, Fundamentos de Direito Penal Informdtico, Rio de Janeiro, Editora Forense
Juridica, 2003.

22. Lerma Morén, Esther, Internet y Derecho Penal: hacking y otras conductas ilicitas en la
red, Navarra, Aranzadi, 22 ed., 2002, p. 89.
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Compromiso y proteccion con los derechos de nifas,
nifios y adolescentes

La CIDN establece el sistema de la proteccién integral, entendido
este como la necesidad de que los Estados adopten medidas dirigidas
a garantizar el desarrollo integral de nifias, nifios y adolescentes, asu-
miendo el rol de garante de los derechos. Introduce una nueva moda-
lidad de abordaje que requiere no solo una nueva institucionalidad,
sino también una nueva organizacién de trabajo adaptada a los pre-
ceptos convencionales, con diversos sectores, nuevos actores, y dife-
rentes niveles de proteccion.

La Comisién Interamericana de Derechos Humanos sefialé que

... los Estados deben disefiar sus intervenciones de forma integral, con-
siderando la interconexién y complementariedad de todos los dere-
chos. Ademds, debe aplicarse un enfoque multifacético que considere:
la promocién, difusién y sensibilizacién sobre derechos de la nifiez; la
prevencidn de violaciones; la proteccién frente a riesgos o injerencias
ilegitimas; la restitucion de derechos; la reparacién y rehabilitacién; y, la
justicia a través de la investigacién, enjuiciamiento y sancién a los res-
ponsables de violaciones de derechos.”

Por su parte la Ley Nacional N° 26061 de proteccién integral de los
derechos de nifias, nifios y adolescentes, instituye el sistema de pro-
teccion integral nacional, conformado por

... todos aquellos organismos, entidades y servicios que disefian, planifi-
can, coordinan, orientan, ejecutan y supervisan las politicas publicas, de
gestion estatal o privadas, en el ambito nacional, provincial y municipal,
destinados a la promocidn, prevencién, asistencia, proteccion, resguardo
y restablecimiento de los derechos de las nifias, nifios y adolescentes.*

A nivel local, el sistema de proteccién de derechos de la Ciudad
Auténoma de Buenos Aires® es un sistema con enfoque de derechos,

23. Comisién Interamericana de Derechos Humanos, “Hacia la garantia efectiva de
los derechos de nifias, nifios y adolescentes: Sistemas Nacionales de Proteccién”, (re-
ferencia: OEA/Ser. L/V/11.166. Doc. 206/2017).

24. Art. 32, Ley N° 26061.

25. Tiene como marco normativo la CIDN, Ley Nacional de Promocién y Proteccién
Integral N° 26061 y Ley local N° 114 de Proteccién Integral de los Derechos de Nifias,
Nifios y Adolescentes de la Ciudad de Buenos Aires.

130



LA PROTECCION DE LOS DERECHOS DE NINAS, NINOS Y ADOLESCENTES...

abordaje integral e intersectorial que respeta el derecho a ser oido y
garantiza la participacién del nifio y la familia en los procedimientos.
De estas definiciones se desprende la idea de corresponsabilidad, enten-
dida como la obligacién de todos los actores gubernamentales y no
gubernamentales de implementar acciones de proteccién de derechos
mediante el trabajo articulado, intersectorial y simultaneo.

La familia, la sociedad civil y el Estado son corresponsables de
garantizar derechos de nifias, nifios y adolescentes, ubicindose este
como garante ultimo de estos derechos.

La corresponsabilidad implica que todos los actores tienen la
obligacién de implementar acciones de promocién y prevencién en
relacién con el delito de grooming, como asi también acciones de resti-
tucién en aquellos casos donde se hayan lesionado derechos de nifias,
nifios y adolescentes.

Se los suele llamar “nativos digitales”; sus vidas se desarrollan a
través de las nuevas tecnologias, y a través de estas acceden a informa-
cién, se divierten, aprenden y se relacionan. Del mismo modo estin
expuestos a mayores riesgos. La violacién de la privacidad, la cibervio-
lencia, el ciberacoso, el grooming, encuentran en Internet un fructifero
camino para desarrollarse.

Es obligacién del Estado generar politicas publicas que garanti-
cen a nifas, nifos y adolescentes una “ciudadania digital”* segura y
libre de posibles afectaciones a sus derechos. Para ello, es necesario
un rol activo por parte de la totalidad de las instituciones, con especial
énfasis en la familia y la escuela.

Eluso de Internet en las aulas es de gran utilidad en los procesos
de ensefianza y aprendizaje, pero, por otro lado, también encierra
un riesgo para nifias, nifos y adolescentes que es fundamental tener
presente a la hora de desempefiar el rol educativo. En este sentido
es necesario que el docente genere espacios para reflexionar sobre
el uso de las nuevas tecnologias. La comunidad educativa cumple un

26. Concebida como el ejercicio del derecho al acceso a las Tecnologias de Informacién y
Comunicacién (TIC) y a su apropiacion, al desarrollo de habilidades digitales, al acceso
a la informacién en linea de forma segura, transparente y privada, asi como a la parti-
cipacién a través de medios tecnoldgicos. “Del uso seguro de Internet a la educacién
para la ciudadania digital” en Tema Central del I Congreso Internacional Ciudadania
Digital - Edicién 2010. Disponible en: http://www.congresociudadaniadigital.com/2010
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rol preponderante en materia de prevencién y proteccidon ante los
riesgos asociados al uso de los medios digitales, y debe promover
conductas que refuercen el autocuidado de las alumnas y los alum-
nos, reconociendo su autonomia y capacidad para identificar situa-
ciones riesgosas. Se requiere desarrollar acciones que promuevan el
uso seguro de los medios digitales.

Desde el Ministerio Pablico Tutelar hemos llevado a cabo talleres
con la comunidad educativa a fin de concientizar sobre las diferen-
tes modalidades de violencia a la que estin expuestos nifias, nifios y
adolescentes a través del uso de las nuevas tecnologias. Es de suma
importancia intercambiar saberes y experiencias para comprender
sus inquietudes y miradas en un mundo atravesado por la tecnolo-
gia. Entendemos que esta es una forma de trabajo corresponsable,
con un actor socializador fundamental como es la escuela en la vida
de las nifias y los nifios. Solo asi se genera una comunidad alerta que
resguarde y proteja derechos.

La mayoria de los adultos conoce mucho menos de Internet que
sus propios hijos. La brecha digital suele ser muy amplia. Los cambios
constantes e innovadores en relacion con Internet generan desconoci-
miento continuo: cuando los adultos aprenden a utilizar una platafor-
ma digital, surge otra que rdpidamente es adoptada por nifias, nifios y
adolescentes, en un intento constante de alejarse de todo aquello que
sea conocido y usado por el mundo adulto.

Los padres tienen la obligacion indelegable de hablar con sus hijos
respecto de los peligros que conlleva el uso masivo de las nuevas tecno-
logias, generar controles parentales conforme a la edad y autonomia
de nifas, nifios y adolescentes, sin invadir su privacidad, y estar alerta
a los nuevos peligros a los que estan expuestos sus hijas/os.

Para finalizar, debemos reflexionar en torno a la dualidad en el
ejercicio de la proteccidén: por un lado los progenitores ponderan los
cuidados en relacién con los nifios y nifias, evitan la exposicién en lu-
gares publicos, el contacto y la interaccién con extrafios; sin embargo,
esto se diluye cuando utilizan Internet y hacen uso de las nuevas tecno-
logias: los adultos relajan los cuidados cuando los nifios y nifias estan
inmersos en sus computadoras, celulares u otros dispositivos méviles,
y estos quedan expuestos al contacto e interaccién con extrafios.
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Nifas, nifios y adolescentes victimas de delitos
asociados al uso de las nuevas tecnologias

A pesar de los avances legislativos internacionales y nacionales,
al detenernos en la relacién existente entre la accién punitiva estatal y
los derechos de nifias, nifios y adolescentes con especial énfasis en su
condicién de victimas, podemos observar el desvalor de la proteccién
de las personas menores de edad, frente a los otros delitos (y/o sus co-
rrespondientes agravantes) que no los tienen por victimas.

Haciendo un recorrido porlas escalas penales del C6digo Penal Ar-
gentino podremos observar que, pese a que nifias, nifios y adolescentes
poseen un plus de derechos respecto del resto de la poblacién debido
a su condicién de vulnerabilidad per se, por su condicién de sujeto en
formacidn, los delitos que los tienen por victimas suelen detentar pe-
nas mucho mds bajas que delitos cuyo bien juridico tutelado es otro.”

Los Estados tienen la obligacién convencional de adoptar me-
didas de proteccién que aseguren los derechos de nifas, nifios y
adolescentes durante los diversos procesos que los afectan —adminis-
trativos o judiciales—, especialmente en aquellos que los tengan como
victimas de violencia.

Al respecto, los estindares internacionales en materia de protec-
cién de derechos de nifas, nifios y adolescentes victimas de delitos
conforman un fuerte corpus juri internacional que intiman a los Estados
a brindar un plus de proteccién de derechos a esta franja etaria.

La CIDN contiene numerosos articulos que garantizan derechos
instrumentales de nifas, nifios y adolescentes inmersos en procesos
judiciales que obligan a los Estados a garantizar la intimidad, la integri-
dad fisicay psiquica, el derecho a ser oidoy a contar con asistencia letra-
da especializada, entre otros. Entre sus invaluables aportes, el Comité

27. Ejemplo de ello es la escala penal del delito de abigeato contemplado en el Articulo
167 ter CP: “Serd reprimido con prisién de DOS (2) a SEIS (6) afios el que se apoderare
ilegitimamente de UNA (1) o mds cabezas de ganado mayor o menor, total o parcialmen-
te ajeno, que se encontrare en establecimientos rurales o, en ocasién de su transporte,
desde el momento de su carga hasta el de su destino o entrega, incluyendo las escalas
que se realicen durante el trayecto. La pena serd de TRES (3) a OCHO (8) afos de prisién
si el abigeato fuere de CINCO (5) o mas cabezas de ganado mayor o menor y se utilizare
un medio motorizado para su transporte”. (Y los agravantes del articulo 167 quater.)
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de los Derechos del Nifio estableci6 que el derecho a ser oido y el interés
superior son principios basicos que deben complementarse, ya que no
es posible garantizar el interés superior del nifio, si no se realizan todas
las medidas necesarias para garantizar su derecho a ser oido.

Las Reglas de Brasilia sobre Acceso a la Justicia de las Personas
en Condicién de Vulnerabilidad definen a las personas en condicién
de vulnerabilidad como aquellas “que por su razén de edad, género,
estado fisico o mental, o por circunstancias sociales, econémicas, ét-
nicas y/o culturales, encuentran especiales dificultades para ejercitar
con plenitud ante el sistema de justicia los derechos reconocidos por
el ordenamiento juridico”, y agregan que causas de vulnerabilidad las
constituyen “la edad, la discapacidad, la pertenencia a comunidades
indigenas o a minorias, la victimizacién, la migracién y el desplaza-
miento interno, la pobreza, el género y la privacién de libertad”.

Las Guias de Santiago sobre Proteccién de Victimas y Testigos es-
tablecen que nifias, nifios y adolescentes son victimas definidas por la
mas alta vulnerabilidad, la cual viene dada por su propia condicién y
especificamente sostienen que

... los procedimientos en los que estén implicados menores deben estar
afectados por términos de celeridad para que el menor no tenga que
soportar la pendencia y la tensién que ello supone, pudiéndose iniciar
cuanto antes las actuaciones de reintegracion personal y psicolégica.

Con respecto al testimonio establecen que debe llevarse a cabo evi-
tando el riesgo de victimizacién secundaria y que el mismo debe darse
en el marco del principio de excepcionalidad, procurando que sea un mi-
nimo de veces, con tendencia a una inica declaracién. Asimismo, debe
“extremarse el cuidado para que la victima no coincida con el agresor”.

Elderecho internacional de los derechos humanos de nifias, nifios
y adolescentes fue recepcionado por nuestro derecho sustancial®® y el
derecho formal de las diferentes jurisdicciones, especialmente en lo
concerniente a los cédigos adjetivos de la Ciudad Auténoma de Bue-
nos Aires® que establecen un trato diferenciado a esta poblacién.

En este aspecto, y con el objeto de responder a los compromisos
asumidos por el Estado Argentino en materia de proteccién de derechos

28. Ley N° 26061.
29. Leyes N° 2303 y N° 2451.
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de nifas, nifios y adolescentes victimas de delitos, desde el Ministerio
Pablico Tutelar trabajamos en pos de mejorar el servicio de justicia que
se les brinda, no solamente en relacién con el acceso® sino también en
lo concerniente a garantizar su derecho a ser oido en todos los procesos
judiciales que los afecten.* Para ello, maximizamos nuestros esfuerzos
en pos de que el testimonio de nifias, nifios y adolescentes se efectivice
en un espacio acondicionado a sus necesidades. La Sala de Entrevistas
Especializada del Ministerio Pablico cuenta con equipos de dltima tec-
nologia que permiten que la declaracién de nifias, nifios y adolescentes
se lleve a cabo en un lugar acorde a lo estipulado por los estindares
internacionales, para que puedan dar su testimonio por Gnica vez, evi-
tando de esa forma el riesgo de revictimizacién.

El acceso independiente y en un piso diferenciado a la Sala de Ob-
servacion permite que la nifia, nifio y/o adolescente no tome contacto
con el agresor, ingresando por un sector especial, diferenciado del resto
y sea recibido por psicdlogos especialistas en infancia y adolescencia, en
una sala especialmente acondicionada. El sistema de circuito cerrado de
televisacion y seguimiento remoto, con sistema integrado de grabacién
de audio y video, y de monitoreo de cada una de las cimaras en directo,
posibilitan un registro fiel de la entrevista, a fin de que el testimonio
cumpla con las formalidades de los actos tinicos e irreproducibles.

Los delitos contra la integridad sexual de nifias, nifios y adoles-
centes cuyo medio comisivo son las nuevas tecnologias avanzan de
forma alarmante, y a su vez, el nimero de usuarios, y por lo tanto de
posibles victimas, aumenta notablemente.

En Argentina ocho de cada diez adolescentes usan Internet.?* In-
teract@ian de forma mds predominante en las redes y plataformas di-
gitales que en la vida real. Las nifias, nifios y adolescentes se divierten,
expresan, comunican, aprenden y se vinculan por Internet. Asimismo,

30. Oficinas de Atencién Descentralizadas. Disponible en: http://www.mptutelar.gob.
ar/oficinas-de-atencion y oficinas mdviles. Linea de acceso WhatsApp: 15 70377037.
Linea gratuita: 0800-122-7376. Asesoria Responde. Disponible en: http://www.mptu-
telar.gob.ar/asesoria-responde

31. Resolucién AGT N° 71/2018, Sala de Entrevistas Especializada.

32. Encuesta Nacional sobre Acceso y Uso de Tecnologias de la Informacién y la Co-
municacién, INDEC. Disponible en: https://www.indec.gov.ar/uploads/informesde-
prensa/entic_10_15.pdf
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se vislumbra un descenso en las edades de las nifias y los nifios que
acceden por primera vez a las nuevas tecnologias, registrandose como
edad promedio 10,8 afios,? y evidencidndose un descenso en las eda-
des de nifias y nifios de nivel socioeconémico alto, quienes acceden en
promedio a partir de los siete afos.

Del estudio de casos realizado por UNICEF y Global Kids Online*
surge que el lugar que prefieren los adolescentes para conectarse es
su habitacidn, y que ocho de cada diez experimentaron una situaciéon
negativa con relacién a su uso (exposicion a cosas obscenas/pornogra-
ficas, violencia entre pares, maltrato, bullying, etc.). En cuanto a los en-
cuentros con extrafos, el 38 % de los encuestados manifestd haberse
encontrado fisicamente con alguien que conocié por Internet.

Debemos estar atentos a la dimensién del problema: el 80 % de los
mas de trece millones de adolescentes que viven en Argentina estin
expuestos a los peligros que conlleva el uso inadecuado de Internet.

Cuando una nifia, nifo o adolescente se encuentra inmerso en
un proceso judicial que lo tiene como victima del delito de grooming
debemos redoblar los esfuerzos de todos los actores judiciales inter-
vinientes a fin de que se pueda restituir el derecho vulnerado con la
mayor celeridad posible, evitando la revictimizacién que genera per se
el contacto con el sistema judicial.

Conclusiones

Estamos transitando una edad histérica presidida por las nuevas
tecnologias, que repercuten en toda la sociedad y de manera especial
en las nifas, nifios y adolescentes, ya que alguna limitacién en su ac-
ceso implicaria permanecer “excluido” de las relaciones entre pares. La
edad promedio de inicio en las nuevas tecnologias es cada vez mas baja,
mientras que el usoy el acceso a las mismas tiende a su universalizacion.
Esta situacién interpela a los adultos a involucrarse en las nuevas tecno-

33. UNICEF, Kids Online Argentina, Chicos Conectados. Investigacion sobre percepciones
¥ habitos de nifios, nifias y adolescentes en Internet y redes sociales. Disponible en: https://
www.unicef.org.ar/kidsonline/

34. Proyecto de investigacién que busca fortalecer el conocimiento sobre el acceso, las
oportunidades, los riesgos y la seguridad de nifios, nifias y adolescentes en relacién
con los medios sociales e Internet. Ver: globalkidsonline.net

136



LA PROTECCION DE LOS DERECHOS DE NINAS, NINOS Y ADOLESCENTES...

logias y en el uso de ellas; como asi también a transitar junto a las nifas,
nifos y adolescentes el sendero de los avances tecnoldgicos.

Ahora bien, debemos reconocer que esos avances y usos no se
condicen con la implicancia que se espera de los adultos en relacién
con los cuidados que se deben realizar para que nifas, nifios y ado-
lescentes estén ajenos a los peligros que conlleva el uso de Internet y,
especialmente, de las redes sociales. Desde hace mucho tiempo, somos
espectadores de una involuntaria incisioén entre los mundos del adul-
to/tecnologia e infancia/tecnologia.

Por un lado, se reconoce laimportancia de que la poblacién acceda
a las diferentes modalidades e instrumentos que brinda el servicio de
Internet; pero a su vez, no se promueve suficientemente la necesaria
implicacién de las personas adultas para que, con una perspectiva de
cuidadoy proteccién, puedan acompafiar apropiadamente a las nifias,
nifios y adolescentes en la exploracién de un nuevo campo, que nos
exige sostener una mirada permanentemente atenta.

Las garantias constitucionales reconocidas a las personas meno-
res de edad nos obligan a indagar sobre aquellos compromisos que
deben asumir el Estado y la sociedad en pos de generar un plus de pro-
teccion de sus derechos; y esta proteccién extra no sélo debe darse en
el &mbito punitivo, sino también a través de acciones de prevencidn,
proteccién y restitucion de los derechos vulnerados, en ambitos tan
diversos como el educativo, recreativo, cultural y familiar.

No alcanza solo con tipificar conductas delictivas, como el caso del
grooming, sino que es necesario generar también politicas ptblicas de
prevencién, que otorguen informacién y herramientas a nifias, nifios,
adolescentes y adultos para generar una comunidad alerta, que pueda
reflexionar y acompanar sobre el significado del derecho a la privacidad
y de los peligros que entrafia el uso inadecuado de las nuevas tecnologias.
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Ciberdelitos. Desafios para trabajar

Daniela Dupuy”

Intfroduccidn

Hoy la dindmica del cibercrimen y su evolucién ha generado que
delincuentes que hasta hace poco actuaban de manera aislada, sin
coordinacién y con un alcance local, ahora constituyan o formen parte
de organizaciones transnacionales de ciberdelincuencia.

La profesionalizacién de delincuentes que perpetran delitos a tra-
vés de Internet debido a la sofisticacién de las técnicas utilizadasy ala
disponibilidad de modernas herramientas, convierte en vulnerable a
la sociedad —en aspectos de privacidad, intimidad, integridad sexual,
honor, patrimonio, etcétera—, lo cual exige una nueva cultura y edu-
cacién de los ciudadanos, con el objetivo de prevenir dichos ataques.

¢Qué facilita este escenario?

El facil acceso al mercado ilegal de la tecnologia, la dificultad de
rastreo de actividades ilicitas en la darknet, las transacciones en mo-
neda virtual, el mercado ilegal de datos, la débil armonizacién de la
persecucién penal internacional, etcétera.

Todo ello plantea nuevos desafios en materia de seguridad digital
que obligan a implementar estrategias que hagan frente a los requeri-
mientos nacionales e internacionales.

La Convencién de Budapest, firmada en 2001, y a la que la Rept-
blica Argentina adhirié en marzo de 2018,’ es un instrumento funda-
mental que sirve como referencia para que todos los paises que forman
parte adapten sus legislaciones de fondo y de forma a las nuevas tec-
nologias, para que profundicen los mecanismos de Cooperacién In-
ternacional, toda vez que, es probable, atento a la transnacionalidad
de estas modalidades delictivas, el autor se encuentre en un pais, la

* Doctora en Derecho de la Universidad de Sevilla, Espafia. Fiscal Penal a cargo del
Equipo especializado en Delitos Informaticos de la Ciudad Aut6noma de Buenos Aires.

1. Disponible en: www.coe.int
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victima en otro, y los datos necesarios para proceder, alojados en un
servidor en otro pais. Ello requiere armonizacién y coordinacién in-
ternacional entre los paises a fin de lograr investigaciones eficientes.

El objetivo de este trabajo es presentar brevemente los aspectos
de derecho de fondo, las cuestiones procesales que se deberia tener
en cuenta en las investigaciones de entornos digitales y la preocupa-
cién e incertidumbre que hoy generan los algoritmos de inteligencia
artificial, cuya aplicacién en las investigaciones proporciona evidencia
necesaria para comprobar un hecho delictivo.

Aspectos de derecho de fondo

Si bien hoy Argentina tiene una ley de Delitos Informaticos —Ley
N° 26388, considero que ella no conforma un catdlogo cerrado de delitos
pues, para la investigacién de cualquier conducta delictiva, se necesita
acudir, indefectiblemente, a la evidencia digital. Asi, existen conductas
que afectan directamente a sistemas informaticos —dano informatico;
otras que utilizan los medios informdaticos para su consumacién
—pornografia infantil- y tantas otras que durante su investigacién penal
se requiere acudir a evidencia digital. En este sentido, en un caso de homi-
cidio, por ejemplo, seguramente una de las primeras medidas a adoptar
sera conocer la tltima conexion de la victima y del victimario a Facebook
o Instagram, y también los tltimos ingresos a los buscadores de Internet.

La aparicion de nuevas modalidades delictivas en entornos digita-
les nos obliga a evaluar si todas ellas deben ser alcanzadas por el derecho
penal como instrumento adecuado para tutelarlas. Dicha pregunta exige
analizar exhaustivamente cada conducta en particular a fin de diferen-
ciar cudles podran tipificarse auténomamente en la legislacion de fon-
do, o0 adecuarse a los tipos penales ya existentes; o bien, seleccionar las
conductas que representan el ejercicio de determinados derechos indi-
viduales, ajenos a laintervencién del Estado, y determinar si otras ramas
del derecho —administrativo, civil, etc.— podrdn asumir su tratamiento.

En este sentido, la ya conocida discusion en el ambito del derecho
penal se centra en el fenémeno expansionista, en confrontacién con la
estricta observancia del principio de ultima ratio e intervencién minima.
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Sin adentrarnos en las ventajas y desventajas de ambos fenéme-
nos alaluz de los avances tecnoldgicos, considero que ambos sistemas
no solo no son incompatibles sino que se complementan.

En consecuencia, el derecho penal debe tutelar y equilibrar razo-
nablemente las libertades individuales de los ciudadanos y la seguridad
de la sociedad moderna ante los nuevos riesgos; pues no puede perma-
necer inmovil ante los cambios sociales y los avances tecnolégicos.

Algunas de las modalidades delictivas con las que nos enfrenta-
mos a diario son las que siguen, y vale conocer basicamente en qué
consisten y cdmo se pueden prevenir.

Ataques de malware

Es la utilizacidn del software para explotar vulnerabilidades en los
sistemas. Un ejemplo de estos ataques es el ramsonware.

Es un software malicioso que permite bloquear y encriptar archi-
vos de un sistema informatico, y es frecuente que se solicite dinero —
generalmente en bitcoins u otra criptomoneda y que sea depositado en
una billetera virtual pues garantiza el anonimato del autor—, a cambio
de quitar esa restriccion.

Puede aparecer como adjunto o un link en un e-mail y cuando lo
abrimos leeremos en nuestra computadora: “si deseas recuperar los
archivos deberas depositar una cantidad determinada de bitcoins en
una billetera virtual”. El objetivo es que los sospechosos no puedan ser
rastreados y permanezcan en el anonimato.

El ramsonware Wanna Cry, que significa “quiero encriptar”, “quie-
ro llorar”, “quiero cifrar”, atac6 230.000 sistemas en 150 paises.

Encriptar o cifrar significa convertir un archivo en un amasijo
incomprensible de bits.

Wanna Cry se cred sobre la base de una herramienta robada a la
NSA llamada Eternal Blue que explota vulnerabilidades de Windows,
y Microsoft, fabricante del sistema operativo de Windows, ya habia
alertado sobre esta vulnerabilidad.

Para prevenir que estos malware afecten nuestras computadoras,
se debe invertir en mayor seguridad, actualizar el sistema operativo y
activar el antivirus que lo detecta, no abrir archivos dudosos, etcétera.
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Algunos sostienen que no se deben pagar las cifras que piden los
cibercriminales a fin de desalentar la modalidad delictiva, pero lo cier-
to es que cuando el malware ataca a una empresa, entidad bancaria
u organismo gubernamental, estos necesitan los datos que contienen
los sistemas informaticos para poder funcionar, y entonces acceden a
efectuar inmediatamente el pago.

Imaginemos que estos ataques de denegacién de servicio no van
dirigidos a particulares o a empresas sino a infraestructuras criticas;
por ejemplo, una torre de control de un aeropuerto.

En este sentido es fundamental que gobiernos y empresas inclu-
yan en sus agendas la aplicacion de estrategias para proteger y garan-
tizar la seguridad de sus infraestructuras criticas.

Fraudes

Son mecanismos utilizados por los defraudadores para que, a
través del engafio provocado a las victimas, obtengan de ellas toda la
informacién necesaria sobre sus claves, datos sensibles, e-mail e infor-
macion privada de los usuarios.

Esta informacidn puede ser captada, a modo de ejemplo, cuando
las mismas victimas introducen sus claves en la pigina web de su en-
tidad bancaria en la creencia que a ella pertenece, pero en realidad, es
una pagina web clonada que presenta caracteristicas casi idénticas ala
original, que generan confusién en el usuario, quien introduce toda la
informacién personal que es captada por el defraudador —pharming—.

Una vez que el defraudador se hizo de los datos sensibles de las
victimas pueden ocurrir dos cosas: a) que los venda, o b) que los utilice
para realizar transferencias bancarias desde las cuentas de las victi-
mas en beneficio propio.

Parallevar a cabo la conducta b) es muy comiin que entre en juego
una figura que cumple un rol especifico: el mulero.

El mulero es una persona contratada por el defraudador y, a cam-
bio de altas comisiones, procede a abrir una cuenta corriente a su
nombre a la que el autor principal pueda transferir el dinero desde la
cuenta ajena. Asi, al recibirlo, el mulero sélo debe extraerlo y enviarlo
via Western Union, por ejemplo, a otro pais, sin dejar rastros, en bene-
ficio de quien posee el dominio del hecho.
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Una dificultad que puede surgir de esta modalidad es la de deter-
minar el grado de autoria o participacion del mulero; pues muchas ve-
ces desconocen para qué deben abrir esa cuenta bancaria y el origen
ilicito del dinero; aunque en otras ocasiones son parte de la misma
organizacién criminal.

Es importante destacar que, cuando hablamos de delitos ciber-
econdmicos, es comun que la criptomoneda sea utilizada por los
cibercriminales para recibir el pago de sus victimas sin posibilidad de
ser rastreados.

La particularidad que tienen las criptomonedas, ademds de que
hoy hay mas de 800 tipos, es que no son emitidas por ningiin banco.

Todas las transferencias de moneda virtual desde una a otra bi-
lletera virtual quedan registradas y cifradas para proteger la privaci-
dad y seguridad de las transacciones en un enorme libro de cuentas
llamado blockchain.

Blockchain es una gran base de datos segura por el cifrado, en la
que debe haber varios usuarios que se encarguen de verificar y validar
esas transacciones, y asi el bloque correspondiente a esa transaccién
se registrard en ese libro de cuentas.

Pornografia infantil

Recientemente el Congreso ha sancionado la Ley N° 27436 que ha
modificado el articulo 128 del Cédigo Penal, aumentando la escala pe-
nal de 3 afios a 6 afios a quien

... produjere, financiare, ofreciese, comerciare, publicare, facilitare, di-
vulgare o distribuyere, por cualquier medio, toda representacién de un
menor de 18 afios dedicado a actividades sexuales explicitas o toda repre-
sentacion de sus partes genitales con fines predominantemente sexuales,
al igual que el que organizare especticulos en vivo de representaciones
sexuales explicitas en que participaren dichos menores.

Serd reprimido con prision de cuatro meses a un afio el que a sabiendas tu-
viere en su poder representaciones de las descriptas en el parrafo anterior.
Sera reprimido con prisién de seis meses a dos afios el que tuviere en su
poder representaciones de las descriptas en el primer parrafo con fines
inequivocos de distribucién, comercializacién.

Serd reprimido con prisién de un mes a tres afos el que facilitare el ac-
ceso a especticulos pornograficos o suministrare material pornografico
amenores de 14 afos.
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Todas las escalas penales previstas en este articulo se elevardn en un tercio
en suminimo y en su maximo cuando la victima fuere menor de 13 afos.

La Fiscalia General de la Ciudad Auténoma de Buenos Aires fir-
mé un Convenio con el National Center for Missing and Exploited
Children (NCMEC) el dia 11 de octubre de 2013.2

EI NCMEC es una organizacion sin fines de lucro con sede en los
Estados Unidos de América. Esta institucién ha recibido apoyo del
Congreso de los EE. UU. con el fin de construir una respuesta interna-
cional coordinada e intercambiar informacién respecto de la proble-
matica de los nifios desaparecidos y explotados sexualmente.

Asimismo, el NCMEC ha obtenido autorizacién para establecer
la CyberTipline, la cual proporciona un mecanismo centralizado donde
los proveedores de servicios de Internet reportan actividades sospe-
chosas relacionadas con la explotacién sexual de los nifios.

Asi, a partir de la celebracién del Convenio, el Ministerio Pablico
Fiscal de la CABA tiene acceso a todos los reportes de actividades sos-
pechosas que se detecten de usuarios de Internet en nuestro pais.

Un dato significativo que demuestra la gravedad de la problema-
tica de la distribucién, difusién y tenencia de material de pornografia
infantil es el creciente ingreso de casos.

Durante el ano 2016 ingresaron 8823 reportes; en 2017, 23.086; ¥
en el transcurso de 2018, 32.429; y efectuando una progresion para fin
de ano se espera un ingreso de mas de 52.000 casos.

De este universo de casos que ingresan, se efectiia una seleccién
temprana y algunos de ellos son archivados por diferentes motivos:
atipicidad, carencia probatoria, oportunidad, nateos, etcétera.

Elrestoingresa alafiscalia para su correspondiente investigacién
y se suelen dar distintas situaciones en el marco del analisis de dispo-
sitivos de almacenamiento informadtico:

1. el sospechoso tiene cantidad de imagenes y videos de porno-

grafia infantil;

2. el sospechoso tiene cantidad de imagenes y videos de porno-

grafia infantil, y ademds las distribuyd o facilité;

3. elsospechoso tiene cantidad de imagenes y videos de pornogra-

fia infantil, y ademas las distribuy6 o facilit6, y también se de-

2. Resolucién FG. 435/2013 de fecha 12/11/2013.
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tectaron conversaciones —a través de medios informaticos— de
contenido erdtico o sexual, entre el mayor y un menor de edad;

4. el sospechoso tiene cantidad de imagenes y videos de porno-

grafia infantil, y ademas las distribuyd o facilitd, y también se
detectaron conversaciones —a través de medios informaticos—
de contenido erético o sexual, entre él y un menor de edad,
y ademas hay prueba —digital y/o fisica- de abuso sexual y/o
corrupcién de menores.

Ante cualquiera de estos posibles escenarios, y frente a la posi-
bilidad de efectuar un andlisis interconectindolos, se desprende una
clara conclusién, internacionalmente aceptada:

Quien consume o tiene imagenes o videos de pornografia infan-
til no se conforma con unos pocos, cada vez quiere mais y diferentes,
para proceder a su prolija clasificacion en edades de los nifios, sexo y
acto sexual que realiza. Dicha demanda genera la necesidad de mayor
oferta; situacién que conlleva a tener que producir mas material para
satisfacer los pedidos; y esa produccién se traduce en la consumacién
de abuso sexual de menores.

Pero a su vez, el que demanda y recibe debe dar algo a cambio:
mas material y diferente; debe distribuir, facilitar.

Conclusién: no es posible tener material de pornografia infantil
sin que antes alguien haya abusado sexualmente de un niio.

Asi lo explica Fernidndez Teruelo cuando expresa que dicho crite-
rio se fundamenta en que

... tanto los actos de difusién de pornografia infantil como los relacionados
con la misma pueden determinar —con base en la experiencia general- un
aumento de la oferta. De este modo, la puesta en el mercado de estos mate-
riales generaria nuevas necesidades estimulando la demanda. Si aumenta
la demanda aumentara también la oferta, y la oferta solo puede satisfacer-
se utilizando a menores de carne y hueso en pricticas de naturaleza sexual
para tomar las imdgenes o realizar grabaciones en otros soportes.?

Entonces, esta es la razdn que justifica la intervencién penal; y
no el hecho de obtener satisfaccién sexual con la contemplacién de
imagenes de menores, lo que en realidad queda dentro de la moral
sexual de cada uno.

3. Fernandez Teruelo, Javier G., en Dupuy, Daniela (dir.), Cibercrimen. Aspecto de Derecho
Penal y Procesal Penal, Madrid, BdeF, 2016, p. 63.
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En consecuencia, el fundamento para castigar a la persona que
consume material pornografico con menores de edad se basa en que la
demanda incide directamente en el aumento de oferta, y para ello sera
necesario producir atin méas cantidad de material pornografico con la
intervencién de menores, vulnerando permanentemente su integri-
dad sexual y el libre desarrollo de la sexualidad.

Grooming

La captacién de nifios en linea es el proceso por el cual un mayor
de edad, por medio de Internet, trata de ganarse la amistad de un me-
nor de edad con fines sexuales; en ocasiones a través de conversacio-
nes erdticas, en otras mediante webcam, solicitindole fotos o videos
del menor con contenido sexual, pudiendo utilizar el autor estas ima-
genes ya sea para satisfacer sus necesidades libidinosas o bien para
introducirlas en una red internacional de pornografia infantil.

Elacecho al menor suele ser paulatino, con un nivel de seduccién
tal que aquel no alcanza a advertir la gravedad, pero cuando la advier-
te y quiere retirarse del “juego”, suele ser amenazado o extorsionado
para que no lo haga.

Nuestro Cédigo Penal ha receptado esta modalidad delictiva en el
articulo 131, susceptible de la necesidad de ajustar o modificar el tipo
penal a fin de poder subsumir eficientemente cada proposicion factica
—hecho-a cada uno de los elementos normativos del delito.

Serd penado con prisién de seis meses a cuatro afios el que, por medio
de comunicaciones electrénicas, telecomunicaciones o cualquier otra
tecnologia de transmisién de datos, contactare a una persona menor de
edad, con el propésito de cometer cualquier delito contra la integridad
sexual de la misma.

Son varias las criticas que pueden hacerse a este tipo penal: una
pena alta equiparada al abuso sexual simple; la no especificacion de
que el autor debe ser un mayor de edad; la falta de coherencia con la
sistémica del Cédigo Penal en cuanto al menor de 13 afios y, entre 13 y
16 afios cuando mediare engafo, abuso de autoridad o intimidacién.

La cantidad de denuncias que ingresan al sistema se acrecientan
incesantemente, por lo que entiendo que es fundamental la presencia
de fuertes politicas de Estado tendientes a prevenir la comisién de es-
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tas conductas, a través del suministro de informacién sobre las conse-
cuencias del grooming y del uso no cuidado de las redes sociales.

Los destinatarios del mensaje formativo que tiende a prevenir la
comisién de este delito debe dirigirse a nifios —por lo general las victi-
mas son entre 8 y 13 afios—, a sus padres y a los docentes.

Revenge porn

Se suele llamar asi a la difusién —no consentida— de imagenes y
videos de contenido generalmente sexual o erdtico, captadas con el
asentimiento de la victima, en un lugar privado, fuera del alcance de la
mirada de terceros.

Por lo general, estas modalidades se llevan a cabo cuando quien
tiene en su poder el material sexual, ya sea por haber sido captado por
él mismo, o porque lo recibié de un tercero, lo publica o difunde sin
tener en cuenta la vulneracién a la privacidad o intimidad de la victi-
ma que, si bien presté conformidad para que se ejecute la captacién
u obtencién de imagenes o grabaciones audiovisuales, no lo hizo con
respecto a su posterior difusion.

Dicha conducta suele causar un dafio irreversible en la damnifi-
cada pues lo que se difunde, cede o revela es muy dificil quitarlo de la
orbita virtual y las consecuencias perduran en el tiempo.

Aunque no siempre, es muy comin que estas modalidades se co-
metan en razén de una ruptura de pareja y en venganza —de alli su
nombre- se publican las imdgenes intimas.

También es habitual que la difusién conforme un eslabén mas de
la cadena de violencia contra la mujer en el ambito de una pareja, cir-
cunstancia que se agrega al control de los contactos de la victima, de
sus movimientos, sus amistades, sus contrasefas, y a la difusién de
imagenes y videos intimos.

Enla Argentina atn no es delito y considero que un buen ejemplo
a seguir es la legislacién penal espafola.*

4. Art.197.7 LE: “Serd castigado con una pena de prision de tres meses a un afio o multa
de seis a doce meses el que, sin autorizacién de la persona afectada, difunda, revele o
ceda aterceros imagenes o grabaciones audiovisuales de aquella que hubiera obtenido
con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mi-
rada de terceros, cuando la divulgacién menoscabe gravemente la intimidad personal
de esa persona. La pena se impondri en su mitad superior cuando los hechos hubieran sido
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Ahora bien, el 7 de enero de 2019 la Legislatura introdujo una mo-
dificacién ala Ley Contravencional N° 1472, a través de la cual se incor-
pora el Capitulo V, denominado Identidad digital de las personas, que
en su articulo 71 bis se refiere concretamente a la Difusién no autorizada
de imdgenes o grabaciones intimas y seiiala:

Quien difunda, publique, distribuya, facilite, ceda y/o entregue a terceros
imagenes, grabaciones y/o filmaciones de caricter intimo sin el consen-
timiento de la persona y a través de cualquier tipo de comunicacién elec-
trénica, de transmisién de datos, pagina web y/o a través de cualquier otro
medio de comunicacién, siempre que el hecho no constituya delito, es san-
cionado con una multa de cuatrocientas (400) a mil novecientas cincuenta
(1950) unidades fijas, o cinco (5) a quince (15) dias de trabajo de utilidad pa-
blica o con tres (3) a diez (10) dias de arresto. El consentimiento de la victi-
ma para su difusién, siendo menor de 18 afios, no sera considerado valido.
Tampoco podrd alegarse el consentimiento de la victima en la generacién
del contenido como defensa a la realizacién de la presente conducta.’

El problema de esta nueva normativa es que, al ser una contraven-
cidn, las sanciones son considerablemente bajas en relacién a si dicho
comportamiento fuera un delito. También es de destacar que la con-
travencién es de alcance estrictamente local, es decir, debera cometer-
se dentro de la érbita de la Ciudad Auténoma de Buenos Aires pues la
Ley N° 1472 tiene sus efectos inicamente en dicha ciudad.

El sexting es una modalidad parecida a la recientemente mencio-
nada, pero se lleva a cabo entre jévenes y adolescentes.

Ellos han naturalizado compartir y difundir videos y fotografias
eréticas y sexuales, pero sin medir las consecuencias.

Su difusién permitiria que cualquier abusador que se encuentra
al acecho en las redes pueda captar esas imigenes y utilizarlas para
extorsionar o amenazar al menor de edad, para que le envie otras fotos
ovideos de la misma naturaleza, o bien, introducir aquellas en una red
internacional de pornografia infantil, con sus graves implicancias.

cometidos por el conyuge o por persona que esté o haya estado unida a él por andloga relacion de
afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con discapacidad
necesitada de especial proteccidn, o los hechos se hubieran cometido con una finalidad lucrativa”.
5. Art. 71 ter. “Difusién no autorizada de imdgenes y grabaciones intimas”, Capitu-
lo V, Identidad Digital de las personas, Ley N° 6128/2019, modificatoria de la Ley
N° 1472, 7/02/2019.
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El sexting no es delito en la Argentina, y entiendo que no deberia
serlo. El hecho de que los autores suelen ser menores de edad alcanza
para abordar la problematica fuertemente desde la educacién, forma-
cién y prevencion.

Aspectos procesales

Habiendo efectuado una somera descripcién de las nuevas mo-
dalidades delictivas que se realizan en entornos digitales, es necesario
resaltar la importancia que implica la presencia de normas procesales
adaptadasalas nuevas tecnologias paralograr investigaciones eficientes.

En este sentido, si bien es cierto que el principio de libertad pro-
batoria permite utilizar normas procesales andlogas para investigar,
también lo es que abusar de aquel podria afectar las garantias consti-
tucionales de los sospechosos.

Partimos de la base de que no es lo mismo secuestrar prueba fisica
que evidencia digital.

La mayoria de los cddigos procesales hacen referencia a objetos o
cosas, pero no a datos. En la prictica, sin embargo, lo que se necesita
incautar en las investigaciones en entornos digitales son los datos que
se encuentran dentro de la cosa: el dispositivo de almacenamiento in-
formatico (PC, iPad, pen drive, smartphone, etc.).

Imaginemos, por ejemplo, un registro domiciliario para encon-
trar drogas. Seguramente, el personal policial registrara los lugares
fisicos posibles donde pueda hallarse la sustancia estupefaciente den-
tro de una finca determinada. Ahora bien, supongamos que esa bts-
queda se dirige a encontrar imigenes de pornografia infantil en un
teléfono o en una computadora. Alli, al requisar con autorizacion del
juez, quizas encontremos lo que buscamos, pero también la vida de
su titular; lo que guard6 hace cinco afios, datos provenientes de otro
delito, o bien informacién de algin familiar que utiliza también ese
dispositivo. Entonces la expectativa de privacidad es mucho menor en
el segundo caso que en el primero. Ello merece una reflexién y debate.

Asimismo, los registros permitidos en las normas procesales se
dirigen expresamente a lugares fisicos: fincas, organismos, edifi-
cios publicos.
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Pero cuando se registran datos informaticos puede ocurrir que:

a. Losdatosno fueron almacenados en discos duros locales, sino
en un servidor externo al cual se accedié por Internet;
Almacenamiento de datos en la nube;

c. Datos almacenados en un sistema informatico en el extranjero;

d. Utilizacion de medios de comunicacién anénimos: TOR o ter-

minales publicas.

Entonces es muy importante que las 6rdenes de registro tengan
cierta flexibilidad; si los operadores se encuentran ante cualquiera de
las situaciones anteriores, deben poder extender el registro a ese sis-
tema informatico.

Es fundamental la posibilidad de extender rapidamente el registro
o el acceso a otro sistema cuando haya motivos para creer que los datos
buscados se encuentran en otro sistema informatico, pues corremos el
riesgo de que la informacién se pierda dadala volatilidad de los mismos.

Asimismo, las escuchas telefénicas fueron reemplazadas por el
intercambio de datos via e-mail o llamadas de voz por IP, y su inter-
vencién plantea dificultades, pues el éxito de este tipo de investiga-
ciones depende de la capacidad de interceptar los datos de trafico de
las telecomunicaciones.

Ello trae aparejadas algunas dificultades técnicas y juridicas; pues
no es lo mismo la autorizacién para grabar una conversacién teleféni-
ca que interceptar los procesos de transferencia de datos.

Las cuestiones previamente sefialadas frecuentemente generan
objeciones acerca de la legalidad de la recoleccién de la evidencia di-
gital, y ello amerita la discusién sobre la adaptacion de las leyes pro-
cesales al avance tecnoldgico, tal como lo recoge la Convencién de
Budapest en sus articulos 16 a 20.7

Asimismo, la experiencia en investigaciones complejas me hacen
reflexionar acerca de la necesidad de incorporar nuevas y modernas
herramientas tecnoldgicas para comprobar el hecho que se investiga.

6. Es la informacién sobre el circuito de una comunicacién realizada por medio de un
sistema informadtico: origen, destino, ruta, hora, duracién y fecha de la comunicacién.
7. Muchos paises que adhirieron a Budapest ajustaron sus c6digos procesales a las
nuevas tecnologias —Espafia y Portugal son un excelente ejemplo de ello-. Aunque en
la Reptblica Argentina, la provincia del Neuquén ha modernizado su Cédigo Procesal
contemplando las diferentes situaciones esbozadas.
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En consecuencia, la incorporacién de las figuras del agente encu-
bierto, agente revelador, informante, como asi también los diferentes
tipos de vigilancia —actstica y remota sobre equipos informdticos a
través de dispositivos de seguimiento de localizacién- potenciarian la
capacidad de investigacién y otorgarian tecnologia de avanzada para
lograr resultados eficientes en el marco de la investigacién penal.
Claro que siempre con los recaudos necesarios para evitar vulnerar
garantias constitucionales.

Inteligencia artificial y big data: robots en accion

No sé si nos damos cuenta de lo rapido que nos estamos preci-
pitando hacia lo desconocido. Aunque algunos expertos comienzan a
familiarizarse con los avances de la inteligencia artificial, la nanotec-
nologia, la big data, creo que atin nadie es realmente experto en todos
esos ambitos, es decir, nada hoy puede atin conectar todos los puntos
y ver la imagen entera; ni las mentes mas brillantes son capaces de
adivinar cémo podrian impactar los descubrimientos en inteligencia
artificial en la tecnologia y viceversa. Nadie puede absorber todos los
descubrimientos cientificos a la vez, procesar la infinita informacién
que aquellas herramientas nos brindan con tanta precipitacion y sin
posibilidad de detener el sistema.

Esta es una de las razones por las que es muy importante pensar
en la nueva agenda de la humanidad; porque tenemos la posibilidad
de interiorizarnos con respecto al uso de las nuevas tecnologias, seria
légico que entendiéramos qué estd sucediendo y decidiéramos qué ha-
cer al respecto antes de que ellas decidan por nosotros.*

Enestalinea, un interrogante es ;como la justicia y la sociedad de-
berian manejar el uso de la inteligencia artificial aplicada a los robots
en el contexto de la aplicacién de la ley?

8. Harari, Yuval N., Homo Deus. Breve historia del maiiana, Buenos Aires, Ed. Penguin
Random House, 2017, p. 69.

9. Reid, Melanie, “Rethinking the Fourth Amendment in the Age of Supercomputers,
Artificial Intelligence, and Robots”, WVU Rev. 863, Lexis Nexis, Vol. 119, N° 3, abril de 2017.
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Es interesante y preocupante al mismo tiempo discutir acerca de
cémo va a gestionar y validar el sistema judicial la evidencia adquirida
por robots durante la prevencién e investigacion.

En esa linea, los robots sserdn mds inteligentes, rapidos y eficien-
tes que los oficiales humanos? Una vez que la tecnologia de inteligencia
artificial se combina con un robot completamente humanoide capaz de
caminar, correr, saltar y comunicarse con los humanos, podria ser una
herramienta para hacer cumplir la ley. Ejemplo de ello, un robot con GPS
podria obtener datos de geolocalizacién inmediatamente para identi-
ficar la ubicacién fisica de un dispositivo electrénico; podria acceder a
la cdmara de vigilancia publica en tiempo real; podria usar software de
imagenes, lectura de matriculas y reconocimiento facial para identificar
posibles sospechosos; todo en cuestién de segundos o minutos, en lugar
de dias 0 semanas, y en comunicacién directa con el fiscal que investiga.

Asimismo, la capacidad de estos programas de ejecutar una orden
de registro sera seguramente muy util para la aplicacion de la ley, pues
se generard un registro digital completo de cuando se obtiene una or-
den de biisqueda, qué evidencia se recopila, coémo se hard conocer al
investigador los rastros digitales encontrados.

Claro que el ahorro de tiempo seria significativo: hoy debemos
esperar dias para que una empresa de telefonia celular responda a
un requerimiento, y las herramientas de investigacién que nos brin-
dard la inteligencia artificial son muy superiores en comparacién
con las que hoy poseemos debido a los escasos y limitados recursos
humanos y/o financieros.

En consecuencia, es probable que la aplicacién de la ley tenga po-
tencialmente la capacidad de resolver mas crimenes e incluso prevenir
delitos futuros a través del analisis predictivo.

Si bien las posibilidades mencionadas pueden animar la obten-
cién de resultados eficientes en tiempos inmediatos, entiendo que
debemos comenzar a discutir y a analizar su validez, su eventual in-
tromisién exorbitante a la intimidad de las personas y vislumbrar su
puesta en escena en un juicio oral ptblico, cuando debamos explicar
la metodologia utilizada para obtener esa evidencia en tiempo récord.

No hay duda de que los robots disefiados a través de programas
de inteligencia artificial interferiran en el derecho a la privacidad de
los ciudadanos con mayor frecuencia que los oficiales humanos, toda
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vez que tendran acceso a mayor cantidad de datos de los sospecho-
sos y de terceros en un periodo de tiempo mds corto; pues la erade la
informacién ha multiplicado exponencialmente la cantidad de datos
personales producidos y recolectados anualmente.

Asi, las herramientas de investigacién de las fuerzas del orden
han crecido en sofisticacion y pueden realizar busquedas mucho mas
intrusivas entre los papeles y efectos de los ciudadanos. La cantidad
de datos capturados en Internet a diario es inimaginable, y los inves-
tigadores criminales pretenden aprovechar esos datos para conectar
los puntos en una investigacidn, y para predecir y prevenir el crimen.

Como se resaltd mas arriba, varios departamentos de policia y
agencias federales de Estados Unidos ya estan usando la tecnologia
para realizar predicciones y analisis de contenido y gestion de dife-
rentes bases de datos. Ello desencadena constantes inquietudes en re-
lacién con la proteccién de la Cuarta Enmienda, toda vez que el acceso
a una base de datos sin limites requiere un replanteamiento completo
dela doctrina de la Cuarta Enmienda y analizar a conciencia tal intru-
sién para determinar si se requiere una orden judicial.*

En este sentido, el resultado obtenido de la utilizacién de las he-
rramientas inteligentes que se traduciran muchas veces en evidencia
en el marco de una investigacién debera ser analizado a la luz del prin-
cipio de libertad probatoria.

Es indudable que los algoritmos aplicados a los robots exigiran
supervision e intervencién humana cuando accedan a los datos.

En ese sentido, las busquedas digitales representan una preocu-
pacién pues las fuerzas del orden publico pueden abusar facilmente de
busquedas abiertas, accediendo a una cantidad enorme de datos. Des-
de el pasado, el requisito de las garantias fue una solucién; se identifi-
ca a un sospechoso, se recopilan pruebas y se obtiene una orden. Sin
embargo, en las investigaciones en entornos digitales no habra ningtan
sospechoso hasta después de que el analisis de los megadatos senale a
un individuo en particular. Esta poderosa herramienta debe ser moni-
toreada de cerca, pero de una manera que no obstaculice la eficienciay
la recoleccion de la evidencia para el éxito de la investigacion.

10. “United States v. Jones”, 565 U.S. 400, 2012..
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Histdricamente, la regla de exclusion ha tenido un efecto disuasorio
para estos casos." Agentes de policia y del gobierno se mantuvieron bajo
control por temor a una demanda si la persona equivocada era arresta-
da, y la necesidad de obtener una orden sirve como control de la accién
policial general. Es decir, que la amenaza de una accién civil, sanciones
penales, despidos o suspensiones laborales en casos de abusos flagran-
tes de poder contra un ciudadano inocente o su propiedad, pueden di-
suadir la mala conducta de agentes policiales y/o funcionarios humanos.

La pregunta es: ;Estos mismos elementos de disuasién funciona-
rian en un robot creado por algoritmos de inteligencia artificial?

Y mas, si los robots cometen violaciones constitucionales, los
acusados en causas penales deberan presentar sus quejas scontra una
maquina?, scontra el usuario?, ;contra los diseiladores o ingenieros in-
formaticos que la programaron?

Conclusiones

1. Esfundamental que los investigadores tengan un amplio co-
nocimiento de las nuevas modalidades delictivas que se llevan
a cabo en entornos digitales, asi como del modo en que se in-
vestigan y de qué forma se resguarda, se analiza y se presenta
la evidencia digital.

2. Esteconocimiento alcanza ala investigacién de cualquier tipo
de delitos pues siempre va a ser necesario acudir a evidencia
digital para su comprobacion.

3. Son importantes las modificaciones legislativas necesarias
cuando se advierten ciertas falencias —como en el grooming— o
bien cuando la aparicién de nuevos comportamientos ameri-
te su inclusion en el Cédigo Penal.

4. Adaptar los c6digos procesales a los avances tecnoldgicos. No se
pueden resolver los nuevos conflictos con las herramientas uti-
lizadas en el siglo XX pues los problemas ahora son diferentes.

5. Laintensa capacitacién dejueces, fiscales y defensores y de sus
equipos deviene vital a la hora de abordar esta problematica.

11. Heffernan, W. C., “The Fourth Amendment Exclusionary Rule as a Constitutional
Remedy”, 88 Geo.L.]. 799, 864, 2000.
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Entra en juego un nuevo actor: el sector privado. La informa-
cién inicial en una investigacion es proveida por las empresas
proveedoras de servicios de Internet. Si bien ellos no tienen re-
gulada su obligatoriedad en responder a los requerimientos ju-
diciales, lo cierto es que conocer los alcances de los requisitos a
cumplir para hacerse de esa informacidn acelera los tiempos.
Es necesario profundizar la Cooperacién Internacional. La
actuacién aislada e independiente de los diferentes paises
resulta ineficaz. Es fundamental la armonizacién de los or-
denamientos juridicos de cada pais y los criterios de perse-
cucién penal, para ofrecer soluciones legales ante las nuevas
situaciones que surjan, lo cual debe hacerse arménicamente
con la actividad de otros Estados y con las pautas y criterios
asumidos internacionalmente.

El compromiso de trazar lineamientos de politicas publicas
con una mirada responsable, proactiva y formativa para miti-
gar estos comportamientos.

El desafio es poder procesar esa gran cantidad de informacién
en el marco de una investigacién penal, captar y optimizar los
resultados provenientes de un algoritmo de inteligencia artifi-
cial, yvalidar toda la prueba en un juicio oral bajo los estindares
de absoluto respeto a las garantias constitucionales y derechos
fundamentales como la intimidad y la privacidad de los ciuda-
danos, entre tantos otros derechos inherentes a los mismos.

Bibliografia

ABOSO, Gustavo Eduardo, Derecho penal cibernético. La ciber-
criminalidad y el Derecho penal en la moderna sociedad de la informacion y la
tecnologia de la comunicacién, Buenos Aires, BdeF, 2017.

ACALE SANCHEZ, Maria, “Analisis del Cédigo Penal en materia
deviolencia de género contra las mujeres desde una perspectiva trans-
versal”, en VILLACAMPA ESTIARTE, Carolina (coord.), Violencia de gé-
nero y sistema de justicia penal, Valencia, Tirant Lo Blanch, 2008.

155



ERA DIGITAL: DELITO Y PREVENCION

AGUSTINA SANLLEHI, José Ramén, “Cibercriminalidad y pers-
pectiva victimoldgica: un enfoque general explicativo de la cibervicti-
mizacién”, en Cuadernos de Politica Criminal, N° 114, I1I, Epoca II, 2014.

, “Menores infractores o victimas de pornografia
infantil. Respuestas legales e hip6tesis criminoldgicas ante el Sexting”,
Catalunya, en Revista Electrénica de Ciencia penal y Criminologia, 2.010.

ALVAREZ VIZCAYA, Maite, “Consideraciones politico-criminales
sobre la delincuencia informatica: el papel del Derecho penal en la
red”, en Cuadernos de Derecho Judicial, Escuela Judicial, Consejo General
del Poder Judicial, Internet y Derecho Penal, 2001.

BUOMPADRE, Jorge Eduardo, Violencia de género en la era digital,
Buenos Aires, Ed. Astrea, 2016.

CORCOY BIDASOLO, Mirentxu, “Problematica de la persecucién
penal de los denominados delitos informdticos: particular referencia
a la participacién criminal y al espacio ambito temporal de comisién
de los hechos”, Eguzkilore, Cuaderno del Instituto Vasco de Criminologia,
N° 21, 2007.

DAVIS, Frederick T., “A U.S. Prosecutor’s Access to Data Stored
Abroad - Are There Limits?”, p. 4 y ss., en The International Lawyer. A
triannual publication of the Aba/Section of International Law, Vol. 41. N° 1,
2015. Disponible en: https://www.americanbar.org/content/dam/aba/
uncategorized/international_law/til_49-1_cpy.authcheckdam.pdf [fe-
cha de consulta: 26 de agosto de 2018].

DUPUY, Daniela (dir.) y KIEFER, Mariana (coord.), Cibercrimen, I,
Nuevas conductas penales y contravencionales. Inteligencia artificial aplicada
al Derecho penal y procesal penal. Novedosos medios probatorios para reco-
lectar evidencia digital. Cooperacion Internacional y Victimologia, Buenos
Aires, Ed. BdeF, 2018.

FERNANDEZ TERUELO, Javier G., en DUPUY, Daniela (dir.),
Cibercrimen. Aspecto de Derecho Penal y Procesal Penal, Madrid, BdeF, 2016.

HARARI, Yuval N., Homo Deus. Breve historia del maniana, Buenos
Aires, Ed. Penguin Random House, 2017.

156



CIBERDELITOS: DESAFIOS PARA TRABAJAR

IANELLO, Romina y VELTANI Dario, “La pornovenganza en el
Derecho penal argentino”, en DUPUY, Daniela y KIEFER, Mariana
(dirs.), Cibercrimen 11, Buenos Aires, BdeF, 2018.

JIMENEZ DIAZ, Maria José, “Sociedad del riesgo e intervencién pe-
nal”, en Revista electronica de Ciencia Penaly Criminologia, RECPC 16-8, 2014.

JIMENEZ MARTIN, Jorge, “Los delitos informaticos en el 4mbi-
to de la violencia de género: algunas reflexiones”, en DUPUY, Daniela
(dir.), Cibercrimen, Aspectos de Derecho penal y procesal penal. Cooperacion
Internacional. Recoleccion de evidencia digital. Responsabilidad de los provee-
dores de servicios de Internet, IPS, Buenos Aires, Editorial BdeF, 2016.

KERR, Orin, Computer Crime Law. Fourth Edition, American
Casebook Series, West Academic Publishing, 2018.

, “Summer 2018 Case Supplement”, ed. West.

MIRO LLINARES, Fernando, El cibercrimen. Fenomenologia y Cri-
minologia de la delincuencia en el ciberespacio, Madrid, Editorial Marcial
Pons, 2012.

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION,
Guia sobre adolescencia y sexting ;Qué es y como prevenirlo?, Madrid, Insti-
tuto Nacional de Tecnologias de la Comunicacién, 2011.

OLMEDO CARDENETE, Miguel, “;Es la lex stricta una garantia
efectiva en Derecho penal?”, en GARCIA VALDES (coord.) y otros, Estu-
dios penales en homenaje a Enrique Gimbernat, vol. I, 2008.

PALAZZI, Pablo, “Difusién no autorizada de imdigenes intimas
(revenge porn)”, El Derecho, Diario de Doctrina y Jurisprudencia, Buenos
Aires, 2016.

, “El delito de difusién no autorizada de image-
nes intimas”, en DUPUY, Daniela (dir.), Cibercrimen, Ed. BdeF, 2016.

PEREZ DE ACHA, Gisela (coord.), Internet en México: Derechos huma-
nos en el entorno digital, México, Editorial de derechos digitales, 2016. Dis-
ponible en: https://creativecommons.org/licenses/by-sa/4.0/deed.es

157



ERA DIGITAL: DELITO Y PREVENCION

SALT, Marcos, “La relacién entre la persecucién de delitos in-
formaticos y el Derecho penal internacional”, en Informdtica y delito,
Buenos Aires, Editorial Infojus, 2014.

, Nuevos desafios de la evidencia digital: Acceso trans-
fronterizo y técnicas de acceso remoto a datos informdticos, Buenos Aires,
Ad-Hoc, 2017.

SALVADORYI, Ivan, “La controvertida relevancia penal del sexting
en el Derecho italiano y comparado”, Revista Electronica de Ciencia Penal
y Criminologia, 2017.

VARGAS DE BREA, Paula, La regulacion de la pornografia no consenti-
da en Argentina, Buenos Aires, Libertad de Expresién e Internet, CELE.

158



Internet y las nuevas formas sociales,
juridicas y punitivas

Alejandro Fernandez”

Masificacion de Internet y nuevas tecnologias

Internet estd de moda. Segtin la Real Academia Espafiola “estar de
moda” es una expresion que nos permite sefialar cuando un tipo de ves-
timenta, conducta o uso de algiin producto u objeto se ha generalizado
lo suficiente como para marcar tendencia y/o convertirse en vanguardia.

De acuerdo con Global Digital Report in 2018 “We are social”, hay en
el mundo 4 billones de usuarios de Internet. Esto equivale a un nivel
de penetracion del 53%. En Argentina, el nivel de penetracién alcanza
el 78%, contabilizando usuarios residenciales y organizacionales, lo
que equivale a casi 32 millones de usuarios. Internet, o mas especifica-
mente el uso de Internet, se ha generalizado. Sin dudas, entonces, la
“www” estd de moda, es vanguardia y marca tendencia.

Para la estadistica, la moda es el valor que mas se repite en una
variable determinada. Internet es moda porque es el medio y el re-
curso privilegiado por la sociedad tanto para la bisqueda de infor-
macién (uso tradicional) como para el establecimiento de relaciones
sociales (nuevo uso).

* Actual Vicepresidente del Consejo de la Magistratura de la Ciudad Auténoma de
Buenos Aires. Abogado, recibido en la UBA, Magister en Comunicacién Politica y
Gobernanza en la George Washington University y especialista en Administracién y
Derecho de la Seguridad Publica en la Escuela de Posgrado Ciudad Argentina, Univer-
sidad Carlos III de Madrid y Universidad del Salvador. Entre los numerosos cargos
que desempend, se destacan haber sido Auditor General de la Ciudad Auténoma de
Buenos Aires, Subsecretario de Asistencia Técnico Administrativo de la Legislatura
portefia, Director General de Recursos Humanos del Ministerio del Interior e Inter-
ventor de la Direccién de Admisién de Extranjeros como asi también Coordinador del
Comité de Seguridad en el Fatbol perteneciente a la Secretaria de Seguridad Interior,
del Ministerio del Interior.
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En términos generales, las modas permiten a los hombres y mu-
jeres participar y aprovecharse de un mecanismo de coordinacién
social. Los mecanismos de coordinacién social sirven para establecer
pardmetros de relacién entre los individuos, reglas fundamentales
para la convivencia, sirven en la generacién de representaciones co-
lectivas de orden y ofrecen estrategias para anticipar desafios futuros.

Si aceptamos la premisa que Internet estd de moda y es moda en-
tonces la red se ha transformado en un nuevo mecanismo de coordi-
nacioén social que utiliza nuevos dispositivos, modifica las relaciones
sociales y ofrece nuevos roles en la sociedad. La red como mecanismo
de coordinacidén social combina la comunicacién vertical —propia de
la coordinacién estadocéntrica— con la horizontal —caracteristica de la
coordinacién via mercado-. Las relaciones alli son més informales, no
requieren de la formacién de nuevas organizaciones.!

De ahi entonces que Manuel Castells? hable de “sociedad red”.

En la sociedad red Internet ya no es un recurso exclusivo de inves-
tigadores, cientificos y gobiernos, en especial del ala militar de los
gobiernos. Internet ya no es un mero medio de comunicacién que
culmina con la revolucion tecnoldgica iniciada con la radio en las pos-
trimerias del siglo XIX. Internet no solo permite comunicarse mas,
mejor y mas rapido, sino que ademdas amplia formidablemente el espa-
cio publico.’ La ampliacién difumina el limite entre lo ptblico y lo pri-
vado incorporando las conversaciones privadas en el espacio publico.
En especial a partir de la aparicién de las asi llamadas redes sociales.

Llama nuestra atencién que se denomine redes sociales a
Facebook, Instagram, Twitter, como si previo a Internet no existieran
las redes sociales. La digresion socioldgica sobre el apelativo excede el
objetivo de este pequefio articulo aunque vale la pena dejar sefialado el
punto como muestra de los cambios mas profundos, incluidos el len-
guajey las construcciones tedricas, que provoca Internet y que aitn no
advertimos o no hemos tenido el tiempo de analizar en profundidad.

1. Oaets, S., Owen, D., y Gibson, R. (eds.), The Internet and politics. Citizens, voters and
activists, Nueva York, Routledge, 2006.

2. Castells, Manuel, The Information Age. Economy, Society, and Culture, Oxford, Wiley
Blackwell, 2010.

3.Cardon, Dominique, La democracia Internet. Promesas y limites, Buenos Aires, Editorial
Prometeo, 2010.
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Internet ha venido atravesando un proceso creciente de masifi-
cacién. La masificacién no es solo tecnolédgica, de un aumento de los
dispositivos; es fundamentalmente de uso. Internet pasa de ser un
recurso para el uso cientifico a servir para usos domésticos, ladicos,
comerciales y practicos. La masificaciéon de esos usos constituye un
cambio de escala y modifica la estructura social de la red. De ser una
comunidad pequena y homogénea social y culturalmente se transfor-
ma en un espacio que es ocupado por poblaciones cada vez mas hete-
rogéneas geografica, social y culturalmente.*

La masificacidn es causa y resultado de la aparicién de las redes
sociales, exponentes claros de la estructura descentralizada, anarqui-
cay abierta de la web. El desarrollo de los sitios de redes sociales ha es-
timulado la yuxtaposicion entre identidades y contenidos publicados
y ha contribuido a llevar al espacio publico el tono y los temas de las
conversaciones comunes. El lenguaje de las redes y las costumbres de
publicacién han subvertido también el control del contenido. El lema
parece ser “publicar primero, filtrar después”.

En pocos afios, las plataformas de redes sociales conquistaron un
lugar central, no solo en los usos de Internet sino en nuestras vidas,
relaciones de amistad y de amor. Internet se convirtié en un inmen-
so patio de recreacién.’ En 2018 el nivel de penetracién de las redes
sociales a nivel mundial alcanza al 42%. En Argentina llega al 76%.
El crecimiento promedio mundial de usuarios de redes alcanza al
13%, y en Argentina llega al 10%. El tiempo promedio diario que un/a
argentino/a pasa en las redes sociales equivale a 3 horas y 9 minutos.

Las redes sociales se convirtieron en el espacio privilegiado de ac-
tuacién dentro de la web. Eso significé que la democratizacién del espa-
cio publico que representd la aparicién de Internet se trasladé al imbito
privado. La masificacién y democratizacion resultado de la simplicidad
en el acceso y uso de las redes sociales impone tensiones multiples a
la vez que superpone y sobrepone dilemas previos a Internet. Siempre
que uno sea capaz de recordar como eran los tiempos previos.

« Libertad vs. Responsabilidad

«  Control vs. Publicidad

4. Idem.
5. [dem.
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«  Software libre vs. Licencias de producto

« Publicidad vs. Intimidad

« Identidad vs. Anonimato

« Realidad vs. Virtualidad

La novedad de Internet es que dilemas tradicionales se revelan
como falacias y otros emergen como contrastes que no necesariamen-
te suponen una antitesis. Internet subvierte la antitesis aunque no
ofrece sintesis. Ese breve listado de versus lejos estd de ser exhausti-
vo. Solo pretende proponerle al lector visualizar la yuxtaposicién de
conflictos que no permiten trazar una divisoria clara. Lo difuso de
Internet impone en el mundo de la legislacion y la justicia la dificultad
de cambiar el prisma de la interpretacién.

Internet es democratica y democratiza. La aparicién de nuevos
riesgos derivados de la masificacién y de la condicién de anonimato
que permite exige repensar y redefinir las regulaciones. Debemos,
no obstante, ser prudentes. El exceso de regulacién, la sobreregula-
cién sobre usos permitidos, sobre modalidades de acceso, entre otros
elementos, alterara la caracteristica andrquica que tiene la www. Mo-
dificar esa caracteristica traerd nuevas consecuencias imposibles de
prever al momento de producir el cambio.

Los cambios que introduzcamos en favor de la seguridad y de la
proteccién de los datos y usuarios deben ser progresivos, paulatinos y
por sobre todas las cosas no deben estar guiados por el simple impera-
tivo de la prohibicién.

Convivencia digifal

La masificacidn de Internet: snueva herramienta o
nuevo conflicto?

Las pantallas estan en todos lados. Se hace imposible poder con-
trolar todo el tiempo lo que un nifo hace con sus dispositivos. Pero ses
una solucién quitarles las pantallas o limitar su uso?, la respuesta a esa
pregunta es no. Tanto los chicos y los adolescentes —principalmente—-
como los adultos estamos en estado online a toda hora. En todos los ca-
sos, Internet es el principal método de interaccién y de contribucion al
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desarrollo social; y hoy en dia, para los mas chicos significa una herra-
mienta educativa muy importante, asi como para los mas grandes sig-
nifica una herramienta para su trabajo. Con esto podemos concluir que
en esta nueva generacion digital, en cada etapa de la vida, el uso de Internet
mediante los distintos dispositivos es fundamental para el desarrollo.

Ahora bien, ;cudl es la solucion para asegurar a nuestros hijos res-
pecto al uso de Internet? Como dijimos, no es una solucién la prohibicién
ni la limitacién; pero silo es el uso responsable. Quitarles sus dispositivos
implicaria que ellos dejen de tener la posibilidad de convivir en un estado
en el que sus pares viven navegando, el estado online. Implicaria alejarlos
de sucirculoy probablemente eso desencadene el aislamiento del menor.

Por mas que estén un paso mas adelante los chicos, los “nativos
digitales”, nosotros también convivimos en este mundo online-offline.
Es por eso que van aqui una serie de buenas practicas que reuni para
tener en cuenta a la hora de navegar en la red y en pos de promover el
uso responsable de las redes.

Buenas practicas
Asegurar mi anonimato en Internet

Elderecho a la privacidad, en materia de comunicaciones, es fun-
damental que permanezca protegido. Resguardar la privacidad en
Internet, puede ser una forma para ejercerlo. Hacerlo por completo
es casi imposible, ya que cada dispositivo con el que nos conectamos a
Internet va dejando multiples huellas, mas aun teniendo en cuenta que
no solo lo hacemos desde las computadoras como en otros momentos,
sino también desde celulares, tabletas, dispositivos de videojuegos,
entre otros. Algunas de estas huellas son:

« Direcciones IP.

« Numeros de serie, sistemas operativos, navegador y toda in-

formacion sobre nuestros computadores.

« Informacién de sesién o cookies y toda forma de rastrear en

sitios web.

Estas son algunas soluciones para no entregar esta informacién:

« Servidores VPN o TOR, que entre otras cosas logran que no se

relacione nuestra IP con nuestra identidad.
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« TAILS u otros sistemas operativos que estén especialmente
disefiados para la seguridad.

« Utilizar los modos privados en los navegadores de sitios web
(como por ejemplo modo incégnito en Google Chrome) y
desactivar cookies y otros complementos que faciliten la reve-
lacién de identidad.

Resguardar mis comunicaciones privadas por Internet

Como todos sabemos, el contenido de nuestras redes o de cualquier
método de comunicacidn estd a la vista y disposicion de todo aquel que
tenga un poco de paciencia y un minimo conocimiento técnico.

Es asi como todo contenido de nuestras redes sociales, correo elec-
trénico, chats y distintos servicios puede ser atrapado y hasta interveni-
do sino estin implementados los mecanismos de seguridad suficientes.

La principal recomendacién en estos casos es verificar que estos
sitios, asi como también los proveedores de sistemas bancarios por
ejemplo, usen sitios web seguros con el https:// en su inicio, lo cual im-
pide que terceras personas vean el contenido de la comunicacién.

De todas formas, nuestros mensajes también suelen quedar alma-
cenados en los mismos servicios. Por mas que naveguemos de manera
anénima o privada y que los sitios usen los mecanismos de navega-
cién segura como el que mencionamos con anterioridad, el proveedor
del servicio dispone de estos contenidos, puede leerlos y utilizarlos,
como asi también organismos gubernamentales relacionados princi-
palmente con temas de seguridad.

Es por esto que, si necesitamos requerir un nivel mds alto de con-
fidencialidad (por informacién sensible o reservada), se recomienda
implementar sistemas seguros de comunicacién, donde se proteja,
ademas, el contenido del mensaje.

Seguridad y cuidado de mis datos personales

Es importante tener en cuenta que cuando uno sube informacién

o algtin contenido a otro servicio web, se pierde el control sobre este. Estos
son algunos consejos para poder lidiar con esto de la mejor manera:

1. Informate sobre los antecedentes del sitio. ;Es conocido?

¢Hubo algiin problema con la justicia en materia de protec-
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cién de datos personales? ;La gente lo recomienda en los dis-
tintos foros?

2. Revisd los términos y condiciones del servicio. Al crear un
usuario en cualquier servicio web o plataforma, siempre so-
licitan que aceptes antes de ser usuario los términos y condiciones
del sitio asi como las politicas de privacidad. Si no podés inter-
pretarlos por el 1éxico complejo que suelen utilizar o no po-
dés ver la “letra chica”, buscd referencias en Internet para
poder comprenderlo.

3. ;Esnecesario que entregues toda la informacién personal que
solicitan? Esto varia en los distintos sitios. Deberds revisar si es
necesario entregar esa informacion para los fines requeridos.

Contenidos y publicaciones en redes sociales

Las distintas redes sociales como Instagram, Twitter, Facebook
y muchas otras son un gran espacio para ejercer distintos derechos
como nuestra libertad de expresion y compartir contenidos al respecto
con nuestros usuarios amigos. Sin embargo, en estas redes, inevita-
blemente revelamos cosas de nosotros: qué estamos haciendo, dénde
estamos, con quiénes estamos y demas.

Esto normalmente va acompafado de fotografias, datos geogra-
ficos y muchas veces de descripciones detalladas por nosotros de las
actividades que realizamos y los dispositivos que utilizamos. Toda esta
informacién se almacena en estos servidores y no podemos controlarla.

«  Primer consejo: si querés que nadie se entere de estas cosas, no
las subas en tus redes. No hay nivel de privacidad que supere
la precaucién.

«  Segundo consejo: tené en cuenta que lo que hoy publiques o
compartas, te puede seguir el resto de tu vida. Por lo tanto,
pensa bien qué compartis y con quiénes.

o Tercer consejo: restringi el acceso a quienes no quieras que ac-
cedan a tu informacién. Esto podés hacerlo mediante los fil-
tros de privacidad de las distintas redes sociales, donde por
ejemplo podés seleccionar entre amigos, publico, para gru-
pos, entre otras.
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Cuidd los datos de los usuarios de tu sitio web

Si sos duefio de algtn sitio web y podés recoger algunos datos de
tus usuarios (como por ejemplo las direcciones IP, cookies, comentarios
y demas), tu deber legal es cuidar su privacidad.

En primer lugar, tenés que comunicar este hecho a los visitantes de
tu sitio. Podés hacerlo a través de una politica de privacidad que permita
entender qué datos se recogen y con qué propdsito. Ademds es recomen-
dable implementar buenas pricticas para el uso de esta informacién:

«  Evitarla solicitud de datos que son innecesarios para los fines
del sitio, como ntimero de documento o domicilios, a menos
que realmente sean imprescindibles.

«  Explicar para qué vas a utilizar esa informacién y respetar ese
compromiso.

« No entregar a terceros esa informacion sin que el duefio de
los datos personales lo autorice.

« Sies una autoridad o un organismo estatal quien lo solicita,
entregalo solo cuando exista una autorizacién judicial o cual-
quier sello o firma la cual pueda certificarlo.

De todas formas, no olvides que la proteccién de la vida privada es

un derecho fundamental y que la forma que dota de més legitimidad a
la autoridad es una autorizacién judicial.

Manejar correctamente los comentarios en sitios web

Si sos administrador de un sitio web, seguramente tengas que
lidiar con los comentarios de los usuarios. En muchas ocasiones, el
contenido de aquellos puede ser controvertido por distintas razones,
como por ejemplo:

« Insultos a otras personas.

« Discursos de odio o racismo.

«  Contener promociones no deseadas o spam.

«  Contenidos delictuales.

« Pornografia o contenidos no recomendables para menores

de edad.

« Pornografia infantil.
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En estos casos, es recomendable contar con una politica de mode-
racién de comentarios que establezca de forma clara qué contenidos
son permitidos en el sitio 0 en qué casos los mismos serdn removidos
o censurados, pero sin olvidarse de que hay que tener en cuenta el de-
recho de libertad de expresion, por lo cual eliminar el contenido de
manera arbitraria siempre sera la ultima ratio.

Conclusidn

Internet no es un problema, es una herramienta y un nuevo espacio
donde hay que aprender a convivir. Y como dijimos, simplemente hay que
aprender a utilizar esta nueva herramienta teniendo en cuenta los ries-
gosy facilidades que conlleva su uso, asi como también hay que aprender
arespetar e implementar las normas que existen en este espacio.

Asi como convivimos de manera offline, hay que aprender a hacer-
lo de manera online.

¢Nuevos derechos “digitales” o los mismos derechos en un
medio distinta?

Esta cuestion sigue generando controversias. Si bien hoy en dia
la gran mayoria sostiene que existen “derechos digitales”, muchos
otros consideran que los derechos son los mismos, pero lo que muta
es el medio.

Es importante tener en cuenta que si hablamos de nuevos dere-
chos, también hablamos de nuevas obligaciones. Y que los mismos no
han sido contemplados en la Constitucién Nacional. Ahora bien, si
sostenemos la existencia de nuevos derechos, jcudles serfan ejemplos
de estos? Los mdas importantes son los siguientes:

« Derecho alalibre expresién.

« Derecho ala privacidad en linea (privacy online).

«  Derecho al acceso al ciberespacio (acceso a Internet) indepen-
dientemente de las distintas caracteristicas de los usuarios y
de sus niveles de ingreso.

«  Derechoaasociarse en comunidades en linea (conocidas tam-
bién como comunidades virtuales).
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« Derecho a compartir contenido.

« Derecho ala neutralidad de la red.

Ademas de los mencionados, hay un nuevo derecho que esti en
bogay que estd relacionado con el hibeas data y la proteccién de datos
personales: estamos hablando del derecho al olvido. El debate sobre tal
derecho, fue ganando protagonismo, especialmente en Europa.

Esta discusién se da, principalmente, por una decisién del Tribu-
nal de Justicia de la Unién Europea (en adelante TJUE) en el afio 2014.
El marco en el cual se da esta discusién es en materia de proteccién de
datos personales. El TJUE decidié que Google y los distintos buscado-
res en general son “responsables” por el tratamiento de datos persona-
les que aparecen en sus sitios web.

Por lo tanto, una definicién de “derecho al olvido” podria ser la
siguiente: es la facultad de que dispone cada persona (por ende titular
de sus propios datos) para que cierta informacidén que se encuentra
accesible publicamente sea borrada o bloqueada por considerarse tal
informacién obsoleta para el fin con el que se publicé y que sigue, de
alguna manera, afectando al desarrollo personal de los ciudadanos.

Entonces, segtn este fallo llamado “Google Spain”, una persona
puede solicitar que una informacién personal que es inadecuada o ex-
cesiva sea removida de los resultados de las basquedas, siempre que
no exista interés publico. El gestor de un motor de busqueda, por lo
tanto, estd obligado a eliminarla.

El Centro de Estudios en Libertad de Expresion y Acceso a la In-
formacién sefiala tres grandes problemas que traeria esta solicitud
—que de todas formas no sienta jurisprudencia fuera de Europa— quie-
nes lo consideran una mala solucién:

«  Conflicto con derechos fundamentales como el acceso a la informa-
cion y la libertad de expresion. La decision del tribunal europeo
habla de la necesidad de buscar “un justo equilibrio” entre el
derecho a la proteccién de datos personales y “el interés legi-
timo de los internautas potencialmente interesados en tener
acceso a la informacién en cuestién”.

De todas formas, mas adelante en ese mismo parrafo, sena-
la que: “ciertamente, los derechos de esa persona [la que ve
vulnerado su derecho a la privacidad por esos contenidos y
pide al buscador ser ‘desindexada’] prevalecen igualmen-
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te, con caracter general, sobre el mencionado interés de los
internautas”. A la hora de pensar en legislacién en Argenti-
na, hay que tener en cuenta las particularidades y diferencias
entre el marco europeo de proteccién de datos personales,
y el sistema interamericano de proteccién de derechos y su
robusto hincapié en el fortalecimiento del derecho a la libre
expresion. Trasladar el abordaje europeo al marco regulato-
rio argentino (y de América Latina, en general) por ejemplo,
podria entrar en conflicto con la prohibicién de censura previa
contemplada en el articulo 13 de la Convencién Interamericana
sobre Derechos Humanos. Si bien excede los objetivos de este
trabajo, es un tema a tener en cuenta y que merece un analisis
en profundidad ala hora de pensar en regulacién en la materia.

«  Herramienta de censura en manos de privados. Esta es de las cues-
tiones mas preocupantes de la decisién del tribunal europeo.
La persona interesada en eliminar un enlace de un buscador,
segun el fallo, puede presentar esas solicitudes directamente
al gestor del motor de busqueda, que deberd entonces exami-
nar debidamente si son fundadas. Es decir, esta “solucién”
deja en manos de actores privados —de Google y del resto de
los buscadores— la decisidn final sobre a qué informacién y a
qué contenidos podemos acceder en Internet. Una compaiiia
termina ejerciendo un rol judicial y ni los usuarios ni los gene-
radores del contenido son consultadas/os.

«  Desincentivos econémicos y en desmedro de los intermediarios mds
“pequenios”. Este tipo de decisiones parecen dificiles de imple-
mentar para las empresas mds pequefias que actlan como
intermediarios. A todas luces, una compafiia como Google
puede destinar tiempoy dinero a revisar los pedidos de desin-
dexacion. Pero, ;qué ocurre si este tipo de decisiones obligan
también a generadores de contenidos y a otros buscadores y
plataformas que no cuentan ni con los recursos ni con el staff
de asesores legales de las compafias mds poderosas?

Como dijimos, el “derecho al olvido” es materia de proteccién de da-

tos personales. Si bien la Ley argentina N° 25326 quedé desactualizada
por los avances tecnoldgicos, esta tiene un proyecto de ley que avanza
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bastante en la materia. Si bien no voy a ahondar mucho en el tema, com-
parto el comentario de la ONG ADC al respecto:
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En primer lugar, queremos resaltar que la propuesta constituye un marco
mas adecuado para afrontar los desafios que la presente realidad tecnolé-
gica le impone a los individuos. La necesidad de actualizar la legislacién
vigente es un anhelo que goza de un consenso general y en consecuencia,
consideramos que este anteproyecto cumple con la exigencia de moder-
nizar las normas a aplicar. En este sentido, destacamos la ampliacién del
catilogo de definiciones, ya que permitié incorporar conceptos —como
los de computacién en la nube, datos biométricos, datos genéticos, grupo
econdmico, servicios de telefonia, servicios de la sociedad de la informa-
cién y otros— que pertenecen a nuestro actual ecosistema digital.

En segundo lugar, destacamos el hecho de que numerosas disposiciones
se ajustan a los estindares mis avanzados que existen en materia de pro-
teccién de datos personales. Por un lado, la extensién de los principios y
el mayor desarrollo del contenido de los derechos constituye una oportu-
nidad para ampliar la proteccién del individuo frente a posibles abusos
en el tratamiento de sus datos. Por otro lado, la adopcién de institutos
novedosos como el delegado de proteccién de datos, la evaluacién de im-
pacto o la privacidad por disefio y por defecto constituyen herramientas
que pueden contribuir a incrementar la funcién preventiva del derecho
de la proteccién de datos, evitando el dafio antes de que se produzca.
En tercer lugar, queremos destacar que el tratamiento del derecho de su-
presion fue realizado de manera equilibrada, buscando la ponderacién
de todos los derechos involucrados y mencionando expresamente la ne-
cesidad de proteger la libertad de expresién e informacién.

En cuarto lugar, saludamos que se hayan tomado en cuenta varias de las
sugerencias que nuestra organizacién realiz6 al momento de ser convo-
cada para consulta. En ese sentido, la delimitacién clara del 4mbito de
aplicacién —para incluir el tratamiento que bases ubicadas en el extran-
jero realizan sobre datos de personas residentes en nuestro pais— son
muestra de un esfuerzo por ampliar la esfera de responsabilidad a suje-
tos que actualmente manejan grandes cantidades de datos personales.
Asimismo, la no inclusién de las personas juridicas como titulares de los
derechos resulta coherente con el fuerte vinculo que la proteccién de da-
tos tiene con el resguardo a la privacidad y a la intimidad.
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Ciberdelitos

Los delitos frente a los nuevos conflictos sociales: ciberdelitos,
aggiornamiento de los tipos penales o0 ambos?

... nuevamente las tecnologias informatizadas generan nuevos dilemas,
ya que estariamos ante casos de ciberdelincuencia. Los ciberdelitos eng-
loban en primer lugar dos cuestiones primales: la primera es la genera-
cién de nuevos tipos de delitos relacionados a los sistemas informaticos
y la propia plataforma que estos ofrecen; y la segunda se refiere a delitos
clasicos realizados mediante el uso del medio informatico como instru-
mento de las acciones tipicas.6

La Ley N° 26388 determind qué tipo de conductas que emplean el
uso de medios informaticos se constituyen en delitos para nuestro orde-
namiento juridico. Sin embargo, su dictado no fue suficiente para con-
cluir con la dicotomia de si nos encontramos ante la presencia de nuevos
delitos o por el contrario, se trata de viejos delitos previstos en nuestro
Codigo Penal para los cuales sus autores utilizan la informaética y la tec-
nologia de la informacién para llevarlos a cabo. Una vez mas Internet
nos exige revisar lo “viejo” y lo “establecido” antes de caer innecesaria-
mente en la calificacion de “novedoso” y por tanto exento de regulacion.

La amplia discusién dada entre juristas y doctrinarios probable-
mente continuard. Por ello y en favor de la simplicidad, debemos ce-
fnirnos a lo que dispone la ley vigente.

Las conductas tipicas incorporadas a nuestro Codigo Penal son:

«  Eluso de un medio informatico para la produccion, financia-
cién, ofrecimiento, comercializacién, publicacién, facilitacién,
divulgacién o distribucién de pornografia infantil (art. 128 CP);

« La apertura, acceso, apoderamiento, supresiéon o desviacién
indebida de una comunicacion electrénica (art. 153 CP);

«  Elacceso sin la debida autorizacién o excediendo la que posea a
un sistema informdtico de acceso restringido (art. 153 bis CP);

6. Conf. Sentencia N° 49 del 8 de mayo de 2017 del Juzgado de Menores de San Fernan-
do del Valle de Catamarca en la causa Expediente N° 75/2017, del 8/05/2017, caratulado
“Informe remitido por la Direccién de Inteligencia Criminal de Policfa de la Provincia
s/ prevencién del suicidio — desafio La ballena azul”.
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«  La publicacién indebida de una comunicacién electronica no des-
tinada a la publicidad, si el hecho causare o pudiere causar
perjuicios a terceros (art. 155 CP);

« Elfuncionario publico que revelare datos que por ley deben ser
secretos (art. 157 CP);

«  Acceder, proporcionar, revelar, insertar o hacer insertar ilegitima-
mente datos en un banco de datos personales o violando sistemas
de confidencialidad y seguridad de datos (157 bis CP);

« La defraudacion mediante cualquier técnica de manipulacién
informdtica que altere el normal funcionamiento de un siste-
ma informatico o la transmisién de datos (inc. 16 art. 173 CP);

« Laalteracidn, destruccidn o inutilizacién de datos, programas
o sistemas informdticos; la venta, distribucidn, hiciere circular
o introdujere en un sistema informdtico, cualquier programa
destinado a causar dafios (art. 183 CP);

«  La interrupcion o entorpecimiento de una comunicacion de cual-
quier naturaleza o resistiere violentamente el restablecimiento de
la comunicacion interrumpida (art. 197 CP);

o La sustraccion, alteracién, ocultamiento, destruccién o inutilizacién
en todo o en parte de objetos destinados a servir de prueba, regis-
tros o documentos confiados (art. 255 CP).

Se puede advertir en esta enumeracién que la incorporacién
dispuesta por la ley hace referencia al modo o medio utilizado por el
autor para cometer la accién tipica, lo que nos muestra que no ne-
cesariamente estamos hablando de desconocidas conductas tipicas
anteriores a esta norma. Es decir, los actos delictivos se cometen inde-
pendientemente del soporte tecnoldgico.

A estos delitos debemos agregar otros que fueron aprobados por
otras normas e igualmente incorporados al Cédigo Penal, cuya rele-
vancia es vital para nosotros en virtud de la figura de la victima. Es-
tamos hablando de delitos en los cuales la figura de la victima recae
sobre un menor de edad.

Consideramos de gran importancia estos delitos puesto que el
dafio causado a un menor lo marca para toda la vida. Por ello, el Esta-
do en sus multiples dmbitos debe prever estas circunstancias, desde la
prevencion hasta la condena de estas conductas.
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Es asi que el delito de ciberacoso a un menor o grooming que la Ley
N° 26904 incorpord al texto del Cédigo Penal (art. 131 CP), tiene como
fin la proteccién de los menores ante la conducta de adultos que vul-
neran su integridad sexual.

Debemos tener en cuenta que si bien la conducta tipica tiende a pro-
teger este bien juridico, la realidad es que con la incorporacién de este
delito al cuerpo normativo se trata de proteger incluso la vida del menor.

Porque aqui radica la relevancia de este delito. Que comienza
como un delito al que podriamos denominar “menor” pero que puede
escalar al delito mas grave que prevé nuestro ordenamiento juridico,
que es aquel que protege el bien juridico “vida”. Innumerables casos
ocurridos en nuestro pais han demostrado que ello es asi.

De igual modo es importante remarcar el reconocimiento como
sociedad, mas alld de las posibles discrepancias que se puedan tener
respecto a su redaccién y/o pena impuesta, de que la simple tenen-
cia de pornografia infantil debia ser tipificada puesto que ese es el
comienzo de un camino que puede escalar a niveles tan altos de de-
lincuencia que comprende el ambito internacional y que hasta puede
derivar en el grave delito de trata.

La incorporacién dispuesta por la Ley N° 27436 hoy permite inves-
tigar y condenar conductas que claramente tienen su origen en una
conducta que debia ser reprochada por el ordenamiento penal.

¢Por qué hacemos esta afirmacion? Porque para generar ese tipo
de representaciones o participaciones primeramente debieron ser
utilizados los menores para ese propdsito. ;Qué queremos decir con
esto? Que el comienzo de la “simple tenencia” de la representacién de
actividades sexuales explicitas de un menor de dieciocho afios, la orga-
nizacién de espectaculos con ese fin y la representacion de sus partes
genitales con fines sexuales en la generalidad de los casos se motivan
en un aprovechamiento por parte del adulto sobre el menor asi como
el menoscabo de su integridad sexual.

Podran decir que esas representaciones pudieron haberse origi-
nado entre menores adolescentes, por ejemplo, con consentimiento
y sin la intervencién de un adulto. Sin embargo, el simple hecho de
que esas imagenes o filmaciones pasen a manos de un adulto conlleva
a pensar necesariamente en la potencial comisién de delitos de gran
escala. Y si bien nuestro ordenamiento juridico no tipifica las simples
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ideas o actos preparatorios, y de hecho es lo que han reafirmado nues-
tros legisladores con el dictado de esta ley, estamos convencidos de
que con esta incorporacién al Cédigo Penal se allanaran las investi-
gaciones originadas en la utilizacién de pornografia infantil, en todas
las formas previstas en el primer parrafo del articulo 128 del Cédigo
Penal, mediante el uso de las redes.

La jurisprudencia ante los cambios

La jurisprudencia de nuestro pais va amoldandose a las nuevas
modalidades de relacionamiento o vinculaciones electrénicas. Estos
cambios impactan al momento de investigar, analizar y resolver los
conflictos e intereses que se encuentran en juego. Los magistrados en-
frentan, por lo tanto, un nuevo imperativo a la hora de tomar decisio-
nes: la adaptacion dinamica al contexto.

Los cambios imponen a los magistrados adaptarse dindmicamen-
te a estas circunstancias o hechos al momento de investigar, analizary
resolver los conflictos e intereses que se encuentran en juego.

A modo de ejemplo, citaré a continuacién algunos fallos respecto de
los diferentes tipos enunciados donde se evidencia la complejidad y desa-
fios que afrontamos no solo desde el Poder Judicial, sino como sociedad.

Las mismas se corresponden tanto con cuestiones penales como ci-
viles o comerciales, y demuestran que la afectacién y vulneracién de dere-
chos no se limita a ningtn tipo de competencia o jurisdiccion especifica.

Secuestros virtuales: sestafa o extorsion?

Los secuestros virtuales son modalidades delictivas que se desa-
rrollan hace ya varios afios y que exigieron replantear la tipificacién
penal atento a sus caracteristicas de “virtualidad”.

Hoy en dia atin no es pacifica la jurisprudencia en el tipo penal so-
bre estos hechos ya que mientras algunos magistrados lo encuadran en el
delito de estafa (art. 172 CP), otros lo hacen como extorsién (art. 168 CP).

La Camara Federal de San Martin, Sala II, Secretaria Penal N° 2,
mediante Resolucion del 16 de agosto de 2011 dictada en la causa “Rocha
Osvaldo Walter, Sudeyra Norverto Carlos y Negrete Octavio Damian
s/ art. 168 y 210 del CP” confirmo el procesamiento de tres acusados
por los delitos de extorsion reiterada en siete oportunidades —dos he-
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chos consumados y cinco tentados—, en concurso real con el delito de
asociacidn ilicita, en una causa por los llamados “secuestros virtuales”.

Mientras que en otros hechos de caracteristicas similares se ha
entendido que se configura el delito de extorsién:

... la exigencia dineraria realizada, enmarcada en amenazas y simulando
un secuestro, forman parte de una maniobra ardidosa tendiente a afectar
el psiquismo del destinatario como para hacerlo incurrir en un error o in-
ducirlo a concretar la disposicién patrimonial pretendida. Se aleja asi la
ilicita pretensién del concepto de intimidacién que requiere la extorsién,
pero se configura uno de los elementos tipificantes del delito de estafa pre-
vista en el articulo 172 del Cédigo Penal y en relacién a ella debe evaluarse
la idoneidad que se atribuy6 a la conducta desplegada por la encausada.”

Phishing

El phishing es una maniobra de fraude mediante la técnica de ma-
nipulacién informatica y hoy en dia es uno de los tipos de fraude online
ovulneracién de ciberseguridad mas frecuentes.®

A nivel internacional y en materia de seguridad su definicién o
término informatico comprende a los abusos cometidos mediante el
uso de ingenieria social para adquirir informacién confidencial en
forma fraudulenta (como puede ser una contrasefia, informacién de-
tallada sobre tarjetas de crédito u otra informacién bancaria) e incluso
lalectura por parte de terceras personas, de las letras o niimeros que se
marcan en nuestros equipos como celulares o computadoras.

Ahora bien, nuestro sistema penal comprende esta modalidad en
la tipologia del articulo 173, inciso 16 del Cédigo Penal (incorporado
por Ley N° 26388) que estipula que para que se configure el delito de
estafa informdtica deben darse tanto el supuesto del ardid o engafio,
como el perjuicio patrimonial consecuente con ese engafo.

Esta situacién en la Argentina exige que los operadores y ma-
gistrados deban analizar con mucho detenimiento y cautela estas
conductas tendientes a conseguir y obtener informacién de datos,

7. Camara Nacional de Apelaciones en lo Criminal y Correcccional, Sala I, CCC
52203/2017; “M.,S.G. procesamiento”. Resolucién del 11 de octubre de 2017.

8. “Argentina, entre los paises que mas phishing reciben en el mundo”, en diario Clarin.
Disponible en: http://www.clarin.com/sociedad/argentina-paises-phishing-reciben-
mundo_o_SkrEtzikM.html
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productos de los engafos para que estas conductas encuadren la ti-
pologia penal que resulte aplicable.

La Cadmara de Casacién Penal de la Capital Federal, Sala I1I, con fe-
cha 16 de junio de 2015 en la Causa N° CCC 51772/2011/TO1/CFC1 “Cas-
telo, Pablo Alejandro s/recurso de casacién” confirmé la condena del
delito de defraudacién mediante técnicas (art. 173 inc. 16 CP), ya que el
condenado “mediante la manipulacién indebida de datos informati-
cos obtuvo el usuario y contrasefia” de la victima y titular de la cuenta
del Banco Francés, “para luego efectuar una transferencia de capitales
mediante el sistema ‘home banking Francés-net’ por la suma de pesos”
hacia otra cuenta bancaria desde la cual el dinero fue retirado.

Este fallo mantiene el criterio sentado en la Causa “G.R. y otro s/
procesamientos” (Causa N° 39.779), donde la Sala VI de la Cimara Na-
cional de Apelaciones en lo Criminal y Correccional el 3 de agosto de
2010 confirmo el procesamiento por el delito conocido como phishing
por la obtencién de datos de tarjetas de crédito para transferir a otra
cuenta bancaria de los procesados.

Recientemente, el Superior Tribunal de Justicia de Jujuy en una
causa cuyos antecedentes enmarcan un cldsico caso o modalidad de
phishing resolvi6 un resarcimiento civil.

Con fecha 22 de mayo de 2017, en la causa “Ordinario por dafios
y perjuicios: Salum, Andrés Alejandro ¢/ Banco Santander Rio S.A.” el
Tribunal confirmé la responsabilidad de la entidad bancaria ordenan-
do resarcir al actor (titular de cuenta bancaria y damnificado) consi-
derando lo siguiente:

... que, en funcién de la “responsabilidad objetiva”, el Banco incumplié
con la prestacién comprometida (custodiar el dinero que el actor le habia
entregado en depdsito) pues lo habia entregado por uno de sus canales
de pago (cajero automdtico) a un tercero que no era el titular de la caja
de ahorro, ni tampoco tenia autorizacién para hacerse de esos fondos.

... ante un supuesto de responsabilidad objetiva (obligacién de resulta-
do) poco importaba lo que experto hubiera concluido con relacién a la
permeabilidad del sistema de seguridad implementado por el Banco de-
mandado, ya que este —ante el contrato de caja de ahorro celebrado con el
actor- simplemente debié resguardar los fondos que le fueron confiados
en custodia, cosa que evidentemente no hizo; parte de los mismos fueron
fraudulentamente extraidos, al margen del grado de confiabilidad que
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pudo tener el sistema. De hecho, ni al accionante, como cliente damnifi-
cado por la sustraccién de su dinero, ni tampoco al Juez les puede intere-
sar si el sistema de seguridad era infalible; lo cierto es que el Banco debe
responder ante esa indebida detraccién de fondos, mas alla de lo que
pudo llegar a concluir el Perito. Y tan es asi que la verdadera victima de
los “piratas informadticos” fue la entidad bancaria y no el Sr. Salum, por-
que fue a ella a quien burlaron y quebrantaron las medidas de seguridad
que dice haber implementado e invoca como eficientes; circunstancias
estas que —reitero— no hacen a resolucién del caso y por ello la razonable
decisién del Tribunal a quo en no producir una prueba inconducente.

Este antecedente expone la complejidad con la que hoy se deben
analizar los hechos y el rol de las victimas y damnificados a laluz de la
interpretacion sistemdtica e integral del derecho.

Acceso ilegitimo a una “comunicacién electronica” o “dato informatico
de acceso restringido”

El Codigo Penal en el articulo 153 reprime con prision de quince
dias a seis meses

... al que abriere o accediere indebidamente a una comunicacién electré-
nica, una carta, un pliego cerrado, un despacho telegrafico, telefénico o
de otra naturaleza, que no le esté dirigido; o se apoderare indebidamen-
te de una comunicacién electrénica, una carta, un pliego, un despachou
otro papel privado, aunque no esté cerrado; o indebidamente suprimiere
o desviare de su destino una correspondencia o una comunicacién elec-
trénica que no le esté dirigida.

Ademas, incorporé el articulo 153 bis, que fija la misma pena “si no
resultare un delito mas severamente penado”, al que “a sabiendas ac-
cediere por cualquier medio, sin la debida autorizacién o excediendo
la que posea, a un sistema o dato informatico de acceso restringido”.

Si bien no hay unidad de criterio sobre los accesos sin permisos del
propietario en las redes sociales, la Corte Suprema de Justicia de la Na-
cién ha intervenido en contiendas de competencia sosteniendo como
doctrina que el acceso ilegitimo a una “comunicacién electrénica” o
“dato informadtico de acceso restringido”, en los términos de los articulos
153y 153 bis del C6digo Penal, segiin la Ley N° 26388, a los que “solo es po-
sible ingresar a través de un medio que por sus caracteristicas propias”,
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se encuentra dentro de los servicios de telecomunicaciones que son de
interés de la Nacidn (en virtud de los arts. 2y 3 de la Ley N°19798), por lo
que debe ser investigado por la justicia federal.

Asi lo ha expresado recientemente en la causa “CS] 658/2017;
T,G.W. s/ violacidén de sistema informadtico (art. 153 bis, 1 Parr. del C.P.)”
y “Carca, Gustavo Luis s/ denuncia violacién de correspondencia”.

A modo de ejemplo de este tipo de delitos podemos citar al fallo
de la Sala I de la Camara Federal de Casacién Penal, de fecha 30 de
marzo de 2017, donde se confirmd la sentencia dictada por el Juzgado
en lo Criminal y Correccional Federal N° 2 de San Isidro, condenando
ala pena de 10 meses de prision de ejecucién condicional por el delito
de acceso ilegitimo a un sistema o dato informatico de acceso restrin-
gido reiterado. Tratindose de un caso en el cual el imputado se habia
desempefiado como contador de una cooperativa —conociendo sus cla-
ves fiscales— y donde después de haber renunciado litigiosamente ac-
cedié desde un dispositivo a la pigina web de la AFIP, especificamente
a los datos informaticos de la empresa y del querellante, utilizando
para ello las claves fiscales asignadas a ambos sin su autorizacién.’

Grooming

El grooming es uno de los delitos cuya denuncia ha crecido expo-
nencialmente a lo largo de los tltimos afios. Ello se debe no solo al
incremento de los menores como usuarios -y en virtud de ello como
posibles victimas— a las redes sociales, sino a que se estd tomando co-
nocimientoy conciencia del riesgo que tiene implicito y con ello se ins-
trumentan o formalizan las denuncias.

Este fenémeno se refiere a la prictica de un delincuente que crea
una conexién emocional con un menor, con una finalidad sexual. Este
delito informatico consiste en adultos que buscan establecer lazos de
amistad con menores en Internet, con el objetivo de obtener una satis-
faccion sexual mediante imagenes erdticas o pornograficas del menor
y, en casos mds extremos, esos vinculos pueden llegar a encuentros
con consecuencias muy graves.

9. Cam. Fed. de Casacién Penal, Sala I, Causa N° 32224. Querellado: Ranieli, Germin
Walter s/violacién sist. Informdtico art. 153 bis 1° parrafo. Registro N° 178/17.
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El19 de octubre de 2017 el Tribunal Oral en lo Criminal (TOC) N°2
de Bahia Blanca condend con prision perpetua al hombre por engafar
a una nifa de 12 afios mediante un perfil falso de Facebook, intentar
abusar sexualmente de ella y asesinarla encuadrando en los delitos de
grooming y femicidio.

El Tribunal Oral en lo Criminal y Correccional N° 19 de la Capital
Federal (CCC 63603/2016/TO1) con fecha del 26 de diciembre de 2017
condené a un hombre calificando el hecho como la prevista en el articu-
lo 131 del CP, llamada “grooming, child grooming o ciberacoso a menores”,
en tanto el imputado se contact6 con la menor de edad, a través de las
redes sociales via conexién de Internet; con fines de caricter sexual via
“WhatsApp” (art. 131 CP) y en concurso ideal con el delito de coaccidn,
toda vez que el acusado actud con el propésito de obligar a la victima a
enviarle fotos, bajo amenaza de publicar una foto de una mujer desnuda
alegando que seria ella (art. 149 bis CP).

Destaca respecto del grooming la amplitud o variedad de modali-
dades en la que puede configurarse y debe analizarse:

Respecto a la accidn tipica de este delito la jurisprudencia tiene dicho
que “es un acto preparatorio punible, en el que las modalidades de comi-
sién pueden ser de lo mis variadas: mensajes, imagenes, declaraciones
de afecto, bromas procaces, etcétera. La accién u omisién implica un
acercamiento con el objeto de establecer una relacién de confianza, de
poder y/o control emocional sobre el menor mediante la manipulacién o
el engafio en el que el adulto, sujeto activo, enmascara su identidad con
la finalidad de que el nifio o nifia a través del vinculo establecido pierda
sus inhibiciones y realice acciones de indole sexual. La interaccién de al
menos dos personas para que el delito pueda concretarse tiene su campo
de accién en redes sociales —email, blogs, paginas, salas de chat, aplica-
ciones de mensajeria, mensajes de texto SMS, llamadas, videollamadas,
juegos en linea, etcétera-—.

La sentencia —en virtud de la condena en suspenso- impuso una
restriccion de acercamiento a la menor y abstenerse de relacionarse
con ella, por cualquier medio (fisico, epistolar, telefénico, gestual o a
través de las redes sociales de Internet).

Un poco més alld fue el fallo dispuesto por el Juzgado en lo Co-
rreccional N° 2 de Bahia Blanca con fecha del 31 de marzo de 2017, en
un caso de grooming en el que la victima de 10 afios recibié mensajes
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de texto con contenido sexual del acusado, y se impusieron reglas de
conducta en la condena de ejecucién condicional:

FALLO condenando al procesado R.A.A., cuyos datos personales obran
en el veredicto precedente, como autor penalmente responsable del de-
lito de ACOSO SEXUAL TECNOLOGICO DE MENORES, en los términos
del art. 131 del Cédigo Penal, cometido los dias 26 y 27 de junio de 2014 en
esta ciudad de Bahia Blanca y en perjuicio de J. M. C.P. ; a sufrir la pena
de UN ANO DE PRISION, que, por concurrir las circunstancias previs-
tas por el art. 26 del Cédigo Penal y en razdn del efecto criminégeno que
conlleva el cumplimiento de penas breves en establecimientos carcelarios
inadecuados; APLICO COMO DE EJECUCION CONDICIONAL, sujeta
tal modalidad al cumplimiento de las siguientes reglas de conducta por el
término de DOS ANOS: ) Fijar residencia y someterse al cuidado del Pa-
tronato de Liberados, Organo al que deberd comunicarse lo aqui resuelto
para su debido contralor; 2) abstenerse de acercarse a menos de doscien-
tos metros de J. M. C.P., su vivienda o el sitio en que se encuentre ocasio-
nalmente; 3) Abstenerse de utilizar telefonia celular o internet, para lo cual habrd
de comunicarse tal inhibicién a las companias telefonicas habilitadas en la region.
Todo bajo apercibimiento de lo dispuesto en el art. 27 bis tltimo pérrafo
del Cédigo Penal con més el pago de las costas procesales (arts. 40y 41 del
Cédigo Penaly 375, 376, 380, 530 y 531 del Cédigo Procesal Penal).

Instigacion al suicidio. Juegos peligrosos

Nuestro C6digo Penal en su articulo 83 tipifica los delitos de ins-

tigacion y/o ayuda al suicidio. Si bien es muy complejo analizar esta
situacién, las nuevas formas de relacionamiento y accesos a las redes
sociales hoy exigen una mirada o revisién al respecto.

Por eso, la resolucion preventiva del 8 de mayo de 2017 dictada por

el Juzgado de Menores de San Fernando del Valle de Catamarca, en
el marco de una problematica social que quedd expuesta a través del
denominado juego de “la Ballena Azul”, merece su cita y transcripcion:

180

En nuestro pais el dia 02/05/17 en la provincia de San Juan se habria re-
gistrado el primer caso de un supuesto intento de suicidio por parte de
un joven de 14 afios al haber consumido un blister integro de pastillas,
quien lo hacia hasta el momento en la unidad de terapia intensiva del
Hospital Rawson, que también tendria directa relacién con la partici-
pacién del adolescente en el “juego de la ballena azul”; tal es asi que solo
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horas antes habria modificado su estado de Whatsapp en dos oportuni-
dades: en una expresaba “Jugando el juego de la Ballena Azul”, y en otro
“Adids a todos. Los amo”, este dltimo junto a un emoji de un cuchillo
y dos caras de tristeza. Por altimo en la ciudad de La Plata, provincia
de Buenos Aires se confirmd la investigacién de un caso de una nina de
12 afios, que asiste al liceo de la Universidad Nacional “Victor Mercante”,
a quien se le verificé la existencia de lesiones corporales en sus extremi-
dades que serian compatibles con las que impone este peligroso juego...

Como podra advertirse los actos suicidas desencadenados por el juego
de “laballena azul”, no responden a la forma de concrecién de las figuras
colectivas mencionadas, las nuevas tecnologias informaticas han venido
a cambiar no solamente la forma de comunicacién e interaccién de las
personas (formas de comunicacién interpersonales, redes sociales), sino
también ha movido los pardmetros a través de los cuales se desarrolla-
ban actos de la vida cotidiana, comerciales y econédmicos (proliferacién
de sitios online de compra y venta, actividad mercantil y bancaria total-
mente informatizada), juridicos y administrativos (la concepcién del
tramite administrativo y juridico online).

Sin embargo también ha servido de plataforma para actos con connota-
ciones plenamente dignas de reproche o sancién social y/o moral, como
también de tipo punitivo segtn las legislaciones de cada pais o estado;
dentro de tales se sitta el suicidio, por ende podriamos considerar en
una primera aproximacién que aquellas personas que deciden quitarse
la vida como una consecuencia de haber utilizado el juego de “la ballena
azul” como una especie de instrumento que dio nacimiento, o impulso o
concrecién a ideas autodestructivas.

Este fendmeno ha desarrollado un tipo de suicidio por imitacién con las
particularidades inherentes a las tecnologias 2.0, es decir se trataria de:
1-individuos sin vinculo social pero que atraviesan un fenémeno psico-
légico similar (la adolescencia y su vulnerabilidad); 2 - sentido de perte-
nencia a un grupo, tal como lo evidencia la creacién de grupos cerrados
através de las redes sociales donde se “reclutan” a los participantes; 3-1a
imitacién no es la causa de actos autodestructivos, sino es consecuencia
de un proceso complejo compuesto por una transmision psicolégica que
puede acarrear una epidemia suicida, 4 — condiciones sociales, cultura-
les, y problematicas afines entre desconocidos con una gran necesidad
de sentido de pertenencia.

Es sumamente necesario advertir que nuestra provincia ostenta un ele-
vado porcentaje de suicidio de NNyA, tal es asi que en los tltimos afios
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ha ostentado ser la tercera provincia con mayor tasa de suicidio adoles-
cente. Entre los afios 2014 y 2015 se tomé conocimiento de verdaderos
pactos suicidas entre adolescentes, los cuales tuvieron gran trascenden-
cia en este tribunal ya que se trataban de jévenes que registraban causas
penales, varias aiin en curso de investigacién hasta ese momento.

Por tltimo, asimismo cabe destacar que este juzgado también ha inter-
venido respecto de un gran nimero de casos donde el resultado lesivo o
dafoso se ha producido por la imitacién por parte de NNyA de “juegos”
o “desafios” divulgados en las redes sociales, cuyas practicas las han lle-
vado adelante sin tener ningdn tipo de conciencia ni magnitud sobre la
peligrosidad de las mismas. Como el lamentable caso registrado el dia
19/11/16 en jurisdiccidon de la Comisaria Seccional donde una adolescente
de tan solo 12 afios perdié su vida, al intentar imitar el juego denomina-
do “bolas de fuego” —el cual habia visto en YouTube-. La nifia habia su-
frido quemaduras de tipo AB, y B que le produjeron un shock refractario
luego de un sindrome de respuesta inflamatoria sistémica.

Es dable destacar que en su parte resolutiva, el magistrado dispu-
so notificar a la Subsecretaria de Salud y Adicciones del Ministerio de
Salud de la Provincia de Catamarca para instar la aplicacién y cum-
plimiento de la Ley provincial N° 5484 y nacional N° 27130 referidas
a la prevencién del suicidio, y resolvié que —a través de la Oficina de
Prensay Difusién de la Corte de Justicia— se publique en los periédicos
de mayor tirada y relevancia de la provincia las pautas de deteccién y
prevencion del desafio llamado “La Ballena Azul”, en el argumento del
articulo 17 de la Convencién Internacional de los Derechos del Nifio.

Naturaleza, competencia y jurisdiccionalidad
en la ciberdelincuencia

Debemos dejar de ignorar el crimen organizado en esta esfera. Es
un deber que tenemos como Estado. El gran nimero de investigacio-
nes que se originan en el Poder Judicial de la CABA y en todo el pais,
demuestran que el uso de las redes sociales, la tecnologia y la informa-
tica en nuestros dias facilitaron el acrecentamiento de estas conduc-
tas delictivas que llegan a escala internacional en primera medida y al
crimen organizado como accién de mayor gravedad.

Tanto la Convencién Internacional contra la Delincuencia Organi-
zada Transnacional, aprobada por la Ley N° 25632 y el Convenio sobre Ci-
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berdelito del Consejo de Europa, recientemente aprobado con algunas
reservas por la Ley N° 27411, obligan a los Estados a crear herramientas
de investigacién y de reprobacién de este tipo de conductas delictivas.

Si bien el Convenio sobre Ciberdelito fue aprobado por nuestro
pais en noviembre del afo 2017, la realidad es que puede entenderse que
parte de su contenido, especificamente hablamos de los delitos, fueron
incorporados a nuestro ordenamiento penal con la Ley N° 26388.

Es cierto que este convenio fue dictado por el Consejo Europeo y
que la Argentina no forma parte de él, sin embargo no se puede dejar
de remarcar que esta fue una herramienta de gran utilidad para el res-
to de los paises que no integran el Consejo, puesto que su contenido es
abarcativo de las necesidades que deben cubrir los Estados para con-
trarrestar la cibercriminalidad.

De hecho, en el afio 2014 el Consejo de Procuradores, Fiscales, De-
fensores y Asesores Generales de la Republica Argentina y el Consejo
Federal de Politica Criminal, crearon el Protocolo de Intervencién Utr-
gente y Colaboracion Reciproca en casos de Deteccién de uso de Por-
nografia Infantil en Internet.

El documento contempld la instauracién de la Red 24/7 que tiene
como finalidad la actuacién inmediata y la transmisién de datos ne-
cesarios a la jurisdiccién que corresponda ante la denuncia y/o toma
de conocimiento en una jurisdiccion de la comisién de un delito de
este tipo en otra. Esta actuacién inmediata tiene como fin la urgente
proteccién del menor victima, asi como la pronta intervencién de la
investigacion judicial para evitar la pérdida de la prueba informaticay
el esclarecimiento del hecho.

En este protocolo tampoco se puede negar la influencia del Con-
venio sobre Ciberdelito que expresamente prevé este tipo de interven-
cién de los Estados para el esclarecimiento de los delitos informaticos,
asi como la recoleccién de prueba electrénica.

Por otra parte, la preexistencia de la suscripcién del Convenio en-
tre Ministerio Pablico Fiscal de la CABA con el Centro Nacional para
Nifios Desaparecidos y Explotados (NCMEC), generd una primera he-
rramienta para la investigacion del delito de pornografia infantil.

A través de este convenio el Ministerio Ptblico Fiscal de nuestra Ciu-
dad implementé un sistema de comunicacion a partir del cual, a través de
una red virtual privada (VPN), reciben todos los reportes de pornografia
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infantil detectados en el territorio nacional. Este convenio fijé los estan-
dares para que la Fiscalia de la Ciudad pudiera establecer una conexién
remota con la red y descargar y/o revisar los informes de Cyber Tipeline.

Sin embargo, a nuestro ordenamiento juridico le falta mucho cami-
no por recorrer para estar a la altura de las circunstancias de la moder-
nidad delictiva, carece de herramientas procedimentales que permitan
laintervencién en tiempo oportuno en especial para la proteccién de los
medios probatorios de este tipo de delitos. Esto conduce, muchas veces,
a investigaciones de las cuales no se obtiene el resultado esperado.

Nuestro pais debe seguir trabajando en la modernizacién de las
leyes a fin de encontrarnos ante una actuacién de la justicia en tiempo
y forma. Y creemos también que este camino debe continuar en la co-
operacion internacional.
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Estrategias y planteos en casos de delitos
informaticos. Desafios para la Defensa

Yanina Gabriela Matas’

Introduccion

Los avances tecnoldgicos y cientificos transforman de manera
constante la vida de la sociedad, por lo que el sistema penal también
debe acompanar, integramente, esos cambios. Al referirme al sistema
penal estoy haciendo alusién no sélo a las normas penales sino tam-
bién a las reglamentaciones procesales, a las herramientas y procedi-
mientos utilizados para la adquisicién y conservacion de la evidencia
digital y, también, al modo de actuar de los operadores judiciales.

En el presente articulo pretendo poner de relieve sélo algunas de
las tantas problematicas con las que se encuentra, en primer lugar,
todo el sistema judicial debido al abordaje puntual que presentan los
denominados delitos informaticos. Seguidamente, con relacién a esas
dificultades, realizaré un andlisis somero de las normas procesales
penales que enmarcan el procedimiento que se debe llevar a cabo en
cuanto a la actividad probatoria, particularmente las del Cédigo Pro-
cesal Penal de la Ciudad. Luego, pondré en evidencia algunos de los
problemas puntuales a los que debe enfrentarse el Ministerio Pablico
de la Defensa a la hora de elaborar una estrategia en los casos en los
que su asistido esté imputado de la comisiéon de un delito informatico.

Finalmente, a partir de un relevamiento preliminar de casos del
fuero Penal, Contravencional y de Faltas de la CABA, mencionaré las
respuestas jurisdiccionales que se fueron brindando, en las distintas
instancias, a los planteos efectuados por las partes.

* Especialista en Derecho Penal (UBA), maestrando en Derecho Penal (UBA). Profesora
Ayudante de segunda en la materia Derecho Contravencional de la CABA —Cétedra del
Dr. Gustavo Garibaldi- (Facultad de Derecho UBA). Secretaria de Primera Instancia
del Ministerio Piblico de la Defensa de la Ciudad Auténoma de Buenos Aires - Direc-
cién de Jurisprudencia.
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Para comenzar, y a los fines de esclarecer qué entiendo por deli-
tos informaticos, tomaré lo que parte de distinguida doctrina clasifica
como delitos informaticos impropios, es decir, aquellos delitos que utili-
zan algin medio electrdnico o informatico para lograr su consumacion:

La doctrina ha clasificado los delitos informaticos segtn el objeto de
proteccidn. Si el “bien juridico afectado se relaciona con los datos o in-
formacién automatizada” a la que se accede de modo no autorizado, los
llama propios. En cambio, son impropios aquellos en los que la informatica es
utilizada como medio para la comisién de un delito distinto de aquel de acceso
no autorizado. La simple lectura de la ley argentina permite advertir que
las comunicaciones electrénicas, telecomunicaciones y tecnologias de
transmision de datos son la modalidad prevista de comision del delito...!
[el destacado no corresponde al original].

Las modernas tecnologias de comunicacion, también llamadas
TIC, segin Marcos Salt, pueden ser definidas como “un conjunto de
tecnologias desarrolladas para gestionar informacién y enviarla de un
lugar a otro. Abarca las tecnologias para almacenar informacién y re-
cuperarla después, enviar y recibir informacién de un sitio a otro”.>

En el afo 2008, mediante una modificacion a la parte especial del
Codigo Penal realizada a través de la Ley N° 26388 (04/06/08), nues-
tro pais concordé sus tipos penales vinculindolos con las nuevas mo-
dalidades de comisién delictiva generadas por las tecnologias de la
informacién y comunicacién (TIC) y adapté su legislacién al “Conve-
nio sobre Cibercriminalidad” celebrado en Budapest en 2001. Luego
adhiri6 al mencionado Convenio.

Entre los delitos incorporados, es importante mencionar la te-
nencia de pornografia infantil con fines de distribucién (actualmente
modificado), distribucién o comercializacién de pornografia infantil,
el acceso no autorizado a sistemas informaticos, la falsificacién o al-
teracién de documentos electrénicos, la produccién y distribucién de
virus y cédigo malicioso, el dano informatico y la estafa informatica.

Luego, mediante la Ley N° 26904 (BO del 11/12/2013) se sanciond el
articulo 131 CP, que prevé el grooming.

1. Garibaldi, Gustavo E. L., “Aspectos dogmaticos del grooming legislado en Argentina”
en Revista Pensamiento Penal, 01/06/2015. Disponible en: http://www.pensamientopenal.
com.ar/system/files/2015/06/doctrina41215.pdf

2. Salt, Marcos, Nuevos desafios de la evidencia digital: Acceso trasfronterizo y técnicas de ac-
ceso remoto a datos informdticos, Buenos Aires, Ed. Ad-Hoc, 2017, p. 11.
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Enlo que aqui interesa, dentro de los delitos que utilizan un medio
electrénico para su comision, el fuero local (Penal, Contravencional y
de Faltas de la Ciudad Auténoma de Buenos Aires) tiene competencia
para investigar y juzgar los delitos previstos en el articulo 128 y 131 del
Codigo Penal. Ademads, a comienzos de 2017, la Fiscalia General de la
CABA, mediante el Criterio de Actuacién FG N° 01/2017 instruyo a los
fiscales a aceptar y defender la competencia en los casos donde se in-
vestigue el delito previsto en el articulo 301 bis del CP (creado por Ley
nacional N° 27346), vinculado al juego sin autorizacién bajo “cualquier
modalidad o sistema de captacién de juego”.

Como podra advertirse en los acdpites que siguen, este cambio
social producido, en parte, por la incorporacién de las nuevas tecno-
logias en nuestra vida cotidiana ha posibilitado, entre otras cosas,
registrar, almacenar, buscar y reproducir, con considerable facilidad,
imagenes, archivos y conversaciones de personas que, si bien son ven-
tajosos para la investigacion de posibles delitos, también pueden lle-
gar a violentar derechos y garantias constitucionales de las personas
involucradas. Ello, obviamente, incide de manera notoria en el siste-
ma penal que, si bien viene realizando algunos cambios para acompa-
Nar este proceso, ain las deficiencias son muchas, de manera que no
solo influyen en la investigacion de los denominados delitos informa-
ticos, sino también en el proceso judicial de cualquier delito en el que
se utilicen estas tecnologias como instrumentos.

Es por ello que la falta de capacitacién de los operadores judiciales,
la deficiente regulacién procesal respecto de la cuestién probatoria y la
falta de criterios unificados acerca de determinados conceptos puntua-
les, entre otros muchos temas que se desarrollardn a continuacién, con-
llevan que se genere una gran tension entre la eficacia que debe tener el
Estado para investigar estos delitos y las garantias que se deben respetar
de todos los ciudadanos que quedan involucrados por la utilizacién de
estas nuevas tecnologias que no se encuentran debidamente reguladas.

Es asi que, mediante la exposicidn de estas problematicasy, sobre
todo, a través del analisis de la jurisprudencia del fuero local, pretendo
invitar a los operadores judiciales —en especial, a los integrantes del
Ministerio Pablico de la Defensa— a repensar qué estrategias definir
y ver de qué manera plantear determinados cuestionamientos a los
fines de defender la legalidad de los procedimientos llevados a cabo
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en la investigacion de este tipo de delitos y, sobre todo, el respeto a las
garantias constitucionales de todos los habitantes.

Problemas especificos de los delitos informaticos

En este acapite mencionaré algunas de las caracteristicas propias
de este tipo de delitos que, como se verd, implican que —necesariamen-
te— se les debe dar un tratamiento especifico y diferente al que se le
brinda a otros ilicitos ya que, frecuentemente, su investigacion resulta
mucho mas compleja que en otros casos.

Entre estas caracteristicas, Palazzi® resalta, por ejemplo, la mag-
nitud de los dafios que pueden ocasionar, la naturaleza global e in-
ternacional de esta clase de delitos, la facilidad para cometerlos y las
dificultades para la investigacion. Este autor indica que, a su vez, ello
hallevado a la necesidad cada vez mayor de cooperacién entre las fuer-
zas de seguridad y el sector privado debido a la necesidad de preservar
datos en el trafico de los proveedores de servicios de internet (ISP), ser-
vidores y las empresas de hosting y numerosas reconfiguraciones de los
esquemas tradicionales con los que se concibe el derecho penal.

Por su lado, para el Dr. Gustavo Aboso* los problemas puntuales
de los delitos informaticos resumidamente son:

1) La determinacién de la ley penal aplicable cuando la infraccién es co-
metida en lugares de extrana jurisdiccidn; 2) la superposicién de jurisdic-
ciones penales aptas para castigar esta clase de delitos; 3) la dificultad de
individualizar al autor; 4) la participacién de personas juridicas en su comi-
sién; 5) la discontinua anomia que se presenta en los ordenamientos pena-
les frente a estos delitos; 6) la imprecisién de definir el objeto de proteccién.

Es decir, en su mayoria, se trata de delitos transnacionales, cuyos
efectos pueden extenderse por toda la red o se puede dar el caso de
delitos que pueden comenzar la ejecucién en un pais y generar efectos
en otros (como la estafa informatica, el dafio informatico, el lavado de
activos, la pornografia infantil, etc.).

3. Palazzi, Pablo, “El delito de ofrecimiento y distribucién de imagenes relacionadas
con la pornografia infantil y de tenencia con fines de distribucién”, en Revista de Dere-
cho Penal y Procesal Penal, Buenos Aires, Abeledo Perrot, 2009.

4. Aboso, Gustavo, “Asociacién de Magistrados y Funcionarios de la Justicia Nacional”,
Revista Juridica, afilo XV, N° 28, enero-abril 2002, p. 276.
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La transnacionalidad supone que las pruebas del ilicito puedan es-
tar tanto en el dispositivo desde donde se cometié el hecho como en los
distintos sistemas vulnerados, sean redes, sitios web o computadoras.

Otro de los puntos importantes es que, en general, los delitos in-
formaticos son anénimos, ya que Internet permite la posibilidad de
crear identidades ficticias (creacién de perfiles falsos en una red so-
cial) o porque el autor del delito conoce la forma de ocultar su iden-
tidad, por ejemplo, a través de la navegacion andénima en Internet
mediante algiin programa especial. Esto trae aparejadas dificultades
en torno a determinar la autoria y participacién del sujeto activo del
delito, ya que muchas veces los dispositivos utilizados para la comi-
sion del delito son de acceso compartido por varias personas.

Ademas, debido a la gran capacidad de almacenamiento que tie-
nen los dispositivos, un gran problema se presenta con la habilitacién
legal para intervenir en el dmbito de la intimidad del domicilio, la
correspondencia (e-mails) y los archivos privados. Ello, ya que el se-
cuestro de elementos de prueba muchas veces excede el objeto de la
investigacion y se produce una verdadera intromisioén en dmbitos pro-
tegidos constitucionalmente.

Finalmente, relacionado con lo manifestado en el parrafo ante-
rior, uno de los argumentos que me generan, en lo particular, mayor
preocupacion, es la fundamentacién de la “extrema gravedad” de es-
tos delitos que realizan algunos operadores judiciales como elemen-
to de valoracién a la hora de sopesar entre resguardar las garantias
constitucionales del imputado y las de los terceros damnificados ante
medidas de investigacién intrusivas y la necesidad imperiosa del des-
cubrimiento de la verdad. En este sentido, Marcos Salt refiere:

Una adecuada proteccidn de las garantias fundamentales requiere pres-
tar atencién a este argumento de la “gravedad del delito investigado”
como elemento de ponderacién que limita el imbito de incidencia de una
garantia en un caso concreto. Esta utilizacién de la idea de proporciona-
lidad entre el costo de una nulidad probatoria en un caso concreto fren-
te a la afectacién del delito concreto que se investiga ha sido esgrimido
muchas veces para justificar avances sobre garantias individuales que,
posteriormente se terminan extendiendo de manera mas general...’

5. Salt, Marcos, op. cit., p. 44, nota al pie 51.
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Regulacién normativa en materia de delitos
informaticos. El Cadigo Procesal Penal de la Ciudad
Auténoma de Buenos Aires

La evidencia digital no es sélo una cuestién relacionada con los
“delitos informaticos” sino un tema fundamental en la prueba de cual-
quier delito. Es por ello que resulta fundamental analizar si la regula-
cidén vigente en materia procesal penal es suficiente y adecuada para
permitir primero, la obtencidn, el andlisis y, finalmente, la incorpora-
cién legitima de estos elementos de prueba o evidencia informatica,
electrénica o digital al proceso.

La Ley N° 26388 que incorporo los delitos informaticos a nuestro
Cédigo Penal es una ley sustantiva que no fue acompafiada por una re-
forma procesal. Si bien es cierto que esta ley vino a dar cumplimiento
(parcial) al Convenio sobre ciberdelincuencia de Budapest, celebrado
en el ano 2001, lo cierto es que, en realidad, sélo adapt6 nuestra le-
gislacion en lo que refiere al derecho penal sustantivo, previsto en el
Capitulo II, pero no adaptd nuestra legislaciéon a la Seccion 2 destinada
al “derecho procesal” por este instrumento internacional.

En igual sentido tampoco se ha dado cumplimiento a la sancién de una
legislacién que prevea la “conservacién rapida de datos informaticos al-
macenados”, conforme lo requerido por el mencionado convenio en su
seccién 2, Titulo 2. Asi es que resultaria indispensable una legislacién
nacional que prevea lo prescripto por los siguientes articulos del Conve-
nio sobre la Ciberdelincuencia de Budapest: 1) la conservacién rapida de
datos informaticos almacenados (art. 16). 2) Conservacién y revelacién
parcial rapidas de los datos relativos al trifico (art. 17). 3) Orden de pre-
sentacién (art. 18). 4) Registro y confiscacién de datos informéticos alma-
cenados (art. 19). 5) Obtencién en tiempo real de datos relativos al trafico
(art. 20). 6) Interceptacién de datos relativos al contenido (art. 21).¢

Es indudable, como vengo sosteniendo, que la evidencia digital
tiene caracteristicas propias que la diferencian de la evidencia fisica
a la que todos los operadores judiciales e, incluso, personal de la pre-
vencién estan acostumbrados a manejar. Esto, como se advierte, gene-

6. Sueiro, Carlos Christian, Criminalidad informatica. La eficacia politico-criminal de la re-
forma al Cédigo Penal en materia de delitos informdticos, Buenos Aires, Editorial Ad-Hoc,
2015, pp. 187-188.
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ra un desafio y un compromiso de capacitacion, reflexién y cambios,
tanto legislativos como del modo de actuar ante la aparicidn de estas
nuevas tecnologias en el proceso penal.

Diferencias entre la evidencia fisica y
la evidencia digital

La evidencia digital se puede definir, conforme lo sostiene el FBI,
como “datos que han sido procesados electrénicamente y almacena-
dos o transmitidos a través de un medio informatico”. Este almacena-
miento o transmision puede ser realizado, por ejemplo, en memoria
de almacenamiento, memoria RAM o trafico de red.

Dada esta disimil naturaleza con la prueba fisica, es obvio que exis-
ten numerosas diferencias entre la evidencia informdtica y la evidencia
tradicional. Entre las diferencias mds salientes puedo citar: la volatili-
dad de la prueba informatica, la capacidad de duplicacién, la facilita-
cién para alterarla, la cantidad de metadatos que posee, ademas de que
el dato informatico no es visible para una persona sin conocimientos y
formacién técnica especifica. Otra diferencia es la dificultad en la bus-
queda de la informacién pertinente para el objeto procesal, debido a la
cantidad de datos que se pueden almacenar en un dispositivo o en la red.

En este sentido, algunas de las caracteristicas propias de las evi-
dencias digitales son: su fragilidad, que puede crearse una copia idén-
ticay que pueden crearse copias no autorizadas sin dejar rastro.

Por otro lado, también merece especial atencién todo lo que res-
pecta a la cadena de custodia, que es un registro minucioso del movi-
miento de la evidencia durante el proceso probatorio y que indica —o
deberia indicar- con exactitud las actividades realizadas, las personas
responsables, el momentoy el estado al contacto con la evidencia. Per-
mite asegurar y demostrar la identidad, integridad, preservacién y re-
gistro de continuidad de la prueba.

Teniendo en cuenta estas caracteristicas particulares, y al no exis-
tir una regulacién especifica, se plantean maltiples interrogantes, por
ejemplo, en torno a lo atinente a la prueba obtenida a través de inter-
ceptacion de las comunicaciones telefénicas.

La finalidad de la intervencién de las comunicaciones (ya sean lla-
madas, videoconferencias, mensajeria instantanea, entre otras) realiza-
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das o recibidas por el imputado es la obtencién de datos o elementos de
prueba para la investigacion. Sin embargo, esta potestad se encuentra
restringida a los jueces que son los que tienen la facultad de emitir esas
ordenes. Dichas medidas deberdn estar siempre fundamentadasy se de-
berd explicitar cuales seran las condiciones precisas para su ejecucion.

Ello, ya que la resolucién que ordena una interceptacién de co-
municaciones, que de por si significa una restriccién o injerencia en el
ambito de un derecho fundamental, debe estar motivada por las cons-
tancias y necesidad de la causa y debe ser fundada.

Ahora bien, anterior a ello se debe acordar acerca de cdmo debe
interpretarse la frase “intervencién” de comunicaciones. Respecto de
este tdpico, en el acipite referido a las resoluciones judiciales comen-
taré el fallo “Acosta” del Tribunal Superior de Justicia de la Ciudad,
que sento las bases de interpretacion acerca de lo que debe entenderse
por intervencién de comunicaciones y cuales de los informes solicita-
dos por la fiscalia a las empresas de comunicacién son los que necesi-
tan de autorizacién judicial.

Por otro lado, la problematica que se presenta es que si no existe en
la legislacién procesal local una regulacién especifica sobre la recolec-
cién, conservacién e incorporacién de la evidencia informatica, ;c6mo
debe procederse para resguardar la legalidad del procedimiento?

En virtud de este primer interrogante, una de las soluciones posi-
bles, conforme exponen algunos doctrinarios, y segin lo decidido por
muchos jueces en casos concretos, es aplicar analégicamente la nor-
mativa procesal existente para la prueba fisica o tradicional.

Sin embargo, entiendo que este intento de solucionar el problema
no resulta adecuado ya que, en muchos casos, la aplicacién sin més de
aquellas normas significa una restriccién o vulneracién de garantias
constitucionales. Porque lo cierto es que la cuestion serd determinar si
la vulneracién a la privacidad que importa la utilizacién de esta clase
de medios probatorios debe primar frente al deber del Estado de per-
seguir delitos, o si es violatoria de la garantia del nemo tenetur, o de la
garantia de la privacidad, intimidad, entre otras.

Entonces, ante este cuadro de situacidn, cabe preguntarse hasta
qué punto se debe admitir la aplicacién analdgica in malam partem de

7. “Ministerio Pablico —Fiscalia de Cimara Norte de la CABA- s/ queja por recurso de
inconstitucionalidad denegado en ‘Acosta, Cristian s/ infr. art. 128.2, parr. 2°, CP”,
Expte. N°13576/16, rta. el 04/04/2017.
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normas que no han sido incluidas expresamente en la disposicién pro-
cesal que impone una interpretacion restrictiva, pero cuya aplicacién
(analdgica) genera un perjuicio en el imputado.

Asi, si lo que se desea es aplicar nuevas tecnologias en el proce-
dimiento penal con el objeto de probar hechos, pero esos medios de
prueba atn no han sido regulados, lo que corresponde es una mo-
dificacién legislativa para prever en la ley procesal penal el modo de
adquisicidén, conservacién e incorporacién de estos medios probato-
rios. Incluso, entiendo que esa prevision legal deberd hacerse con una
precision y exhaustividad mayor que la utilizada para los medios de
prueba tradicionales, dada la extrema complejidad de las nuevas tec-
nologias y su altisima capacidad invasiva de la privacidad.

En nuestro pais, en general, salvo algunas excepciones, las leyes
procesales penales no incluyen mecanismos dedicados de manera ex-
clusiva a la regulacién de la investigaciéon de los ciberdelitos, més alla
de las normas procesales que autorizan en lineas generales la inter-
ceptacién de las comunicaciones y el secuestro de correspondencia o
papeles privados (art. 231y ss. del Codigo Procesal Penal de la Nacidn;
arts. 115 y 117 del Cédigo Procesal Penal de la Ciudad Auténoma de
Buenos Aires, entre otros), en los términos previstos por el articulo 18
de la Constitucién Nacional.

El Cédigo Procesal Penal de la Ciudad Auténoma de Buenos Aires,
en el articulo 113, establece que

El/la Fiscal, o el/la Juez/a cuando asi lo requiera el cumplimiento de las
garantias constitucionales en general o respecto de los elementos men-
cionados en el articulo 13 inciso 8 de la Constitucién de la Ciudad Auté-
noma de Buenos Aires, podran disponer la requisa y/o el secuestro de
las cosas relacionadas con el hecho, o aquellas que puedan servir como
medios de prueba.

El mismo articulo contempla expresamente que “Cuando el secues-
tro fuera de documentos, equipos de computacion u otro soporte informatico,
debera guardarse reserva de su contenido con igual alcance que el pre-
visto para la interceptacion de correspondencia y comunicaciones”.

En este sentido, la Constitucién de la Ciudad de Buenos Aires, en el
articulo 13, inciso 8 dispone: “El allanamiento de domicilio, las escuchas
telefonicas, el secuestro de papeles y correspondencia o informacién per-
sonal almacenada, solo pueden ser ordenados por el juez competente” (el
destacado me pertenece).
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Es decir,

...la CCABA agrega a los supuestos contemplados en la Constitucién Na-
cional, las comunicaciones telefénicas, la informacién personal y el de-
recho ala privacidad, intimidad y confidencialidad; derechos todos ellos,
que han sido entendidos por la CSJN protegidos también por la CN (cf.
Entre otros, la sentencia in re “Halabi”, CSJN- Fallos: 332:111), aun cuando
no son mencionados de modo expreso (TS] CABA, 4/11/14 “Blanco, Diego
Alejandro”, expte. N° 9978/13, del voto del Dr. Lozano en mayoria).®

Sin embargo, a pesar de esta prevision legal, en nuestro fuero lo-
cal se ha suscitado muchas veces la discusidn, a raiz de planteos de
nulidad interpuestos por la Defensa, respecto de la falta de autoriza-
cién judicial en algunas ocasiones, sobre el modo en que las fuerzas de
seguridad acceden a la evidencia digital, al procedimiento de almace-
nado, conservacion, ala cadena de custodia o ala nula participacién de
la defensa en estos procedimientos, donde también se pone en duda
su irreproducibilidad.

Continuando con las previsiones legales del Cédigo de Procedi-
miento Penal de la CABA, merece especial atencion la redaccién del
articulo 117, que textualmente dice:

Articulo 117. Intervencién de comunicaciones. Ante pedido fundamentado
del/la Fiscal, el/la Juez/a podra ordenar, mediante auto, la intervencién de
comunicaciones del/la imputado/a por cualquier medio, para impedirlas o
conocerlas. La intervenci6én de comunicaciones tendra caricter excepcio-
nal y s6lo podra efectuarse por un plazo de treinta (30) dias, pudiendo ser
renovada sélo una vez por quince (15) dias mds, expresando los motivos
que justifican la extensién del plazo. Rige para los funcionarios encarga-
dos de efectuar la intervencién el deber de confidencialidad y secreto res-
pecto de la informacién obtenida por estos medios, excepto respecto de la
autoridad que la haya requerido. Quienes incumplan este deber incurririn
en responsabilidad personal. En ningtn caso podra usarse este medio de
investigacién para eludir el derecho del/la imputado/a de negarse a decla-
rar sin que ello importe presuncién en su contra o suplir las declaraciones
testimoniales prohibidas por vinculo de parentesco o secreto profesional.

En el fuero local, es el fiscal quien mayormente requiere los in-
formes de llamadas entrantes y salientes de un abonado a las com-

8. De Langhe, Marcela y Ocampo, Martin, Cédigo Procesal Penal de la Ciudad Autonoma de
Buenos Aires. Andlisis doctrinal y jurisprudencial, Buenos Aires, T. 1, 2017, p. 378.
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pafias telefénicas, asi como los datos de la titularidad de las lineas,
sin autorizacién judicial y sin que ello sea considerado por la juris-
prudencia mayoritaria del fuero como violatorio a lo previsto en el
articulo 117 CPPCABA, ni al derecho a la intimidad protegido por la
Constitucién Nacional. De este modo lo han entendido los jueces de la
Salalen “Marquez, Martin Ariel”, causa N° 57433-02/10, rta. 30/3/2012,
“Pollini, Ricardo Isidoro”, causa N° 28760/11, entre otros. Asimismo,
en el mismo sentido se expidié la Sala II en “Alvarez, Juan Manuel”,
causa N° 7707-01/14, rta. 5/11/2015.

En cambio, y compartiendo los fundamentos que, generalmente,
introduce la Defensa, se ha expedido el Dr. Delgado, integrante de la
Céamara de Apelaciones del fuero:

Por el contrario se ha resuelto que resulta necesario establecer, en pri-
mer lugar, el alcance del significado dado por el legislador a la expresidén
“Interceptaciones telefénicas” y si esta expresion comprende un informe
sobre la némina de llamados recibidos por un teléfono yla indicacién del
teléfono de procedencia. Una amplia proteccién al derecho a la intimi-
dad obliga a entender que tanto el contenido de las conversaciones (lo
Ginico que, aunque metaféricamente, podria ser apropiado antes de que
llegue a destino), como la némina de llamadas, su procedencia y dura-
cién, se encuentran alcanzados por la regla que ampara la privacidad y
solo con orden judicial pueden requerirse informes sobre estos datos, en
principio, reservados [CAPCF, Sala II, 26/9/12, “Lezcano, Diana Alexan-
dra”, causa N° 2955/12, del voto en disidencia del Doctor Delgado].®

Asimismo, el articulo 115 del CPPCABA dispone:

Articulo 115. Interceptacién de correspondencia. Prohibicién. Urgencia.
Siempre que lo considere ttil parala comprobacién del hecho, ante el pe-
dido fundamentado del/la Fiscal, el/la Juez/a ordenard, mediante auto, la
interceptacién y el secuestro de la correspondencia postal o telegrifica o
de todo otro efecto remitido por el/la imputado/a o destinado a este/a en
cualquier soporte, aun cuando sea bajo nombre supuesto. Los integrantes
dela policia y fuerzas de seguridad deberdn remitir intacta la correspondencia se-
cuestrada a la autoridad judicial o del Ministerio Piiblico Fiscal competente. En
los casos urgentes, podran ocurrir a la mds inmediata, la que autorizara
la apertura si lo creyere oportuno [el destacado me pertenece].

9. Ibidem, p. 379.
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Aqui, como lo adelanté, uno de los puntos criticos esta en dilu-
cidar qué se entiende por “interceptar”, por “correspondencia” o por
“comunicacién”. Serd de acuerdo a la interpretacién otorgada a estos
términos el limite que se le imponga al Estado en la intromisién de las
garantias fundamentales de los habitantes.

En estalinea, otro punto para reflexionar debe ser el que prevé el ar-
ticulo 115 in fine del CPPCABA (que en la transcripcién anterior destaqué)
ya que en la practica judicial se puede observar que, muchas veces, en
ocasion de efectuarse los allanamientos, no sélo se secuestran computa-
doras sino que, en ocasiones, las fuerzas de seguridad que llevan adelan-
te lamedida en ese momento reproducen, abren o indagan el contenido
de los elementos secuestrados. De esta manera, a simple vista se puede
observar el incumplimiento de la reglamentacién procesal referida, en
cuanto dispone que “los integrantes de la policia y fuerzas de seguridad
deberan remitir intacta la correspondencia secuestrada a la autoridad
judicial o del Ministerio Publico Fiscal competente”.

Como se advierte, la legislacion es vaga e insuficiente y no se pue-
de dejar al libre arbitrio de los jueces en el caso a caso un tema tan
delicado como el que vengo desarrollando. Por los motivos expuestos,
considero que se debe realizar una modificacién urgente en las nor-
mas procesales que regulan la obtencién de evidencias, la incorpora-
cién de aquellas como prueba en el debate, la prevision expresa donde
conste qué se entiende por comunicacidn, intervencion, entre otros.

Ello, toda vez que no es posible continuar aplicando analégica-
mente (in malam partem) y en perjuicio del imputado, reglamentacio-
nes existentes para la prueba fisica a la evidencia electrénica.

De continuar asi, considero que se esta realizando una injerencia
en laintimidad de las personas sometidas a este tipo de procesos que no
puede permitirse so pretexto de la gravedad de los delitos investigados.

Planteos mas frecuentes realizados por la defensa

En este acdpite pretendo poner de resalto cudles son los planteos
que con mas frecuencia se introducen desde la defensa en casos de
tenencia o distribucién de pornografia infantil o de grooming.
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Particularmente, y ante el universo de casos relevados hasta el
momento,”® puedo sostener que, mayormente, los planteos esbozados
en torno a los delitos encuadrados como infraccién a los articulos 128
y 131 del C6digo Penal se relacionan con cuestionamientos relativos a:

1.

Legalidad de la noticia criminis. Pedido de nulidad del infor-
me remitido por National Center for Missing and Exploited
Children (NCMEC). Esta solicitud de nulidad se funda en que,
para la Defensa, estos informes son una manera de intervenir
las comunicaciones, por lo que, necesariamente necesitan de
una autorizacion judicial.

Cadena de custodia. Problematica respecto de la legitimidad
en la adquisicién e incorporacién al proceso de las evidencias
electrénicas y los resguardos que se le da a la evidencia obte-
nida, cuestionando la cadena de custodia de estos.
Participacién de la Defensa en las pericias o “informes” de los
dispositivos de almacenamiento secuestrados. El problema
legal aparece si lo que se inicia como una bisqueda muchas
veces, en la practica, se transforma en una verdadera pericia
en la que no se respetan las normas de procedimiento, entre
otras, la participacién de la Defensa (conforme, por ejemplo,
lo previsto en el articulo 130 del CPPCABA). Una de las solucio-
nes a eso, entre muchas otras, seria que se utilicen técnicas de
bloqueo de escritura sobre los medios de almacenamiento o
que la busqueda concreta o pericia se realice en otro momen-
to, con presencia de todas las partes y no en el momento del
allanamiento. Entonces, si de esa busqueda surgen elementos
nuevos, en todo caso, la fiscalia podria solicitar un nuevo alla-
namiento si fuera procedente.

Planteos de nulidad por falta de intervencién jurisdiccional en
los pedidos de informes a Microsoft o compaifiias telefonicas
para solicitar la IP del imputado. Aqui también el fundamento
de la nulidad se basa en que la solicitud de estos informes es
efectuada por la Fiscalia sin previa autorizacién judicial.

10. Bases de datos consultadas desde la Direccién de Jurisprudencia del MPD (Juriste-
ca, Informacién Legal, El Dial, informacién brindada por las Defensorias de Primera
Instancia PCyF).
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Atipicidad del delito por falta de corroboracién del elemento
subjetivo del tipo. Asi, en las causas investigadas por el delito
de grooming se ha planteado la atipicidad por falta de demos-
tracién de la ultra finalidad que exige el tipo, es decir, “el pro-
posito de cometer cualquier delito contra la integridad sexual
de la misma” (refiriéndose al menor). En el delito tipificado
en el articulo 128 segundo pdarrafo (tenencia con claros fines
de distribucién), planteos por falta de pruebas en cuanto a la
demostracién de los fines inequivocos de distribucién que
no se pueden basar, segiin los planteos de la Defensa, en la
cantidad de material con la que contaba el imputado (articu-
lo actualmente modificado por la Ley N° 27436, art. 1 B.O. del
23/04/2018 que ahora pena la mera tenencia).

Comienzo de ejecucién. En casos de grooming, otra de las pro-
blematicas especificas reside en determinar a partir de qué
momento habria comienzo de ejecucién, ya que si se entien-
de que tomar contacto con el menor es un acto preparatorio,
estariamos ante una calificacién que habilitaria el adelanta-
miento temporal de punicién por parte del Estado.

Falta de demostracién del principio de lesividad, tanto
en el delito tipificado en el articulo 128 como en el previsto en
el articulo 131 del CP.

Cuestiones referidas a la competencia territorial (transterri-
torialidad). Las normas procesales vigentes no han previsto
expresamente la posibilidad de que los datos informaticos
necesarios en el marco de una causa penal estén ubicados fi-
sicamente en extrafa jurisdiccién. Ello atin no se ha regulado
en nuestro codigo procesal ni en la mayoria de los procedi-
mientos del pais. Ademas, se plantean numerosos incidentes
de competencia territorial ya que, otro de los temas a tener
en cuenta es que, muchas veces, el supuesto delito tiene su
comienzo de ejecucién en un determinado lugar y continta
perpetrandose en otra jurisdiccién, para culminar con sus
efectos en un lugar distinto a los anteriores.

En la etapa intermedia (audiencia de admisibilidad de prueba):
generalmente las defensas se oponen a la incorporacién de de-
terminadas evidencias, ya sea porque plantean la nulidad en
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la obtencion de la misma o porque entienden que la evidencia
que la fiscalia pretende incorporar al juicio excede el objeto de
investigacién, podria generar prejuicio en el juez del debate,
entre otras fundamentaciones. Sin embargo, muy pocas veces
los jueces realizan un analisis estricto de admisibilidad de la
prueba, argumentando que existe la amplitud probatoria.
Entonces, se pone en juego el concepto de la amplitud proba-
toria o libertad probatoria versus el principio de legalidad. Aqui
es importante la interpretaciéon que deberd darse al articulo 106
del CPPCABA, que prevé:

Articulo 106. Amplitud probatoria. Los hechos y las circunstancias
de interés para la solucién correcta del caso podrin acreditarse por
cualquier medio de prueba que no resulte contrario a los principios
contemplados en este Codigo. No regirdn las limitaciones estableci-
das por las leyes civiles respecto de la prueba, con excepcién de las
relativas al estado civil de las personas.

En este aspecto, deberd tenerse en cuenta que la gran capaci-
dad de almacenamiento de los dispositivos permite generar
numerosos documentos digitales. El gran problema surge de
la identificacién de la evidencia digital adecuada a los fines de
la investigacién, en un dispositivo o sistema informatico que
puede almacenar o transportar miles o millones de documen-
tos. Aqui se encuentran en tension, por un lado, las garantias
del sujeto investigado o imputado ya que existe una alta proba-
bilidad de que se encuentre informacién que no hace al objeto
de la investigacién y si al fuero de la intimidad y privacidad,
lejano al objeto que determiné la medida. Y, por otro, la respon-
sabilidad del Estado en la investigacién de estos delitos.
Muchas veces, las érdenes de allanamiento no describen con
precision el objeto de la biisqueda relacionado con la eviden-
cia digital y emplean, en algunas ocasiones, formulas abiertas
que rozan o, directamente, conculcan garantias constitucio-
nales y, ademas, habra que plantear oposiciones al momento
de que la fiscalia pretenda la incorporacién en el debate de
esos elementos obtenidos.

En este sentido, la idea de “libertad probatoria” choca de manera es-
pecial con el principio nulla coactio sine lege que determina, en relaciéon
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con el tema que es objeto de la presente investigacién, procedimien-
tos probatorios o medios de prueba que impliquen algiin grado de
injerencia (o la utilizacién de coercién) en el ambito de derechos fun-
damentales reconocidos por la Constitucién Nacional o los Pactos In-
ternacionales de Derechos Humanos de jerarquia constitucional (CN,
art. 75, inc. 22) deben estar previstos en leyes que, por otra parte, de-
ben cumplimentar los requisitos propios de la reglamentacién consti-
tucional que exige que el legislador no altere, sustituya o modifique el
principio constitucional que reglamenta [...] todas aquellas activida-
des del Estado, entre las que se encuentra la actividad probatoria en
el marco de los procesos penales, que impliquen una injerencia en los
derechos fundamentales de los ciudadanos, tienen como condicién
de validez una autorizacién legal previa.”

10. En el delito de grooming se cuestiona la constitucionalidad del
monto de la pena, pues la mayor discusién estd centrada en
la escala punitiva prevista para este hecho delictivo, ya que,
tratandose de un acto preparatorio de otro delito, su pena no
deberia ser igual o superior a la prevista para el ilicito que se
intenta consumar. Respecto de ello, se evidencian cuestiona-
mientos en torno a la escala penal, por considerar que entra
en colision con los principios de culpabilidad, de proporcio-
nalidad dela penay de razonabilidad de los actos de gobierno,
previstos por los articulos 18 y 28 de la Constitucién Nacional.

Respuestas jurisdiccionales alos planteos de la defensa
en el Fuero Penal, Contravencional y de Faltas (PCYF)

Respecto del planteo de nulidad de |a natitia criminis o del
informe remitido por el National Center for Missing and Exploited
Children (NCMEC) por no contar con autorizacidn judicial

Tribunal Superior de Justicia

«  Expte. N° 13576/2016 “Ministerio Publico —Fiscalia de Camara
Norte de la CABA- s/ queja por recurso de inconstitucionalidad
denegado en ‘Acosta, Cristian s/ infr. art. 128.2, parr. 2°, CP”

11. Salt, Marcos, op. cit., p. 45.
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En nuestro fuero local se ha suscitado muchas veces la discusién, a
raiz de planteos de nulidad de la Defensa, acerca del pedido de informes
solicitado por el MPF respecto de la titularidad de la IP a Microsoft 0 a
las compafiias telefénicas. Esta solicitud de nulidad parte de la base de
que estos informes son una manera de intervenir las comunicaciones,
por lo que necesariamente necesitan de una autorizacién judicial. Algu-
nos jueces integrantes de la Cimara de Apelaciones lo entendieron de
esta manera, haciéndose eco de los planteos postulados por la defensa.

Asi, la cuestién ha llegado mediante via recursiva de la fiscalia al
Tribunal Superior de Justicia de la CABA en el fallo “Acosta”. Alli, los
jueces por mayoria (con el voto en disidencia de la Dra. Alicia Ruiz)
han entendido que

En sintesis, considero que para declarar la nulidad de los informes men-
cionados, la Cimara efectud una interpretacién de las leyes invocadas en
su propia sentencia y de las normas procesales en juego que no resulta
razonable pues ninguna de ellas, como se vio, autorizaba a equiparar los
informes sobre la titularidad del protocolo de internet (IP) a las “comuni-
caciones telefonicas”, ni el pedido que el fiscal efectud en ese caso con una
“Interceptacién” de las comunicaciones (Voto del Dr. José Osvaldo Casis).

Corresponde examinar los términos “comunicacién” e “interceptacién”. El
objetivo es determinar si las constancias de un registro, esto es, aquello
por lo que inquiere el fiscal, constituye una comunicacién cuya intercep-
tacién sdlo puede ser dispuesta por un juez [...] En este marco, la tesis de
Camara no se sostiene. Las constancias del registro por cuyo contenido
inquiere el fiscal no suponen una comunicacién, de acuerdo a lo que el uso
natural del castellano, fijado por la RAE, dispone; mucho menos, una sus-
ceptible de interceptacién. En efecto, no se estd interfiriendo “algo en su
camino” o “antes de que llegue a su destino”, es decir, no se estd intercep-
tando [...] Es cierto que en su gestacién pudo haber habido comunicacién
entre la autoridad del registro y el individuo que registra: uno hizo saber
su voluntad de registrarse al otro que lo registré. Pero, ni son estas comu-
nicaciones aquellas por las que se inquirid, ni tampoco son de aquellas a
cuyo respecto se espera privacidad. En rigor de verdad, los registros indi-
can justamente lo contrario (Voto del Dr. Luis Francisco Lozano).

En la sentencia que viene cuestionada por la Fiscalia, los jueces de Ca-
mara decretaron —por mayoria— la nulidad de los dos informes mencio-
nados, porque —a su juicio— aquellos debieron ser requeridos por orden
judicial. De la misma forma, dispusieron la nulidad del requerimiento
de juicio por estar basado en los elementos obtenidos sin control judicial
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(fs. 727) [...] segin la Cimara los dos informes requeridos por la Divi-
sién Delitos Tecnoldgicos de la PFA, en virtud de la orden Fiscal, son
una “interceptacién de comunicaciones” —en los términos de los arts. 93
del CPPCABA o bien el art. 236 del CPPN- por lo tanto solo podrian ser
efectuados por orden judicial. Es por eso que declararon la nulidad. Sin
embargo, corresponde revocar la sentencia de Cimara toda vez que el
decisorio cuestionado presenta vicios en la fundamentacién que impi-
den considerarlo una decisién vilida y, ademas, se aparta, sin motivo,
de aplicar las reglas procesales que gobiernan la actuacién del MPF para
investigar hechos delictivos (Voto de la Dra. Inés M. Weinberg).

» o« » «

... En efecto, las “comunicaciones”, “papeles”, “correspondencia” y la “in-
formacién personal” a las que se refieren todas estas normas, suponen,
en realidad, un 4mbito de privacidad o de intimidad que por sus parti-
culares caracteristicas s6lo podrian ser materia de intrusién (es decir,
interceptacién o secuestro) a través de una orden judicial que autorice
dicha intromisidn; pero ese dmbito protegido no comprenderia a los “informes”
destinados a conocer la titularidad del usuario de un bien o servicio, puesto que
tales “informes” no constituyen las comunicaciones ni los mensajes personales a
los que dichas normas intentan resquardar, ni conllevan implicita una esfera de
reserva que deba ser preservada de esa manera [el destacado me pertenece]
(Voto de la Dra. Ana Maria Conde).

Camara de Apelaciones Penal, Contravencional y de Faltas

. Causa N° 12322/2015-0 “NN s/inf. art. 131 CP”, resuelta el
23/11/2017, Sala I de la Cimara Penal, Contravencional y de
Faltas. Dres. Elizabeth A. Marum, José Saez Capel y Marcelo
Pablo Vazquez.

En este caso, la defensa sostuvo que el informe remitido por el Na-
tional Center for Missing and Exploited Children (NCMEC) en el marco
del acuerdo para el Acceso Remoto a CiberTipline celebrado entre la or-
ganizacioén de mencién y el Ministerio Pablico Fiscal de CABA (Resolu-
cién FG N° 435/2013), habia sido obtenido en una clara violacién de los
derechos constitucionales (art. 18 y 19 CN), observandose una intercep-
tacién de datos privados sin la debida autorizacién judicial. Expresé que
el reporte emanado por la organizacién mencionada importé la aper-
tura de correspondencia protegida en los términos de la Constitucién
Nacional, encontrandose alcanzado por la regla que ampara la privaci-
dad, debiéndose proceder a la interceptacién de los datos y contenido
del mismo bajo orden de un juez competente mediante auto fundado.

206



ESTRATEGIAS Y PLANTEOS EN CASOS DE DELITOS INFORMATICOS...

Al respecto, los jueces de la Sala coincidieron con lo manifesta-
do por el Fiscal de Cimara en cuanto sostuvo que “el reporte que dio
origen a las actuaciones no vulnera norma constitucional alguna, en
tanto la interceptacién de ciertos datos de interés no sélo se encuentra
prevista en las politicas de privacidad de la entidad donde se abrié la
cuenta, sino que se efectud en cumplimiento del acuerdo suscripto en-
tre el Ministerio Pablico Fiscal y el NCMEC’, a los efectos de cumplir
con las obligaciones internacionales asumidas”.

« Causa N° 8235/2015, caratulada “NN s/ art. 128 parr. 1 del CP”,
resuelta el 29/04/2016, Sala III.

Nulidad de la notitia criminis

El planteo se centrd en que las referidas actuaciones se iniciaron,
segtin lo manifestado por el defensor, en violacién a lo establecido en
los arts. 18 de la CN, 13 inciso 8 de la CCABA, 115 y 116 del CPPCABA.
En ese sentido, entendié que se debié haber formulado un pedido de
autorizacién para intervenir comunicaciones. Que el MPF no deberia
haber iniciado una investigacion a través de una notitia criminis obte-
nida en violacién de garantias constitucionales en la medida que se
interceptan comunicaciones personales sin una orden judicial perti-
nente, la cual al dia de la fecha no habia sido solicitada.

Asimismo, la defensa considerd que dicha apertura y el posterior
secuestro de la correspondencia —en cualquier tipo de soporte— debian
hacerse en presencia del fiscal y del secretario de la Fiscalia, lo cual no
habia ocurrido.

Los Magistrados de Camara entendieron que no se advertia un
agravio concreto respecto de la manera en que se habia iniciado la pre-
sente causa.

Planteo de nulidad del requerimiento por falta de
fundamentacion en la descripcion de la conducta tipica

Camara de Apelaciones Penal, Contravencional y de Faltas

« Causa N° 16467-00-CC/16 “R., D. s/art. 131 CP —Grooming—", re-
suelta el 10/07/2017 Sala I de la Camara Penal, Contravencional
y de Faltas. Dres. Marcelo Pablo Vizquez y Elizabeth A. Marum.
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La defensa cuestiono el requerimiento de elevacién a juicio sobre
la base de que se habia utilizado para describir la conducta imputada
el mismo verbo tipico establecido en la ley “contactare a una persona
menor de edad” y que ello era equivalente a una ausencia de descrip-
cién de conductas concretas.

Los jueces de la Sala entendieron, sin embargo, que no se lograba,
en el caso, descalificarlo toda vez que, a continuacién, la pieza acusato-
ria efectivamente detallaba los reiterados contactos, es decir, el medio
utilizado, el contenido y las circunstancias temporales en las que se
habian llevado adelante.

Ademds, los magistrados agregaron que no se trataba de deli-
tos de sencilla prueba y en la descripcién acusatoria no habia mucho
mas que prometer la comprobacién de que, a partir del contenido
de los contactos y las caracteristicas del contexto (que si constituyen
elementos objetivos), era posible arribar a la certeza de que existia
aquella finalidad, ese deseo de obtener el resultado, mds alla de su
efectiva materializacion.

En conclusién, entendieron que era posible deducir que, mas alla
de la mayor o menor solidez de la pieza cuestionada, no se advertia
que la Defensa técnica se encontrara impedida de resistir la acusacién
durante la audiencia de juicio.

Los jueces hicieron referencia al bien juridico tutelado por esta
especie de delitos, aduciendo que “puede dejar huellas en la victima
que pueden perdurar para toda la vida, y el servicio de justicia cobra
entonces una relevancia significativa para abordar la problematica”.

Planteo de |la defensa en cuanto se opone al peritaje de los
dispositivos secuestrados

Camara de Apelaciones Penal, Contravencional y de Faltas

« Causa N°1943/2016-1, “NN s/art. 128 Delitos Atinentes a la Por-
nografia (producir/publicar imigenes pornogr. ¢/ menores 18)
CP (p/ L 2303)” Sala I11, resuelta el 13/7/2016 (Mayoria: Votos de
los Dres. Franza y Dra. Paz. Disidencia del Dr. Delgado).
La defensa recurrid la decision que autorizd el peritaje de los efec-
tos secuestrados en el allanamiento realizado en el domicilio de su de-
fendido y, ademas, se opuso a determinados puntos de pericia.
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Los magistrados, en voto mayoritario, entendieron que la pericia
dispuesta sobre los elementos incautados en el domicilio del imputa-
do guardaba una directa vinculacién con el objeto de investigacion,
incluidos los puntos cuestionados por la defensa, razén por la que co-
rrespondia rechazar la apelacion.

Sostuvieron que, en el caso de autos, la medida reposaba sobre
motivos suficientes y concretos que “justificaban el ingreso en dm-
bitos de privacidad del imputado que suponen las maniobras re-
queridas, directamente orientadas a la comprobacién del hecho y
determinar sus alcances”.

En este sentido, “la hipdtesis de investigacion de la fiscalia y la
propia naturaleza del delito ventilado avalan, razonablemente, la pre-
tensién de la acusacién de pesquisar los distintos dispositivos electré-
nicos encontrados en el domicilio del principal sospechoso” de haber
publicado, en un sitio de Internet, un archivo de video en el que se
observaria a dos menores de once (11) afios dedicadas a actividades
sexuales explicitas con un mayor.

Disidencia del Dr. Delgado

En su voto, el magistrado explicé que la presente causa se habia
iniciado para determinar si el imputado, de 17 afios de edad al momen-
to del hecho, habia publicado en Facebook un video donde dos muje-
res menores de 18 anos de edad se exhibian manteniendo actividades
sexuales explicitas con una persona adulta.

Pero, segin entendié el camarista, dicho video no se encontraba
agregado a la causa, sino que habia sido reservado por la fiscalia bajo
una clave que debia serle requerida y no lo habia sido. Sostuvo que
tampoco se habia afirmado haberlo peritado para determinar la edad
de sus protagonistas. Es decir, no existian constancias que permitie-
ran saber como se habia determinado la edad de las nihas presunta-
mente involucradas en actividades sexuales explicitas, ni se sabia si
tenian aspecto de ser menores de 18 afios de edad, ni el tipo de ac-
tividades sexuales explicitas que habrian estado efectuando en dicho
video, que no habian sido informadas.

Por ello, concluyé que “el allanamiento efectuado por orden judi-
cial y el secuestro de elementos electrénicos del imputado y de todos
sus familiares directos no encontraban sustento alguno en esta causa
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y debian ser anulados”. Ello, ya que “la mera orden de allanamiento
no podia, por si sola operar como causa suficiente y razonable para
fundamentar el secuestro de otros objetos”; salvo cuando, a simple
vista o sin que sean tomados mayores recaudos se evidencie con ellos
la presunta comision de un delito distinto. Entendid, asimismo, que
igual suerte debia correr la pretension fiscal de peritar cada dispo-
sitivo electrénico alli habido. El procedimiento penal debe iniciar-
se, necesariamente, ante un delito. Su primer objetivo es acreditar
el cuerpo del delito y en esta causa ello no consta. Ademas, expresé
que “la medida practicada y la que se recurre son gravemente intrusi-
vas en la privacidad de las personas. La tranquilidad de la familia del
imputado ha sido ya gravemente perturbada y ello no debié suceder
sin, previamente, verificar la posible comisién de un delito”.

Camara de Apelaciones Penal, Contravencional y de Faltas

« Causa N° 8235/2015, caratulada “NN s/ art. 128 parr. 1 del CP”,
resuelta el 29/04/2016, Sala III.

En este caso, fueron dos los imputados (pareja conviviente) por lo

que, al existir intereses contrapuestos, designaron a dos defensores ofi-

ciales. A continuacién, mencionaré algunos de los planteos realizados.

Excepcién por atipicidad manifiesta

La Defensora del Sr. G. planted la excepcidn de atipicidad, tanto
del hecho imputado como distribucidn, calificado en el articulo 128,
1° parrafo del CP, asi como también la atipicidad del hecho imputa-
do como tenencia con fines inequivocos de distribucién, calificado en
el parrafo segundo del articulo 128 de CP. La atipicidad se plante no
solo por la ausencia del tipo objetivo sino también por la falta del tipo
subjetivo del articulo 128 1° parrafo del CP. Ello, toda vez que del repor-
te informado por Missing Children se podia leer el término upload y
surgia de este que se habrian subido siete archivos. Que el articulo 128
del CP explicitaba ocho verbos tipicos y para poder imputar este delito
dentro de ellos, la fiscalia habia seleccionado y entendido que el verbo
que era aplicable a la figura que le estaba imputando a su defendido
era el de distribuir. Sin embargo, a entender de la defensora, de la prue-
ba colectada en la causa como del reporte inicial, en ningiin momento
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se expresaba que se haya distribuido sino que solo nombraba que se
habian subido —upload- siete imagenes. Que dicho verbo, el de subir,
no habia sido el elegido por el legislador para que se encuentre confi-
gurado ese delito, entonces, la fiscalia tendria que haber explicitado y
fundamentado las razones por las cuales, en este caso, el verbo subir
eraidéntico o se aplicaba al verbo distribuir que es lo que se le imputaba
a su defendido. Que en ningtin momento se habia explicado cémo se
distribuyeron esas imagenes pornograficas, mas alld de que las habia
subido, lo cual hacia dificil ejercer una defensa técnica eficaz, cuando
no se sabia de qué manera o a quién se las habria distribuido; como
tampoco se sabia hacia cudntos destinatarios fueron. Que todo ello
significaba una violacién explicita al derecho de poder defenderse.

Por otro lado, tampoco se encontraba debidamente fundamentado el
tipo subjetivo, ya que este delito solo admitia dolo, o sea, de qué manera
la fiscalia podia fundamentar que el Sr. G. habia tenido el dolo de dis-
tribuir, ya no solo que sabia que tenia ese material sino que subiendo
esos archivos G. habia tenido el conocimiento y la voluntad de hacerlo
para su distribucién.

Que con relacién a la tenencia, de ninguna manera podia llegar a
entenderse que por la gran cantidad de material de dicho estilo y, mas
alla de las criticas morales que podian hacerse por ello a una persona
que poseia en su domicilio esa cantidad de material con pornografia
infantil, no podia presumirse que no era para consumo personal. La
defensa postuld que si se le imputaba la distribucidn, esto no podia ser
una mera presuncion, sino que la fiscalia debia demostrarlo, cuestién
que en el caso no habia ocurrido.

Los jueces de la Sala entendieron que todas esas cuestiones plantea-
daseran dehechoy pruebay que deberian ser tratadas durante el debate.

Juzgado de Primera Instancia en lo Penal, Contravencional y de Faltas

« Causa N°53262-04/11, “Juzgado de Primera Instancia en lo Pe-
nal, Contravencional y de Faltas Nro. 20, seguida en orden al
delito previsto y reprimido por el articulo 128, 1° parrafo, del
Cddigo Penal contra P.D.T.”, resuelta el 31/03/2016.

En el presente caso, la imputacién formulada por la fiscalia en

su alegato de apertura en la audiencia de juicio fue que el imputado
habia divulgado, facilitado y ofrecido, a través de la red eDonkey2000
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utilizando para ello el programa eMule, imagenes y videos donde se
representaba a personas menores de dieciocho (18) afios de edad
dedicadas a actividades sexuales explicitas y representaciones de
partes genitales con fines sexuales también de personas menores de
dieciocho (18) anos de edad.

Los planteos de la defensa fueron:

En cuanto a la materialidad de los hechos, sefialé que el video men-
cionado en el Hecho I no fue encontrado en ninguna de las computa-
doras peritadas. Y que los Hechos I1y I1I no fueron materia de peritaje,
puesto que al momento de realizarse la pericia estos no eran objeto del
proceso. En cuanto al aspecto subjetivo, manifestd que la figura requiere
dolo directo, por lo que tienen que ser fehacientemente probados tan-
to el conocimiento actual y cierto como la voluntad del sujeto, lo que
no habia sucedido.

Por otro lado, entendi6 que no podia afirmarse que el delito del
articulo 128 1° parrafo se haya consumado y, en ese sentido, solicité la
aplicacién del articulo 42 CP referente a la tentativa. Ello, puesto que
los verbos tipicos sefialados por el fiscal requieren que las representa-
ciones de menores dedicados a actividades sexuales explicitas hayan
llegado a alguien, lo que tampoco se probd. También manifest6 que
los hechos, tal como fueron relatados por la fiscalia, podrian ser encua-
drados en el segundo parrafo del articulo 128 CP.

Respecto de la atipicidad planteada por cuanto no existe otro que re-
cibiera las imagenes, la jueza entendid que no resultaba relevante para
la configuracién de la conducta tipica que se encuentre individualiza-
do o determinado qué usuarios de eMule descargaron el material de
las carpetas del usuario del imputado.

El tipo penal en cuestién sanciona a quien hace ptblica una representa-
cién con contenido de pornografia infantil, mas nada especifica acerca
de que deba un tercero recibir efectivamente dicha representacién, ni
estd intrinseco en los verbos tipicos de “facilitar” o “divulgar” que este
Tribunal entiende que el imputado llevaba a cabo.

En cuanto al elemento del tipo objetivo referido a la minoridad del sujeto
pasivo del delito en cuestidn, se remitieron al informe efectuado por
la Dra. Graciela Diletto, en el que, a partir del material existente en el
disco rigido externo, concluy¢:
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... que las imagenes periciadas podrian corresponderse a menores de edad
entre 12 y 18 meses algunas de ellas, otras de 6 afios y entre los 12 a 14 afos
de edad, no habiendo alcanzado las figuras adjuntadas el completo desa-
rrollo de sus genitales externos y todas las imagenes que me han aportado
podrian obedecer a un patrén de minoridad extrema [...] IL.- Que el ma-
terial exhibido cumple con las caracteristicas requeridas para clasificarlo
como pornografia infantil, segtin los criterios definidos por la O.N.U.

Nulidad del allanamiento
Camara de Apelaciones en lo Penal, Contravencional y de Faltas

« Causa N° 8235/15, caratulada “NN s/ art. 128 pérr. 1 del CP”,
resuelta el 29/04/2016, Sala III.

Este planteo de la defensa se bas6 en que se procedio a la apertu-
ra de los contenidos de las computadoras, los celulares, los pendrives y
demds elementos secuestrados, sin la presencia del representante del
MPF y del Secretario de la fiscalia. Por ello, la defensa entendié que la
nulidad se habia producido en el curso del allanamiento, al dejar que
el personal policial se dedicara a escudriniar todas las computadoras y
soportes existentes en el domicilio de su defendida, donde abundaban
imagenes e informacién que no tenian nada que ver con el hecho que
se investigaba en autos, que se trataba de cuestiones de la vida familiar
e imagenes intimas de su asistida, las cuales debieron ser analizadas
en presencia de la representante del MPF y del secretario a fin de de-
terminar cuales de dichas imagenes eran ttiles para la investigacion,
para no vulnerar el derecho a la intimidad y a la inviolabilidad de co-
rrespondencia y papeles privados de su defendida.

Los jueces entendieron que, en el caso, no se interrumpid ningu-
na via de comunicacién ni se interceptd ningan tipo de correspon-
dencia, por lo que no le hicieron lugar a la nulidad planteada por la
defensa de la Sra. B.

Algunas conclusiones
Una de las primeras conclusiones a las que puedo arribar, en virtud

del material consultado, asi como de la compulsa de los planteos que vie-
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nen desarrollando los defensores oficiales en las causas en las que les co-
rresponde intervenir con relacién a delitos informaticos y teniendo en
cuenta la jurisprudencia mayoritaria de nuestro fuero, es la necesidad
imperiosa de contar con conocimientos técnicos especiales, tanto en los
organismos de persecucién como en las autoridades judiciales que de-
ben analizar las pruebas, como los integrantes del Ministerio Publico.
Asimismo, la necesidad de contar con herramientas tecnoldgicas espe-
ciales (software de investigacion y equipamientos adecuados) ademas de
realizar capacitaciones desde el Ministerio Ptblico de la Defensa.

En este sentido, advierto que se evidencia la necesidad de prever
mecanismos procesales especiales para poder hacer frente a los desa-
fios que genera la obtencién de evidencia digital, es decir, instrumen-
tos procesales especificos para los delitos informaticos o los delitos
que requieren para su investigacién del analisis de evidencia digital.

Hacen falta mas herramientas que permitan una mejor investi-
gacidn en las distintas etapas: en la adquisicién, la recoleccion efectiva del
objeto, en la preservacion (conservacion del objeto, ajustar procedimien-
tos para asegurar la cadena de custodia), en el andlisis y biisqueda del
material y en la presentacion que, finalmente, se realiza (informe de
resultados obtenidos), asi como, fundamentalmente, la capacitacion de
los operadores juridicos y de los técnicos que integran tanto las fuer-
zas de seguridad como los Ministerios Pablicos.

En el Ministerio Publico Fiscal existen fiscalias especializadas en
delitos informaticos que se encuentran en cada zona judicial, pero
esto no estd asi organizado en el Ministerio Pablico de la Defensa,
como tampoco existen juzgados especializados. Entonces, si toma-
mos en cuenta lo que vengo exponiendo y lo plasmado en la jurispru-
dencia local relevada, donde se advierte que la mayoria de los planteos
introducidos por la defensa —sobre todo en la etapa preparatoria— son
rechazados o diferidos para ser tratados en la etapa de debate por con-
siderarlos cuestiones de hecho y prueba, deviene imperiosa una re-
flexién acerca de como abordar estas problematicas.

Es asi que, hasta tanto se modifiquen las normas procesales loca-
les que regulan el tratamiento de la evidencia digital, serd necesario,
entre otras cosas, realizar una actividad probatoria desde el MPD mas
proactiva, solicitando, de ser necesario, el auxilio judicial, por ejemplo,
a la hora de peticionar ciertos informes. Ademas, una mayor capaci-
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tacién en la tematica especifica y en técnicas de litigaciéon permitird
discutir y oponer, con mayor precision, fundamentos y persuasién a la
incorporacién de determinadas evidencias para evitar que se incorpo-
ren a la etapa de debate.

En definitiva, como quedé plasmado en el presente articulo, en la
investigacion de los delitos informaticos, con fundamento en la grave-
dad, el repudio moral y 1a propagacién o masificacién a través de las redes
que muchas veces generan, se visibiliza ain mds lo que Alberto Binder
denomina antinomia fundamental, ya que

... en la base (fundamentos) de todas las instituciones procesales se en-
cuentra esta contraposicion y las normas procesales deben ser vistas, o
como herramientas de politica criminal o como parte del sistema de ga-
rantias, es decir, como herramientas de proteccion del ciudadano, en este
caso, imputado de un delito. En numerosas ocasiones, una misma norma
contiene ambas herramientas. No obstante ello, no desaparece la tensién y
ella se manifiesta en la interpretaciéon que hagamos de esa misma norma.

Para finalizar, quiero destacar que, a pesar de las numerosas di-
ficultades planteadas, se evidencia un serio compromiso por parte de
todos los operadores del sistema judicial que alienta a seguir trabajan-
do en esta area. Pero, especificamente a los integrantes del Ministerio
Pablico de la Defensa, nos interpela el desafio constante de mantener
y hacerle frente a esa tension existente entre la fuerza que impulsa
el poder punitivo —que busca que no exista impunidad- y la defensa
permanente que debemos realizar de las garantias fundamentales de
todos los individuos.
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Grooming: el desafio para cuidar a
los mas chicos

ONG Argentina Cibersegura’

Introduccidn

Todos sabemos las multiples ventajas que supone Internet, sobre
todo para quienes la mayor parte del tiempo la pasamos conectados
intercambiando informacién en diferentes dispositivos. Sin embargo,
de la misma forma en la que encontramos beneficios, como pasa en
todos los escenarios donde tiene participacion el ser humano, también
se presentan peligros.

Particularmente, el punto de partida para entender los problemas
a los que se enfrentan los menores en Internet, sin duda, es entender
que lo que sucede en ese mundo digital se encuentra estrechamente
relacionado con las acciones y todo lo que ocurre en el mundo fisico.
De esta manera la concepcidon de la realidad debe considerar tanto lo
que pasa en el mundo fisico de la persona como también todo lo que
ocurre en su mundo digital.

El desconocimiento que a veces se hace de estas dos dimensiones
como conformadoras del mundo real de cualquier persona genera que
se potencien los riesgos y peligros a los cuales puede verse enfrentado
particularmente un menor. De hecho, es importante reconocer que las
conductas y acciones en redes sociales u otros servicios de Internet
que conforman el mundo digital van a tener repercusiones en ambos
contextos y como tales pueden afectar sus interacciones tanto fisicas
como digitales.

No hay que perder de vista que estos mismos medios del mundo
digital son utilizados por los cibercriminales para cometer delitos que
en ocasiones resultan complejos de imputar, y de ahi la importancia de
trabajar sobre la prevencion ya que una vez que se materialice el delito
la reparacién se hace compleja y el dafio muchas veces irreversible.

* Organizacién sin fines de lucro que trabaja para crear un espacio digital seguro a través
de actividades de concientizacién y educacién destinadas a distintos publicos de interés.
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Grooming: los mas chicos expuestos en el mundo digital

Bajo este término se engloban todas las estrategias que realiza un
adulto, en este contexto denominado groomer, para ganar la confianza
de un nifno, nifa o adolescente, a través de Internet, con el propdsi-
to de abusarlo o explotarlo sexualmente. Un adulto es quien siempre
ejerce el grooming.

De acuerdo a un informe publicado por la OEA," existen dos tipos
de grooming: el primero es cuando no existe la fase previa de relacién y
generacién de confianza pero el acosador logra obtener fotos o videos
sexuales del menor para extorsionarlo. El segundo es cuando existe una
fase previa donde el groomer busca generar confianza, logrando que los
menores entreguen material sexual por si mismos para volverlo objeto
de chantaje. Suele hacerse pasar por un menor, manipular a través de
los gustos y preferencias de la victima y utilizar el tiempo para fortalecer
el vinculo. En este segundo escenario es donde se hace mas factible que
la relacién en el mundo digital pase a encuentros en el mundo fisico.

Dadas las caracteristicas que tiene este delito, la educacién en te-
mas de seguridad es fundamental para evitar que los mas chicos se
vean afectados; incluso la concientizacién debe ser el punto de partida
parano caer en muchas de las amenazas informaticas de la actualidad,
o en su defecto, que sus consecuencias sean las minimas aceptables;
conocer los riesgos y la manera en que operan las amenazas resulta
importante para minimizar sus consecuencias.

Entendiendo el funcionamiento del delito

A menudo los cibercriminales logran su propdsito aprovechando-
se de la inocencia de los nifios y nifias, ademds de que suelen emplear
técnicas para engafarlos a través de conductas sociales, lo que se de-
nomina “ingenieria social”. Es decir, se valen de la manipulacién psi-
colégicay de la persuasién para que voluntariamente la victima brinde
informacién o realice algiin acto que la ponga en riesgo.

1. Disponible en: http://www.iin.oea.org/pdf-iin/2016/publicaciones/InfRegional-
ESP008-WEB.pdf
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Por ejemplo, el groomer puede seducir al menor por medio de la
atencioén o el afecto, al escuchar sus problemas e incluso haciéndole
regalos, luego de que lo ha contactado a través de un medio digital.
Posteriormente, trata de reducir la inhibicién incorporando gradual-
mente contenido sexual a sus conversaciones o mostrandole material
sexual explicito, en busca de un contacto cara a cara.

Las consecuencias del grooming pueden variar dependiendo de las
condiciones del nifio o nifa afectado por el delincuente. En una prime-
ra instancia, uno de los dafios en el menor puede estar relacionado con
sufrir afectaciones psicolégicas debido a la manipulacién o control que
pueda ejercer el adulto, y el dafio se puede extender si el groomerlogra ob-
tener fotografias o videos de contenido sexual del menor, o presentarse
casos mas graves como trata o explotacion infantil. Y quiza lo peor puede
darse en caso de que se concrete un encuentro, donde las consecuencias
podrian ser de caricter fisico, pudiendo llegar incluso al abuso sexual.

Dominar el uso de la tecnologia no es
sinénimo de seguridad

Como ya mencionamos, la educacién en temas de seguridad es
fundamental para evitar muchas de las amenazas informaticas de la
actualidad. Esto es ain mas evidente ya que en ocasiones los padres,
las madres o en general los adultos que estin alrededor de los mas chi-
cos no se sienten involucrados en el cuidado de los menores cuando
utilizan computadoras, teléfonos inteligentes o tabletas. Desafortu-
nadamente, con la concepcién de que los menores conocen mas de
tecnologia que su padre o madre no suele existir un involucramiento
activo y aunque puede ser cierto que los menores tengan dominio de la
tecnologia, la inocencia juega en contra de su seguridad.

Por ello, aunque los menores se desenvuelven con mayor facilidad
en el uso de la tecnologia, somos los adultos que estamos a su cargo
quienes contamos con la experiencia sobre los peligros a los cuales
pueden enfrentarse. Asi, se vuelve importante no confundir el domi-
nio técnico de la tecnologia que podamos tener como adultos con la
capacidad de cuidado.
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Es asi como la educacién y concientizacion en temas de seguri-
dad no solo debe estar enfocada en los menores, sino que los adultos
responsables también tenemos la tarea de conocer los riesgos de se-
guridad, la manera de evitarlos y posteriormente proteger a los nifias,
nifios y adolescentes.

Privacidad: una arista poco analizada

Los tltimos meses han sido bastante polémicos para las grandes
empresas que estan a cargo de manejar volimenes inmensos de in-
formacion de usuarios. Me refiero puntualmente a las redes sociales,
ya que la privacidad recobré su papel protagénico en las discusiones
de ciberseguridad y volvié a estar en el ojo de la tormenta. Precisa-
mente una publicacién a cargo del ICSI*> (International Computer
Science Institute) pone en evidencia la necesidad de considerar los
controles de privacidad que deberian tener las aplicaciones destina-
das al uso por parte de menores de edad.

El estudio en cuestién analizé mds de cinco mil aplicaciones des-
tinadas al uso por parte de nifios y pablico familiar, disponibles en re-
positorios oficiales entre noviembre de 2016 y marzo de 2018. Una vez
analizadas las aplicaciones se pudo determinar que el 57% podria violar
laley COPPA? (Children’s Online Privacy Protection Act) que regulala re-
coleccion de datos de menores de 13 afios en territorio estadounidense.

Vale la pena resaltar que estas violaciones incluyen la recoleccion
de informacién de contacto y geolocalizacién del menor, compartir
datos con terceros contradiciendo los términos de servicio estipula-
dos e incluso informacién que permitiria el analisis de patrones de
comportamiento. Ademas del uso de métodos inseguros para trans-
ferir informacién en linea y la configuracién de forma errénea de la
integracién en Facebook para menores de 13 afios.

En el caso de Latinoamérica ni siquiera existen leyes analogas
que regulen la privacidad de los mas chicos al momento de usar apli-

2. Disponible en: https://www.nbcnews.com/tech/tech-news/thousands-android-apps-
improperly-tracking-kids-data-says-study-n866711

3. Disponible en: https://www.ftc.gov/tips-advice/business-center/guidance/complying-
coppa-frequently-asked-questions
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caciones; y dado el estado de madurez de muchos temas de ciberse-
guridad quiza este sea un tema que atn demore en ser considerado
en paises de la regién.

En muchos casos se da por sentado que la gratuidad en Internet
es una ilusién. De hecho, es claro que las plataformas que ofrecen sus
servicios sin costo aprovechan nuestros datos para dar valor a su ne-
gocio, en parte, basindose en el conocimiento adquirido del compor-
tamiento para luego ofrecer publicidad u otros servicios que podrian
resultar de interés con una mayor tasa de efectividad.

Este modelo de operacién se traslada a la mayor parte de las apli-
caciones disponibles para dispositivos méviles y que suelen utilizar
uno o varios servicios de publicidad de terceros para generar ingresos
econdmicos. El problema para la privacidad en este modelo es que en
muchos casos no se presta atencién al control y seguridad de los datos
que se estan recolectando. Por lo tanto, cuando se trata de aplicaciones
utilizadas principalmente por menores la pregunta no puede hacerse
esperar: ;qué pasaria si los datos de menores llegan a individuos per-
tenecientes a redes de pedofilia o grooming?

Hay que considerar que es mucha la informacién recolectada:
pasatiempos, gustos, patrones de conducta, geolocalizacién, nime-
ro y correo electrénico, lista de amigos, entre mucha informacién
adicional. Es necesario regular esta recoleccién de informacién y su
respectiva proteccién ya que una fuga de datos puede facilitar signi-
ficativamente la tarea de un groomer a la hora de contactar y ganar la
confianza de sus victimas.

Y al paso acelerado que aparecen dispositivos conectados recolec-
tando informacidn sensible, la superficie de ataque que podria usar un
groomer se expande. Ya no se puede pensar Ginicamente en las aplicacio-
nes de dispositivos méviles destinadas a puablico infantil; es necesario
considerar juguetes inteligentes y en general toda la gama de dispositi-
vos de I0T (Internet of things) que puedan exponer informacién sensible
de miles de nifios y nifias, incluyendo grabaciones y fotografias.

La necesidad de exigir el especial cuidado de la privacidad de los
mads chicos en Internet es un debate que deberemos enfrentar como
sociedad mientras se sigue avanzando en la maduracién de las leyes de
ciberdelitos que ayuden a enfrentar los peligros en el mundo digital,
considerando el grooming como uno de los peores.
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Anonimato: ;diversion o riesgo para los mas chicos?

Las redes sociales han ido evolucionando desde su aparicién, y la
facilidad para dar cierto nivel de anonimato no es algo nuevo, de hecho
es una de sus principales caracteristicas; pero tltimamente los mas
jovenes se han volcado a aquellas cuyo eje principal es el anonimato.
Partiendo del hecho de que las redes sociales, como cualquier otra tec-
nologia, no se puede catalogar como algo malo nos debemos centrar
en considerar el uso que se hace de estas y los problemas que pueden
surgir cuando como adultos se ignora su existencia y las posibilidades
que tienen los menores en ellas.

La oferta de redes sociales en sentido tradicional va cambiando
todo el tiempo. Facebook es una de las antiguas, con mas de 10 afios, y
haidoreinventindosey agregando nuevas funcionalidades. En el cami-
no han aparecido otras como Instagram o Snapchat, que gozan de gran
popularidad entre los mds jévenes. Pero, al mismo tiempo, otras opcio-
nes como ASK, Voxed y aplicaciones como Whisper también se han ido
popularizando. En ellas la premisa es interactuar con otros usuarios sin
exponer la identidad, el sitio donde estas o cualquier otro tipo de dato
individual. Y nos quedariamos cortos si tratiramos de describir mas
redes con sus caracteristicas, ya que posiblemente al momento en que
se esté leyendo este texto el panorama haya cambiado en gran medida.

Pero sin lugar a dudas los mds chicos han encontrado en la posibi-
lidad de interactuar con otras personas de manera totalmente anénima
una caracteristica interesante. Y la realidad es que se abre la posibili-
dad para encontrar desde comentarios triviales sobre el estado del cli-
ma hasta temas que pueden incluir alguna confesion sobre el estado de
animo, la busqueda de un consejo o publicaciones con contenido sexual.

Y todo esto nos lleva indefectiblemente a que este intercambio de
informacién sin mayor control deje a los menores expuestos a conte-
nidos que quiza no sean los mdas apropiados. Se incrementa la posi-
bilidad de propagacién de mentiras, rumores o informacién falsa. Y
si bien esto pasa a nivel generalizado con la gran cantidad de infor-
macién que se puede consumir desde Internet, en estas redes de total
anonimato se acentta al permitir la interaccién directa entre usuarios.

De esta manera aumenta la probabilidad de que ocurran estas si-
tuaciones, incluso si se trata de influenciar el pensamiento de los mis
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chicos con respecto a temas de su sexualidad o pensamientos acerca
de su cotidianidad. Lo cual nos deja nuevamente ante un panorama
propicio para la ocurrencia del grooming.

La seguridad de menores en Internet debe ser un
esfuerzo compartido

Los esfuerzos para hacer de Internet un espacio cada vez mas
seguro para nifias, nifios y adolescentes requiere de una concepcién
integral y en la cual se involucren los diferentes actores de la sociedad
civil. Es asi como desde la parte gubernamental se necesita el desarro-
llo y mejora de los marcos normativos a la par de la creacién de politi-
cas publicas que fomenten la cultura de la ciberseguridad.

Del sector privado es imperiosa la necesidad de que considere la
seguridad y la privacidad desde el disefio de sus productos y aplicacio-
nes. Ademds, debe darse una contribucién mas fuerte reflejada en el
desarrollo de tecnologia especializada en proteger a los menores.

Y por supuesto, sobre el resto de la sociedad recae la responsabili-
dad de la educacién en materia de amenazas informaticas. No se debe
dejar de lado la importante tarea que como adultos tenemos en el de-
sarrollo seguro de habilidades de los menores en Internet. Como ya lo
mencioné, el desconocimiento de la tecnologia no inhibe la capacidad
de cuidado de los adultos, sino que implica una mayor responsabilidad
y esfuerzo para mantenerse actualizados.

Ante este escenario, ;como proteger a los menores?

Pensar en privar a los menores del uso de Internet en busca de evi-
tar riesgos como el grooming es una medida drastica e inatil, ya que de
manera paralela se les niega el acceso a un conjunto de recursos de gran
utilidad como la vasta informacidn, conocimiento o entretenimiento.

En este sentido, evitar que los menores utilicen los medios digi-
tales no es posible, considerando ademds que estos forman parte de
sus vidas. Por el contrario, el enfoque debe estar en el uso controlado
y seguro de Internet.
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No se debe perder de vista que los nifios y nifias de hoy son “nativos
digitales”, ya que desde muy pequenos tienen acceso a todo tipo de dis-
positivos y comienzan a interactuar con la tecnologia de manera natural.

Sus vidas transcurren por Internet y las redes sociales no son un
fin, sino un medio para socializar con sus amigos y compaifieros, por
lo que es importante saber sobre sus vidas en el mundo digital tanto
como en el mundo fisico.

Hay por lo menos cinco conductas que pueden facilitar la tarea de
mantener protegidos a los mds chicos en el mundo digital, para que
sigan disfrutando de la tecnologia de manera segura.
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La tecnologia como medio para cerrar brechas. Ya mencioné
lo erréneo que es creer que no es necesario hablar con los chi-
cos de temas relacionados con la seguridad en linea, asumien-
do que saben mas de tecnologia.

Si bien es cierto que seguramente saben cémo manejar cual-
quier dispositivo, como compartir contenido en cualquier red
social 0 cdmo configurar una aplicaciéon en minutos, también
es verdad que les es mas dificil reconocer cuando pueden es-
tar frente a un caso de grooming. Como adultos, en cambio,
podemos reconocer y entender los peligros a los que se expo-
ne en estas mismas situaciones.

Asi que si hay aplicaciones que el adulto nunca utilizé, nuevas
modas que no entiende o todo un mundo digital que le pare-
ce completamente extrafno, no hay nada mejor que animarse
a explorarlo y aprender a usar nuevas herramientas junto a
los més chicos. Si no se sabe qué hacer con un nuevo celu-
lar, sentarse junto a ellos para que nos muestren algunas de
las aplicaciones que utilizan para divertirse. Compartir estos
momentos es clave para acompaiar a los chicos en el mundo
digital, y mientras ellos nos ensefian cémo usar la tecnologia,
seguramente podremos identificar los riesgos y explicarles a
ellos a qué peligros se exponen y cémo cuidarse.

Reglas claras y un compromiso compartido. Establecer reglas
claras es la clave para acordar un uso responsable de la tecno-
logia. Dejar en claro cuestiones como donde y en qué momen-
tos se pueden utilizar los dispositivos; crear la conciencia de
no responder mensajes de desconocidos, no descargar mate-
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rial indebido o no acceder a contenido restringido a mayores
de edad son algunas de las cosas que vale la pena aclarar.
Debemos ser los adultos quienes expliquemos cudles son los
riesgos que existen y por qué estas normas ayudan a que ellos
estén protegidos. No se trata solamente de prohibir o restrin-
gir una actividad, sino de que entiendan la razén por la cual
deben ser cuidadosos.

Y como el compromiso debe ser reciproco, también va a ser
importante como adultos respetar su privacidad y ofrecerles
un espacio de didlogo donde ellos puedan plantear sus pro-
blemas e inquietudes, con el objetivo de generar un vinculo de
confianza con ellos.

El ejemplo como base de la educacién. Para dejarlo en los tér-
minos mds sencillos posibles, no hacer lo que no queremos
que hagan los nifios y nifias que estin a nuestro alrededor y
sobre los que tenemos alguna influencia. Muchos padres se
preocupan por la privacidad de sus hijos en linea, por las fo-
tos que suben a una red o la cantidad de amigos con los que
interactian diariamente, pero luego son ellos mismos los
que comparten publicamente fotografias de las vacaciones o
eventos familiares, no despegan la vista del celular o descar-
gan aplicaciones fraudulentas o material ilegitimo.

El mundo fisico como fuente de analogias. Los ejemplos puede
ser la mejor manera de ilustrar una afirmacién y generar una
idea mas clara. En el caso del mundo digital, resulta mucho mas
sencillo para los chicos poder dimensionar un peligro si se com-
para con una situacién andloga en el mundo fisico. Asi como nos
ensenan que no debemos hablar con extrafos en la plaza o en
la calle, en Internet deberia considerarse de la misma manera a
aquellos que no conocemos en el mundo fisico, ya que no tene-
mos forma de verificar quién esta realmente detras de la panta-
llay por lo tanto se deben extremar las medidas de precaucién.
El razonamiento inductivo hacia los mas chicos. Tratar de
imponer una idea a los mas chicos es iniciar una batalla que
ya esta perdida. En cambio, se puede inducirlos a que pien-
sen en los riesgos a los cuales pueden verse enfrentados.
Pensar en algunas preguntas disparadoras puede facilitar el
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didlogo y abrir un canal de comunicacién fluido. Por ejemplo,
en lugar de decirle que cierre sus perfiles y los haga privados,
quizd sea mas conveniente preguntarle si reviso las configu-
raciones de privacidad, y si sabe quién puede ver todo lo que
sube. Eso si, cualquier pregunta siempre debe hacerse desde
una postura de interés y no de control y restriccion.

Incorporando la tecnologia como una ayuda mas
para los padres

A esta altura es claro que la mejor forma de lograr que los nifios
hagan un uso adecuado de la tecnologia y eviten ser victimas de cual-
quier amenaza es entablar una relacién de confianza de tal forma que
exista un didlogo permanente que permita conocer el uso que se les
daalasaplicacionesy que le permita al menor empoderarse en el ma-
nejo de la tecnologia.

Adicionalmente a las recomendaciones anteriores, en el mercado
existen herramientas de control parental que pueden ayudar por ejem-
plo alos padres, sin necesidad de invadir la intimidad de los mas chicos.

Las herramientas de control parental permiten regular o limitar
el contenido al que un menor puede acceder en la computadora, dis-
positivo mévil, consola de juegos o en Internet, a través de los sitios
web que se visitan.

El control de las actividades que los nifios y nifias hacen en Inter-
net se logra a través de reglas y filtros que evitan el acceso a conteni-
do inapropiado para su edad: ofrecen posibilidad de filtrar contenido
que puede estar relacionado con palabras soeces, pornografia, juegos
para adultos, servicios que impliquen gastos de dinero, publicidad no
deseada, redes sociales para adultos, o en general lo que los padres
consideren inadecuado.

El uso de este tipo de herramientas va a ser fundamental para
mantener la seguridad de los mas chicos. Pero se debe tener cuidado
de no utilizarlas para espiar las actividades que realizan los menores,
ya que lo mds importante es que siempre exista una relacién de con-
fianza y no perder de vista que ninguna tecnologia va a garantizar to-
tal efectividad sin un dialogo fluido con los menores.
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Si bien la incorporacién de estas herramientas tecnolégicas puede
ser de gran ayuda en los primeros afios en que los menores empiezan a
interactuar con la tecnologia, a medida que crecen va a ser mas impor-
tante el empoderamiento para hacer un uso responsable de la misma.
Cuando son mds pequenos, el uso del software de control parental puede
ser mayor sin causar mayores problemas, y puede ayudar hasta que los
menores comprendan e internalicen las razones detrds de las reglas.

El reto es encontrar el equilibrio entre darles a las nifias y nifios
las herramientas para que se conviertan en adultos independientes y
pasar el tiempo suficiente con ellos para que se sientan protegidos.

Ser padres de una generacion conectada

Ya sea que estemos frente a nifios pequefios o adolescentes, es
bueno recordar que nuestro trabajo es prepararlos para su indepen-
dencia. Hay que considerar que ellos nunca tuvieron que esperar para
escuchar una noticia en la radio o leerla en el periédico un dia des-
pués de que ocurriera.

Las nuevas generaciones son las primeras de su tipo; generaciones
que siempre van a estar conectadas. Para ellos interactuar en Internet
es tan normal como caminar o leer. Viven en tiempo real todo el tiempo.
Es mas normal enviarle un mensaje instantaneo a alguien que llamarloy
hablar, lo que sugiere que llamar te hace parecer viejo o anticuado.

Pero por mds “viejos” que seamos, tenemos que estar alli para
guiarlos y educarlos para que sean responsables, se comporten de ma-
nera adecuaday se cuiden.

Es verdad que estuvimos hablando de los aspectos negativos y ries-
gos de interactuar en el mundo digital, pero concentrémonos por un
momento en lo positivo y en cudn maravilloso es Internet. Pensemos
en las aplicaciones interactivas que se usan para aprender y leer, en las
posibilidades que brindan las aplicaciones para ver hechos histéricos en
tours a 360 grados, en vez de ver fotos en un libro. En un mundo en el
que podemos comunicarnos en tiempo real sin importar dénde estemos
y sin depender de una cabina telefénica o cables, hay muy pocos limites.

Pero controlar ese balance entre las posibilidades casi infini-
tas de actividades e interacciones y la facilidad para ser victima de
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algunos peligros puede ser tarea dificil, especialmente cuando las ni-
flas y nifios conectados solo conocen una vida en linea, y esta es la for-
ma “normal” de comunicarse. Es importante que entiendan que usar
dispositivos o mirar una pantalla es un privilegio y deben considerar
y conocer cdmo protegerse.

Al pensar las posibilidades que tienen los mds chicos para estar
conectados, una de las primeras cosas para hacer es pasear por la casa
y contar el niumero de dispositivos que estan conectados. Muchos pue-
den olvidar que las consolas de videojuegos y algunos juguetes ahora
también entran en esa categoria, por lo que simplemente apagar un
teléfono no cumpliria con el objetivo de alcanzar un equilibrio, ya que
el nifio usaria otro equipo con acceso a Internet.

A medida que la tecnologia evolucione, la capacidad de contener
o controlar la cantidad de tiempo conectados sin dudas bajard. La
Internet de las Cosas (IoT) promete conectar nuestras casas, autos y
ciudades. La posibilidad de automatizar y ser informados sobre prac-
ticamente cualquier cosa que hacemos ya no es ciencia ficcién, sino
una realidad cercana.

Entender lo que hacen los mds chicos mientras estan conectados
es de importancia critica. Ya sea usando software de control parental,
monitoreando el trifico en el router o sélo permitiendo el acceso desde
areas comunes en las que se pueda echar un vistazo, se podra abrir la
conversacion sobre uso y comportamiento apropiado de la tecnologia.

Una tactica util para garantizar que los mas chicos van a estar
seguros es entender la funcionalidad de las apps que usan. Escuchar
cémo les cuentan a sus amigos sobre lo que hacen. Hablar con ellos
para saber masy luego descargarlas para ver cémo son. Si bien segura-
mente no estén disefiadas para adultos, tener este conocimiento extra
sobre cuan adictivas pueden ser, qué contenido muestran, con quién
permiten conectarse o como funcionan permite continuar el didlogo
sobre estar protegido y pasar menos tiempo en el dispositivo.

El didlogo abierto y continuo sobre actividad en linea harad que el
adulto sea la persona a la que los nifios acudan cuando tengan pregun-
tas o preocupaciones. Si sdlo se les habla de los riesgos, es poco proba-
ble que compartan su experiencia o busquen consejos.
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Internet, un espacio comunicacional y de
construccion de dialogo intergeneracional

ONG Faro Digital

Introduccion

En los dltimos afios las tecnologias digitales provocaron un sinfin
de cambios en la vida cotidiana. Su impacto puede verse en la econo-
mia, la politica, la cultura y la vida social. En efecto, practicamente no
quedan espacios o acciones que puedan escindirse de la influencia de
lo digital. El objetivo de este capitulo es generar un canal de reflexién
que permita abstraerse de la dinamica y voragine actual, para asi cons-
truir una mirada analitica y critica respecto de los vinculos, relacio-
nes y formas de comunicarse entre las personas, en el contexto de un
mundo digital y conectado.

“Kids Online”, un estudio realizado por Unicef Argentina en 2016,
muestra que ocho de cada diez jévenes de nuestro pais sufrieron algu-
na experiencia negativa en Internet pero que inicamente tres de cada
diez dialogan con sus adultos de confianza respecto de problematicas o
tensiones digitales. Estos datos revelan la distancia existente entre las
problematicas que atraviesan la vida de los nifias, nifios y adolescentes
y la comunicacién con los adultos, y sobre todo la necesidad de revertir
estos indicadores desde el didlogo y la comunicacién.

El punto de partida del analisis deviene de la brecha genera-
cional e informativa que han generado las nuevas tecnologias en la
sociedad. Por un lado, existen sujetos adultos que han pasado gran
parte de sus vidas sin utilizar las tecnologias de la informacién y
comunicacién (TIC). Y por el otro, jévenes que han nacido en un mun-
do mediado por Internet. Esta diferencia genera diferentes formas de

* Organizacién de la sociedad civil que busca fomentar un uso critico y reflexivo de las
tecnologias digitales. Mediante talleres, campafias e investigaciones, se trabaja en la
construccién de ciudadania en el mundo digital.
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aprehensién de lo digital. Quien nace rodeado por espacios digitales
no requiere de entrenamiento formal para comprender su uso; sus ca-
racteristicas y formas se naturalizan y se perciben como parte de un
escenario cotidiano y natural. En cambio, quienes debieron aprender
sistematicamente el funcionamiento de Internet y sus diversos pro-
gramas, construyeron un aprendizaje formal y estructurado. Es sin
dudas evidente que las diversas formas de incorporacién de lo digital
generan a su vez diferentes usos y formas de relacionarse con la web.
Es por ello que surge la necesidad de construir puentes entre estas ge-
neraciones, para poder garantizar la convivencia social.

Internet, redes sociales, servicios de mensajeria instantinea,
aplicaciones y videojuegos surgen como espacios sociales en donde
las nuevas generaciones se relacionan con sus pares. A edades cada
vez mds tempranas, nifias, nifos y adolescentes comienzan no solo a
utilizar los servicios digitales, sino también a vincularse con los otros
mediante esas plataformas. Esta situacién divide las aguas entre quie-
nes no estan a favor de estos profundos cambios y quienes consideran
de manera positiva las nuevas dindmicas socio-digitales.

Surge como fundamental entonces la construccién de una mira-
da pragmatica que pueda reconocer las practicas, usos y dindmicas
de la vida socio-digital intentando lograr asi una postura consciente,
critica y reflexiva, que incluya la pluralidad de voces, perspectivas y
construcciones de sentido.

Empatia y el rol adulto en un mundo
mediado por lo digital

El uso masivo de las tecnologias de la informacién y la comuni-
cacién es todavia algo novedoso e impactante para la mayoria de los
adultos, quienes vieron transformadas y atravesadas sus cotidianida-
des por las diversas experiencias y aprendizajes digitales. Forzados
por diversas circunstancias o por voluntad propia, la mayoria debid
aprender aspectos basicos del funcionamiento de aplicaciones, re-
des sociales y sitios para acceder a nuevas posibilidades o a antiguas
practicas con nuevas modalidades. Uno de los grandes desafios de la
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actualidad radica en el desarrollo de un rol activo de los adultos en el
acompafiamiento y cuidado de los mds jévenes en Internet.

Las TIC, sin embargo, no son una novedad para aquellos que nacie-
ron con ellas. Aunque las hayan utilizado poco, mucho o nada, su mera
presencia naturaliza su practica, volviéndose parte de su realidad. La
naturalizacién de las tecnologias digitales como parte del entorno y de
la vida cotidiana produce una diferencia generalizada entre adultos y
nifias, nifios y adolescentes denominada brecha generacional.

Uno de los principales efectos de esta brecha o distancia respecto
del uso de las tecnologias digitales es la falta de empatia por parte de
los adultos. Sea en el rol de padre, madre, docente, cuidador, familiar
o0 amigo, el adulto suele pensar las tematicas, tensiones o problemati-
cas digitales a partir de sus propias visiones y definiciones, sesgadas
por su experiencia de vida y su propio uso de las tecnologias digitales.
Laimposibilidad de ponerse en el lugar del otro (en este caso de las ni-
fas, nifios y adolescentes) se evidencia en las distintas problematicas
sociales que confluyen en los espacios digitales, como por ejemplo:
ciberbullying, grooming o la viralizacién de imagenes. Frente a estas
acciones cotidianas de la web, a las que los jovenes estan permanen-
temente expuestos, los adultos en general suelen tomar posturas des-
de sus propias concepciones o construcciones de sentido. Es decir,
padres, madres y docentes carecen en general de capacidades para
abstraerse y tener una mirada contextual que incluya los pareceres
de los chicos y las chicas, y encaran estas problematicas, cuando lo
hacen, desde una mirada adultocéntrica. Un ejemplo de ello podria
darse ante un caso de discriminacién en Internet: se puede ver con
frecuencia cémo los adultos minimizan o relativizan un conflicto que
puede llegar a suceder en estos espacios, indicando que esas acciones
siempre sucedieron en la sociedad, y que los jovenes deben restarle
importancia y resolverlo de manera sencilla o dejando de utilizar la
aplicacién o red social donde se observé el conflicto.

La principal consecuencia de esta falta de empatia es la carencia de
sensibilidad a la hora de acompanar los trayectos digitales (y sociales)
delos chicos y las chicas, alejando la posibilidad de que ellos los ubiquen
como referentes de cuidado y contencién. Cuando un adulto minimiza
situaciones planteadas como conflictivas por los jévenes, o pretende so-
lucionarlas desde la restriccién en el uso de dispositivos digitales, tiene
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como principal efecto extender la distancia entre ambos y sobre todo, no
solucionar o en algunos casos empeorar las situaciones expuestas.
Cabe destacar que las tensiones o problemdticas que suceden en el
mundo digital son cuestiones sociales, relacionales o vinculares y que
es desde esta arista donde los adultos en general pueden intervenir o
participar. No hace falta ser un experto en lo técnico de Internet para
tener un rol activo. Valiéndose de sus trayectorias personales y antiguos
saberes es que padres, madres, familiares y docentes podran inaugurar
espacios de didlogo junto con los mds jévenes. Para eso es necesario
escuchar e incorporar la voz de los chicos y las chicas, asi como también
sus percepciones, sentimientos y construcciones de sentido. En otras
palabras, involucrar a los j6venes en estos debates. Esta premisa es fun-
damental para poder acompanar los conflictos que veremos a conti-
nuacioén: la violencia digital, el grooming, la viralizacién de imagenes sin
consentimientoy la construccién de reputacién web o identidad digital.

Conflictos socio-digitales
Violencia digital

Laburla, la discriminacién, el hostigamiento o los discursos de odio
son todas manifestaciones conductuales del ser humano que preceden a
Internet. Sin embargo, los espacios digitales pueden devenir en poten-
ciadores de estas situaciones o practicas preexistentes. El ciberbullying o
ciberhostigamiento es una de las violencias digitales mas comunes en
los relatos de las nifias, nifios y adolescentes. El bullying digital se pre-
senta como el acoso sistemdtico repetido en el tiempo, entre pares y me-
diante medios digitales. A su vez, muestra dos fenémenos a tomar en
cuenta: el alcance y el efecto. Ambos suelen amplificarse, llegando a di-
fundirse entre una cantidad mayor de personas por un lado, y por el otro
provocando mayor intensidad en sus consecuencias para la eventual
victima. Este tipo de acoso a través de medios digitales también cuenta
con otros agravantes a tener en cuenta. Por un lado, la exposicién de la
victima todos los dias y a toda hora al hostigamiento, sin posibilidad de
descanso o interrupcién. Por otro, la distancia fisica entre acosador y
acosado, que puede volver atin mas violentos o agresivos los mensajes o
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conversaciones. La falta de registro del otro, de su mirada, voz y cuerpo
puede generar una violencia ain mas potente.

Conocer las caracteristicas del hostigamiento digital o ciberbullying
debe servir para comprender la dimensién del fenémeno y evitar mini-
mizarlo. En ese sentido, padres, madres, docentes y tutores, en tanto
adultos, deben abordar esta problematica. Es decir, no se puede mirar
para el costado y eludir la responsabilidad. Ninguna excusa es vélida,
ni siquiera las que con frecuencia se escuchan desde estos publicos
como por ejemplo: “de Internet no sabemos nada, no podemos con-
versar con nuestros hijos/alumnos sobre ello, porque ellos saben mas”.

La principal consecuencia para una nifa, nifio o adolescente victi-
ma del ciberhostigamiento es la sensacién de soledad. Es entonces cla-
ve que los adultos no potencien este sentimiento, sino que acompafien
con empatia a quienes lo sufren.

Fomentar la convivencia digital

Una de las estrategias posibles para reflexionar y debatir con jé-
venes acerca de esta problematica es mediante metodologias de tra-
bajo en grupo. Es decir, para el trabajo de concientizacién sobre las
problematicas de bullying-ciberbullying se propone trabajar sin etique-
tar a la victima ni al victimario de un conflicto, e incluyendo a todo el
grupo para la resolucién del conflicto. En efecto, cualquier conflicto
de bullying es el sintoma de tensiones grupales que deben abordarse
como tales. La premisa debe ser el desarrollo de un espiritu colectivo
en el que predominen el respeto y la empatia.

Entonces bien, lo primero debe ser cuidar y velar por los derechos
individuales, pero luego también respetar los de los demds. En otras pa-
labras, se deben formar ciudadanos conscientes y empaticos en Internet.

A su vez, es necesario identificar a un actor principal en esta
problematica: el piblico espectador. Los usuarios que a priori no parti-
cipan de un caso de hostigamiento, es decir no son los que producen
el hecho, ni quienes lo reciben, pero si son aquellos que con sus accio-
nes —darle “me gusta” a una publicacién, compartiéndola o haciendo
comentarios— u omisiones -siendo pasivos y perpetuando el caso-
no hacen mas que amplificar o mantener el alcance y el efecto del acto.
Plantear la reflexién desde este enfoque permitira trabajar con todo el
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grupo, ya que nadie queda exento de responsabilidad cuando se habla
de bullying o ciberbullying. Asi es que se podrd fomentar una conciencia
critica colectiva, en donde chicos y chicas se sientan involucrados/asy
con el compromiso de intervenir.

Ahora bien, para poder dar una respuesta integral y pragmatica a
esta problematica que aqueja a espacios en donde transitan nifios, ni-
fas y adolescentes, como es la escuela, es necesario preguntarse ;qué
tipo de valores son los que queremos ensefar? Si buscamos educar,
formar y no solo instruir, si reconocemos que el crecimiento de una
persona auténoma y responsable en el plano moral es prioritario, si
buscamos la construccion de un comportamiento ético o si buscamos
en resumen acompaifarlos en la larga conquista de la autonomia y la
responsabilidad, resulta fundamental la presencia activa del adulto en
espacios sociales como Internet o las redes sociales.

Prevencidn

Los chicos y chicas victimas de ciberbullying suelen manifestar
cambios en su conducta, principalmente angustia o tristeza. Es pro-
bable que sufran variaciones en su rendimiento escolar y que busquen
mantenerse al dia en forma constante de lo ocurrido en Internet para
controlar las publicaciones que hacen sobre ellos. El encerrarse y bus-
car estar solos también puede ser un sintoma para tener en cuenta.

Es por eso que los adultos deben estar atentos a los cambios que
se producen en el animo o conducta de los mas chicos para poder ayu-
darlos y acompanarlos.

Cuando se interviene, es necesario promover espacios de reflexién
con alumnos, docentes y familiares acerca de las practicas sociales que
modelan las diferentes formas de vinculacién y la necesidad de cui-
dado. Es importante explicarles a los jovenes las consecuencias de la
discriminacién en la web para que comprendan las responsabilidades de
sus acciones. Muchas veces se supone erréneamente que es menos dolo-
roso que el hostigamiento personal. Por eso es importante trabajar con
todos los perfiles implicados: quienes agreden, quienes son agredidos,
quienes son observadores y quienes son complices. En estos casos, se
debe profundizar la responsabilidad sobre las propias acciones y sobre
la necesidad de ser sujetos responsables también en Internet.
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En todos los casos, como adultos debemos pasar a una situacién
activa y trabajar junto con los chicos y chicas en prevenir este tipo de
conductas. Para eso se recomienda:

Dialogar. Charlar de forma abierta con los nifios y nifias y per-
mitirles expresar lo que les ocurre. Esto es indispensable para
detectar en forma temprana los casos de ciberacoso. Y remar-
car que es importante no hacer o decir en Internet lo que no
harian o dirian en persona.

Promover el conocimiento. Alentar el didlogo sobre el tema
con amigos o cercanos, ya que mantener la situacién en se-
creto potencia tanto sus consecuencias como su aislamiento.
Desalentar la difusion de actos discriminativos hechos por
terceros o el reenvio de mensajes ofensivos.

Participar en las redes sociales. Ser parte de la educaciéon
sobre buenas practicas en Internet, estableciendo perfiles
privados y eligiendo como amigos solo a personas que real-
mente conozcan.

No responder con el mismo odio o violencia. Es necesario
educar respecto a que la violencia genera mas violencia, y si
respondemos al odio con més odio, serd un camino de ida ha-
cia una situacién muy agresiva.

Utilizar las herramientas propias de Internet. La web ofrece for-
mas de denuncia y bloqueo que deben conocerse y utilizarse. Es
importante empoderarse de dichas herramientas para evitar
maltrato y agresién. Cada plataforma que usemos tiene estas
opciones, es indispensable identificarlas y conocer su uso.
Educar en el respeto hacia el otro en todos los ambitos. Los
programas educativos y la crianza en los hogares deben in-
cluir los valores de respeto, tolerancia y empatia hacia el otro.
Esla tnica forma de evitar este tipo de expresiones.
Fomentar una actitud activa. Internet no solo ofrece espa-
cios de denuncia, sino que es en si mismo un espacio de
comunicacién. Por ende, se debe propiciar una actitud proac-
tiva a la hora de denunciar o llamar la atencién ante episodios
de agresién u odio. Quien observa este tipo de discurso debe
poder expresarse en contra, utilizando los diversos canales de
comunicacion online que existen. Este tipo de postura también
debe ser parte dela educacidén y crianza de las nifias y los nifios.
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Accion
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Ante un caso de ciberbullying:

Escuchar respetuosamente siempre a los jovenes: el relato
puede darse en primera persona o puede que un tercero hable
acerca de una situacién de hostigamiento tanto en el espacio
escolar, el espacio extraescolar o el espacio digital. No actuar
sin escuchar las necesidades de la nifa o del nifio. Una res-
puesta que no tenga en cuenta lo que los jovenes necesitan
puede exponerlos atn mas y potenciar la humillacién que
sienten. Es por eso que si bien es indispensable que el adulto
acompafie, debe consensuar reglas de acompafiamiento.
Acompanar. No minimizar ni exagerar la situacién, aceptan-
dolo ocurrido desde el acompafiamiento.

No demonizar la herramienta. Evitar echarle la culpa a In-
ternet ya que los comportamientos online se condicen con los
offline y la web es solo un medio para llevarlos a cabo.
Bloquear usuarios indeseados. Cuando un contacto hostiga a
un chico o a una chica se lo puede bloquear impidiendo asi que
vea sus perfiles, que lo contacte o que vea sus publicaciones.
Realizar denuncias dentro de las plataformas utilizadas: las
redes sociales tienen espacios de denuncia contra publicacio-
nes o perfiles que deben ser utilizados por los usuarios para
ejercer sus derechos. Es importante que los jovenes sepan que
esta denuncia es anénima.

Guardar las evidencias. Internet ofrece formas muy efectivas,
como las capturas de pantalla, que se utilizan a la hora de de-
nunciar. Es importante dirigirse, en lo posible, a instituciones
que se especialicen en delitos informaticos.

Intervenir. Si la situacidn trasciende las redes y llega a la vio-
lencia interpersonal, ya sea agresiones fisicas y/o verbales, es
necesario que un adulto intervenga para atenuar los hechos. Si
hubiera una pelea, por ejemplo, el adulto debe desarticularla
disuadiendo a los intervinientes y calmandolos.
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Grooming

El grooming es el contacto con fines sexuales de un adulto a una nifa,
nifo o adolescente a través de espacios digitales. Es un tipo de abuso
sexual y en nuestro pais esta tipificado como delito en el Cédigo Penal.

Es conveniente reconocer que —lamentablemente- tanto la pedo-
filia como el abuso adulto son practicas delictivas que preceden al uso
masivo de las TIC, pero que sin dudas encuentran en la web platafor-
mas que otorgan ciertas facilidades: anonimato, posibilidad de gene-
rar perfiles falsos, herramientas para acceder a datos personales de los
nifios y nifias, espacios con ausencia adulta, entre otros.

Es clave marcar los antecedentes histdricos de esta problematica
para identificar que no son las tecnologias digitales en si las causantes
del grooming, sino que esta es una practica social que encuentra en las
TIC medios para amplificar su alcance. Esta aclaracién es relevante a la
hora de pensar soluciones y medidas preventivas. Sin esta claridad se
suele confundir el medio con la causa y asi atacar o prohibir el uso de
espacios digitales como forma de evitar un problema que los excede.

Empatia en grooming

Cuando existe un alerta o un caso de grooming, nifias, nifios o ado-
lescentes suelen sentir vergiienza de contarselo a sus padres o docen-
tes. Segin estadisticas de UNICEF en el estudio “Kids Online”, solo un
9% de los jovenes acudiria a un docente en casos de conflictos en la web
y un 30% a sus padres. El resto prefiere compartirlo con pares. Estos
numeros son alarmantes porque hablan de los pocos canales reales de
comunicacidn tendidos entre los adultos, tanto en sus roles de educa-
dores como de familiares, y los chicos y chicas.

En los talleres realizados por la ONG Faro Digital durante 2017
y 2018 se corroboraron estas estadisticas. Los estudiantes con los que
se trabajo evidencian no recurrir a docentes ante problemas digitales
debido a la falta de confianza o a la sensacién de vergiienza. Muchos
en cambio creen que consultarian con sus padres o familiares ante un
caso de suma gravedad, atravesando la vergiienza generada. Es im-
portante la observacién de que en dichos casos, el contacto con los
padres se ubica inicamente como ultima instancia, cuando ya no se
encuentran soluciones entre sus pares sin intervencién adulta.
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Fases del grooming

El mecanismo del grooming consta de varias fases o etapas y suele
comenzar con el establecimiento del contacto. Esto se puede dar me-
diante una red social, plataforma de chat o bien en un videojuego online.
Unavez que se establece el contacto, se pasa a la fase de construccién de
la confianza. Es decir, se genera un vinculo de amistad, muchas veces
reforzado por las propias publicaciones de los chicos y las chicas en sus
redes sociales. Es decir, se utilizan los gustos y preferencias por ellos
compartidos para generar una sensacién de cercania y amistad. Esta
fase puede durar dias, semanas o meses. El hecho de que un chico o una
chica esté en contacto por un tiempo extendido con un amigo online y
este no haya hecho ningtn pedido o extorsidn, no es garantia de que no
lo vaya a hacer después. Se registran casos donde el tiempo esperado
por el abusador para extorsionar o abusar llega hasta un afio o més.

Luego de la fase de amistad o generacién de confianza, comien-
za la etapa del pedido. Puede ser una foto o video de indole sexual o
erdtica o una confesién o secreto. Cuando consigue ese material el
abusador amenaza con hacer puablica esa informacién si el menor no
entrega nuevos videos o fotos o si no accede a un encuentro personal.

Como se dijo anteriormente, las TIC son herramientas que brindan
nuevos escenarios para problematicas previamente existentes. Es decir,
el abuso 0 acoso sexual a chicos o chicas y la pedofilia no surgen con In-
ternety las redes sociales, ya que estas son problemdticas que anteceden
la existencia de estos espacios. Lo que si sucede es que se constituyen en
instrumentos capaces de potenciar los distintos tipos de abuso.

Cabe destacar que en Argentina el grooming es un delito penado
por la Ley N° 26904 e incluido en el Cédigo Penal. La penalizacién in-
cluye prision de 6 meses a 4 afios a quien por medio de comunicaciones
electrénicas, telecomunicaciones, o cualquier tecnologia de transmisién
de datos, contacte a una persona menor de edad, con el propésito de co-
meter cualquier delito contra la integridad sexual de la misma.

Prevencidn

A continuacién detallamos algunos puntos que los adultos deben

trabajar con nifias, nifios y adolescentes:
« Comoyadijimos anteriormente es fundamental tener una ac-
titud activa y presente. Es necesario que los padres, madres y
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docentes incorporen a la crianza y al didlogo cotidiano la vida
online de sus hijos o estudiantes en su propia vida online. El
conocimiento sobre las paginas web, redes sociales, aplica-
ciones que usan frecuentemente y las personas con quienes
interactdian los chicos y las chicas es indispensable.

Es fundamental a suvez que esta presencia y compaiiia se cons-
truya desde antes que los chicos y las chicas utilicen por primera
vez dispositivos digitales. Es clave que haya un recorrido previo,
protagonizado por la charla y el debate antes de decidir darle a
las ninas y los nifios acceso a las tabletas, celulares o computa-
doras. Se debe incorporar el mismo mecanismo que ocurre con
cualquier otro primer uso: explicacién y didlogo previo.
Acompanar a los jovenes. Si bien los adultos sienten muchas
veces que saben menos que sus hijos o hijas respecto del uso
de las TIC, esto no debe evitar que los acompafien. Para los jé-
venes es clave sentir que pueden confiar en sus adultos de con-
fianza y compartir sus experiencias. En estos casos vale tener
en cuenta que el acompanamiento adulto eficaz para una nifia
o un nifio tiene que ver con la contencion, interés, presencia y
empatia y no tanto con saberes digitales ni informaticos.

No es necesario tener todas las respuestas. Puede suceder que
un nifio o una nifia recurra a un adulto ante casos de grooming
y este no sepa como actuar. Este desconocimiento no debe
ser causa de no intervencién. Se deben buscar actores capa-
citados que ayuden a los padres o docentes a llevar adelante
el tema, con un asesoramiento que complemente esa falta de
conocimiento primaria.

Distinguir entre nifios-nifias y adolescentes. Seguramente la
presencia requerida y necesitada por los mas chicos sea dis-
tinta que la delos adolescentes. No es lo mismo el contacto con
extrafios, tanto en espacios digitales como personales, para
un nifio o una nifa que para un joven. Por eso es necesario
con los chicos y las chicas de nivel primario tener un contac-
to y comunicacion diarios respecto de sus usos digitales, y en
muchos casos, un grado de control mis especifico. Los adoles-
centes seguramente necesiten espacios sin intervencion adul-
ta e incluso los busquen y generen. Alli las estrategias deben
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ser otras, basadas mds en la confianza construida previamen-
tey en el didlogo que en el control.

Comparar los inicios con otras actividades. En estos casos,
los adultos sienten mucha incertidumbre ante la pregunta de
cuando es la mejor edad para el inicio de la participacién en
los espacios digitales. Es importante entonces comparar con
cémo se tomaron otras decisiones similares: ;a qué edad los j6-
venes pueden volver solos del colegio?, ;a qué edad estan listos
para cortar con cuchillo?, ;para cruzar la calle solos? Para este
tipo de preguntas no hay una tinica respuesta, sino que cada
padre o madre lo resolverd segin la madurez del chico y la
relacion que tengan con él o ella. En Internet ocurre lo mismo:
los padres desde su presencia y conocimiento deben pensar
para qué esta listo su hijo o su hija. En cualquier caso, creemos
que la participacion debe ser desde la educacién y la compaiiia.
Trabajar la nocién de anonimato y falsa identidad en la web,
explicindoles lo sencillo que es abrir un perfil con datos fal-
sos. La identidad en Internet no es ficil de corroborar como
lo es en el contacto cara a cara. Los chicos y las chicas que na-
cieron con un universo donde los amigos y las amigas pue-
den ser tanto los del colegio o los del barrio, como los del chat,
Facebook u otra red social, en muchos casos no distinguen las
diferencias entre estos.

Comprender que la informacién que se vuelca en Internet pue-
de caer en manos de personas con malas intenciones. Por esa
razon, es indispensable cuidar quién ve las publicaciones utili-
zando las configuraciones de privacidad de las redes sociales.
Cuando abrimos una cuenta (en cualquier red), las publicacio-
nes estan por defecto publicas. Por ese motivo es importante
tomarse el trabajo de configurar la privacidad y asi elegir que
sean solamente nuestros contactos los que estén habilitados a
ver el material publicado. Cuando se indaga en las herramien-
tas de privacidad nos encontramos con opciones mds avanza-
das atin: armar subgrupos entre los contactos y elegir qué cosas
ve cada grupo, restringir las etiquetas antes de que se publi-
quen en nuestros muros, bloquear un perfil, entre otros.
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No darinformacién o imagenes comprometedoras en Internet.
Esta recomendacién no debe limitarse a los desconocidos, ya
quelas fotos rapidamente pueden cambiar de contextoy quedar
expuestas en la web. Es importante reforzar la idea de que el
material que circula en Internet es dificil de borrar. Como ya
se dijo, si alguna imagen intima comienza a circular, va a verse
asociada en el presente y en el futuro con las busquedas online
de la persona que protagonice el video o la foto, no importa si
este material se envi6 a un conocido; puede trascendery quedar
en la web por mucho tiempo y luego ser utilizado ptiblicamente
para dafnar la imagen de quien lo envid.

No utilizar la cdmara web cuando chatean con desconocidos.
Del otro lado pueden estar grabando lo que ellos o ellas mues-
tren, tenga o no contenido sexual. La imagen forma parte de
la identidad digital y requiere cuidado y proteccién. Mostrar-
se a través de una camara web es una forma de entregar mate-
rial a un desconocido que puede hacerlo circular por la web o
utilizarlo para futuras extorsiones.

No utilizar el nombre completo en el usuario cuando se jue-
ga online. Es preferible colocar sobrenombres y evitar el ape-
llido para impedir que desconocidos accedan a informacién
personal.

Saber cémo configurar la privacidad y la seguridad de
las cuentas, para asi poder realizar estas acciones junto a
los chicos y chicas y poder elegir con quién comparten la
informacién que publican.

Evitar que les roben la informacion comprometedora. Para
eso es necesario configurar y mantener la privacidad y segu-
ridad de los dispositivos.

Ahora bien, si detectamos que un nifio o una nifia esta siendo vic-
tima de grooming es necesario que como adultos actuemos de manera
rapida y efectiva. Es por eso necesario:

Guardar las pruebas del acoso. Es necesario no borrar conver-
saciones y fotografiar o capturar la pantalla y almacenar esta
informacién en algtn dispositivo. Sumado a esto, se deben
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guardar los links (URL —Uniform Resource Locator-) de los sitios
en donde el acoso se manifiesta. Las fotografias o los videos
enviados por el acosador podran proveer datos ttiles para una
futura investigacién (marca, modelo y nimero de serie de la
camara, fecha y hora en la que se tomé la foto o el video, si
fue retocada, el programa usado para hacerlo y datos sobre la
computadora donde se la cargo, etc.).

«  Limitar la capacidad de accién del acosador al detectar el caso
de grooming. Como es posible que el acosador haya tenido ac-
ceso al equipo del chico o la chica o que tenga sus claves per-
sonales, recomendamos revisar el dispositivo (computadora,
tableta o teléfono celular) y cambiar las claves de acceso, revi-
sar y reducir las listas de contactos de las redes sociales como
asi también configurar la privacidad en cada una de estas.

« Analizar el tipo de delito que se lleg a cometer. No es lo mis-
mo si hubo un encuentro personal o si no se traspasé la web.
Estos datos seran importantes a la hora de pensar en hacer
una denuncia policial.

« Hacerladenuncia penal. Aunque la decisién de realizarla par-
te del chico o la chica que sufrié el abuso y de su familia, es ne-
cesaria la intervencién adulta que deje en claro que denunciar
ayudard a generar justicia para la victima, asi como también
para el resto de los potenciales afectados. La importancia de
la denuncia hay que enmarcarla no solo en el delito cometido,
sino en la certeza de que los abusadores no suelen atacar a
una sola victima, sino que actan sobre varios chicos o chicas.
Denunciando en comisarias o fiscalias se logra que se investi-
guey penalice, evitando que el abusador continte perjudican-
do a otros nifios o nifas.

Difusién de imagenes sin consenfimiento

La difusién de una foto o un video sin permiso suele comenzar
por el envio en forma privada, sea por chat o e-mail, de un contenido
intimo, por lo general sexual o sensual. Este envio, enmarcado en
la privacidad, suele tener como contexto una relacién de confianza
que supone la no difusién de esas piezas. Sin embargo, por diversos
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motivos que veremos luego, alguna de las partes difunde, sin permiso
del o la protagonista, el material en espacios publicos de la web.

Una vez que una foto o un video intimo comienza a circular entre
distintas plataformas y dispositivos, su distribucién es dificil y a veces
imposible de detener. Aunque la persona que difundié en primera ins-
tancia el material lo borre, nada asegura que terceras personas no lo
hayan descargado o guardado la captura de pantalla para seguir com-
partiéndolo. Esta difusién es un fenémeno que sucede con frecuencia
en la actualidad, no solo en jévenes sino también en adultos.

El principal riesgo en los casos de difusion es el fenémeno deno-
minado viralizacidn, que sucede cuando un material es compartido en
forma masiva por diversos usuarios en diversas plataformas con altas
cantidades de reproducciones o compartidas.

Para comprender este fendmeno debemos abordar la practica de
“sextear”, es decir, enviar una imagen sexual personal mediante chats
omensajes de texto. Esta practica estd muy instalada en jovenes y tam-
bién en adultos y en principio, si ambas partes estan de acuerdo, no
deberia ser causa de problemas.

En efecto, el problema surge cuando esa foto o video que se envid
mediante la practica del “sexting” se difunde sin permiso. Es decir,
la responsabilidad nace en la persona que se registra y envia el con-
tenido a otro, pero sobre todo en quien recibe ese material y decide
amplificar su alcance.

Es importante reconocer que quien se filma o toma una foto deci-
de exponerse a una pérdida de control de sus datos personales debido
a las particularidades de Internet, pero no por eso se puede sefialar
como una practica que en si misma genere el conflicto. Las nuevas ge-
neraciones nacieron con estas tecnologias, en una época de “extimi-
dad”, haciendo que sus construcciones de sentido y definiciones de lo
privado y de lo publico difieran de las previas concepciones. Es preciso
comprender estas percepciones para poder desarrollar empatia con
los jévenes y asi poder acompanarlos y cuidarlos.

La problemdtica surge cuando una foto o un video es compartido
con uno o muchos, sin que el titular del dato lo quiera o haya expresa-
do su consentimiento. Una vez que sucede esto, el efecto viral es muy
dificil de detener. Es por eso que se habla de desarrollar empatia. Ya
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que la constante viralizacién de imagenes genera un dafio en la repu-
tacién, honor e imagen de las personas.

Enlostalleres con jévenes realizados por Faro Digital se han detecta-
do diversas estrategias que estos utilizan en algunos casos y que resultan
ttiles a la hora de darles herramientas para proteger su privacidad y sus
derechos ante esta problemadtica. En primera instancia debemos com-
prender como adultos que la pubertad yla adolescencia son etapas de ex-
ploracién sexual y que las actuales generaciones transitan su vida social
atravesadas tanto por cimaras de celulares como de una gran primacia
de la imagen. En ese sentido, es logico y esperable pensar que exploren
sus sexualidades a través de fotos y videos tomados por ellos mismos.
Teniendo en cuenta que la practica de sacar fotos o filmar videos intimos
es habitual en los mas jovenes, la disminucion de riesgos surge como un
camino posible a tomar. En efecto, aconsejar que no se saquen fotos se-
ria obviar una realidad muy dificil de modificar, e incluso culpabilizar a
las victimas que tienen derecho a enviar fotos de su cuerpo.

Dentro de las estrategias para reducir riesgos, los jovenes iden-
tifican la posibilidad de anonimizar las imagenes al compartirlas con
un mecanismo que posibilita realizar la practica cuidando sus datos
personales. Esto es, quitando los elementos distintivos de las mismas,
como ser: la cara, marca de nacimiento, tatuaje, collares, pulseras, etc.
A esto se pueden sumar algunas herramientas técnicas que permiten
aumentar la seguridad de los dispositivos, como el uso de carpetas en-
criptadas con cédigos de acceso, mensajerias con cifrado de punto a
punto o también contar con politicas de contrasefias efectivas.

Prevencién

Producir imagenes, editarlas y compartirlas son algunas de las
posibilidades que ofrecen las tecnologias digitales. En este sentido, la
solucion a los problemas asociados con el sexting no proviene de prohi-
birles a las nifias, nifios y adolescentes que se saquen fotos y se filmen,
sino de dialogar sobre las posibles consecuencias de estas practicas,
ente otras cuestiones.

A continuacidn, algunas recomendaciones:

« Inmersos en la dindmica del presente absoluto, las ninas,

nifios y adolescentes no desarrollan por si mismos estrategias
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de analisis critico o conceptual, ya que para eso necesitan de
los adultos. Por eso se vuelve imprescindible abrir el debate
sobre la diferencia entre lo publico y lo privado. Es recomen-
dable indagar sobre las definiciones de privacidad de los chi-
cos y chicas, y remarcar la importancia de cuidar aquello que
se considera privado o intimo, entendiendo a lo privado como
propio. En ese sentido, asi como se cuida un objeto material,
se debe cuidar la informacién privada. Cabe aclarar en este
punto que es esperable y propio del desarrollo emocional y
cognitivo de los nifos y las nifias que no cuenten con un tipo
de analisis critico o conceptual; esta es una tarea que los adul-
tos no pueden relegar. Es necesario pensar antes de enviar da-
tos personales, como fotos o videos con contenido sexual, ya
que, una vez enviados, se pierde el control sobre su recorrido.
Al compartir este tipo de materiales, debemos acordarnos de
que pueden caer en manos de personas con malas intenciones
que los distribuyan o incluso los editen y los hagan circular.
Recordarles que deben evitar compartir, reenviar o difundir
fotos o videos con contenido sexual de personas que no brin-
daron su consentimiento. Como adultos tenemos la respon-
sabilidad de inculcar practicas de respeto al otro también en
la web y, por lo tanto, educar a los chicos y las chicas sobre lo
importante que es preservar la imagen de los demds y evitar
publicar o compartir materiales que la puedan comprometer.
La utilizacién de contrasefias seguras ayuda a cuidar la
informacién privada que esté alojada en dispositivos méviles.
Teléfonos celulares, tabletas, notebooks y netbooks deben contar
con sistemas de bloqueo, para evitar que personas indeseadas
accedan a los materiales guardados. Las contrasefias seguras
estan formadas por una combinacién de nimeros, simbolos y
letras mayusculas y mindsculas. Para mayor efectividad, deben
ser cambiadas periddicamente, y evitar compartirlas.

Si se decide no usar la cimara web mientras se chatea, se re-
comienda taparla. Activar en forma remota una cimara web y
capturar imagenes es una tarea sencilla. Por eso, se recomien-
da taparla para evitar que se tomen imagenes en contra de la
voluntad de la persona.
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« Realizar una copia de seguridad de las fotos y borrarlas de los
teléfonos celulares, tabletas o netbooks. Estos dispositivos
pueden ser olvidados, robados o llevados a reparacién y, por
lo tanto, caer en manos de desconocidos, por lo que es reco-
mendable no guardar en ellos informacién privada.

Accién

Cémo actuar frente a la circulacién de las imigenes en Internet:

« Reportar siempre las imigenes sexuales en la web de nifias,
nifios y adolescentes. Es una buena forma de cortar con su
circulacién. Tanto en redes sociales como en sitios de videos
o blogs, contamos con opciones de denuncia y bloqueo de
imagenes indebidas. Usarlas es una forma de ejercer nuestra
ciudadania digital. Tanto los adultos como los jévenes debe-
mos difundir y utilizar estas herramientas.

« En el caso de material sexual sobre nifas, nifios y adoles-
centes, se puede realizar una denuncia en las comisarias o
fiscalias cercanas, como asi también asesorarse legalmente
para denunciar la publicacion.

Reputacion web

Internet en general y los buscadores en particular constituyen en la
actualidad las cartas de presentacion de las personas ante el mundo. La
web es el espacio publico en donde todos quienes tienen acceso pueden
conocer informacién acerca de alguien. Por ende, toda la informacién
que se sube o que suben otros a Internet forman la identidad digital de
un usuario. Ahora bien, ;qué informacién se muestra alli? ;Cual en las
redes sociales? ;C6mo construyen los usuarios sus perfiles? ;Coémo eli-
gen definirse? ;Lo hacen de manera consciente? ;Existe algin nivel de
comprensién de la mirada del otro? ;Qué se hace con ello? ;Se utilizan
estrategias para crear una identidad digital de manera activa?

Rol del adulto

Para que los nifias, nifios y adolescentes comprendan la relevancia
deestarconstruyendo suidentidad en un espacio publico—como son los
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entornos digitales— es importante que los adultos dialoguen con ellos
sobre una serie de conceptos clave para promover la concientizacién y
lograr un uso responsable. Es importante, por eso, generar instancias
de didlogo sobre la construccién de la identidad digital como algo que
los acompanara toda su vida y que puede tener consecuencias positi-
vas o negativas en el presente y en el futuro. También es necesario ha-
blar sobre el contenido que deben y no deben compartir pablicamente
y ayudarlos a respetar la privacidad de los demas.

Lainformacién que estien Internetesla cartade presentacién
ante personas desconocidas. Ellas buscaridn qué datos o refe-
rencias pueden encontrar en la web.

Introducir y debatir sobre el derecho al olvido. Reflexionar
junto con los chicos y las chicas acerca de que la informacién
que se publica es dificil de borrar, por lo que es conveniente
pensar antes de publicar o compartir cierta informacidn.
Debatir sobre la diferencia entre los espacios publicos y pri-
vados. Explicar entonces la relevancia de utilizar los meca-
nismos técnicos que las redes sociales ofrecen para publicar
informacion, pero restringiendo el pablico que puede acceder
aellas. Para eso es fundamental recomendar a los jévenes que
configuren sus cuentasy preserven su privacidad e intimidad.
Configurar la privacidad en las redes sociales que se utilicen
para establecer que solo los contactos que se desee vean to-
das las publicaciones, tanto del pasado como del presente.
De esta forma, se puede evitar que desconocidos vean sus
posteos, fotos o videos.

Si el usuario agrega a desconocidos en las redes sociales, es
conveniente tener mayor cuidado en la informacién que se
publica ya que esa persona puede tener otras intenciones con
los datos y la informacidn, e intentar reproducirlos.

Pensar antes de publicar. Tener siempre en cuenta que en In-
ternet no existe el olvido y, por consiguiente, después de pu-
blicar algo se puede perder el control sobre lo subido.
Controlar qué informacién personal circula en Internet.
Existen herramientas de los buscadores que funcionan como
alertas que pueden avisar que un usuario es nombrado/ay asi
informar cuando esto sucede. Es un buen ejercicio también
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poner nombre y apellido en los buscadores cada cierto tiempo
para saber qué se dice de uno en la web.

« Colocar contrasena en los celulares u otros dispositivos para
evitar que otra persona pueda acceder a la informacidn, a las
fotos, a los videos o a los mensajes que se guardan en ellos.
Esa persona puede querer publicar, por diversos motivos,
esa informacién privada en la web y afectar la reputacién o
identidad del usuario.

« Utilizar contrasefias seguras, ficiles de recordar pero
dificiles de adivinar. Es importante no compartirlas y mo-
dificarlas cada cierto tiempo. La computadora, el celular,
las cuentas en redes sociales, blogs, foros o e-mails contie-
nen informacién que cada usuario debe cuidar. Si caen en
manos de otras personas, puede publicarse algo que uno no
elegiria hacer publico.

« Tener en cuenta que los “amigos online”, por mas carifio que
se les tenga, son desconocidos. Eso no significa que se tenga
que dejar de hablarles, pero si cuidar la informacién personal
que se les da para evitar que la publiquen o difundan.

«  Evitar colocar nombre y apellido en las producciones o publi-
caciones que el usuario no quiere que se asocien con su iden-
tidad. Es recomendable utilizar seudénimos en estos casos.

El camino es entonces no subestimar a los chicos y las chicas e

incluirlos en los debates. Escucharlos y darles espacio para que puedan
incorporar herramientas que fomenten la reflexioén sobre la informa-
cién que comparten de su vida social en Internet. Es importante ayu-
darlos a deconstruir sus hibitos y a formarse de manera consciente
para que logren debatir y decidir sobre su identidad digital.

Conclusiones

Cuando los jovenes se saben escuchados y valorados es que se lo-
gra tener instancias de participacién activa en los procesos de educa-
cién digital como talleres, clases o debates.

En los diversos talleres y entrevistas en profundidad llevadas ade-
lante por Faro Digital, observamos la necesidad de parte de las nifas,
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nifios y adolescentes de tener canales empaticos de comunicacion con
los adultos respecto de sus experiencias digitales. Esos canales deben
abrirse antes del inicio de sus actividades online, mantenerse y actua-
lizarse en el tiempo. Asimismo, es necesario que esas conversaciones
no giren tnicamente alrededor de aspectos negativos o problematicos
presentes en la web, sino que también incluyan y profundicen en accio-
nes que les gusten, diviertan, ensefien o enriquezcan.

Esto permite explorar los distintos usos de lo digital, las percep-
ciones de sus protagonistas, los cddigos que se crean, los debates gru-
pales que surgen, las situaciones incémodas o negativas que viven y
también lo que les gustaria aprender en esos espacios.

Una vez que se logra desarrollar este tipo de experiencias es que
se pueden extraer las conclusiones pertinentes para poder construir
herramientas utiles para la ciudadania en general, y para los padres
y docentes en particular. De esta manera existird un mayor enten-
dimiento de la relacién entre los jévenes y las tecnologias. Algo que
permitird desde el punto de vista adulto amigarse con algo que le
es a priori ajeno o dificil de entender, pero que en la actualidad es
condicién obligatoria para poder acompanar, educar y fomentar el
desarrollo de nifios y nifas.

No existe un botén que solucione magicamente las tensiones que
se generan en Internet. Lo positivo es que desde los antiguos saberes
y la experiencia de vida de familiares, maestros y docentes se pueden
hallar diferentes caminos posibles que acerquen al objetivo de conocer
mas a los jévenes y sus realidades para poder ayudarlos.

Existen varios recursos para utilizar como charlas, debates, di-
namicas ladicas, exposicién de videos, series o peliculas, y hasta es
posible valerse de las TIC como medios —y no como un fin en si mis-
mas— para permitir la construccién de una convivencia social critica
en Internet y en las redes. Estas estrategias deben poner a los jévenes
en el centro de la escena, y velar por involucrarlos en las discusiones.

En suma, para poder concebir a Internet como un espacio de co-
municacién y didlogo es necesario que adultos (maestros, docentes,
padres, madres y cuidadores) se hagan cargo de la situacién actual y
no miren para el costado. Asumir la responsabilidad del rol que se tie-
ney trabajar fuertemente todos los dias.
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